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SHRNUTI

Evropa se po del$i dobé relativniho bezpeci potyka znovu se zhorSenou bezpecnostni situaci. Po
utlumeni hospodaiské krize poslednich let, kterd ottasla dlvérou evropské verejnosti v nékteré
aspekty integrace, Celi Evropa mimoradné migracni viné, jez pfinasi radu palcivych otdzek socialnich,
humanitarnich, politickych, kulturnich, a s nimi vyznamné otdzky bezpecnostni. Podle soucéasnych
poznatkl doslo od ledna do zafi roku 2016 na Gzemi EU k 11 teroristickym utok(im, které si vyzadaly
celkem 120 obéti. Po témér dvou desitkach let v Evropé opét vypukl ozbrojeny konflikt, doslo k anexi
¢asti uzemi suverénniho statu. Na periferii Evropy i v jejim blizkém sousedstvi se v poslednich letech
dramaticky zhorsila bezpecnostni situace ve vSech ohledech véetné aspektu vojenského. Po letech se
tak EU musi vyporadat s komplikovanou mezindrodni situaci a potencidlni vojenskou hrozbou nejen
ve vzddleném zahranidi, ale ve své bezprostredni blizkosti.

Zhor$ena bezpecnostni situace v Evropé dolehla na CR zatim jen okrajové. Pfesto se musime
vénovat plné Skdle hrozeb, s nimiz se kontinent potykd. Nelze podceriovat ani pfipadné vojenské
hrozby. Expertni skupina sloZzena ze zastupcl vsech ¢lenl bezpecnostni komunity a nékterych dalsich
Ustfednich organ( statni spravy, jez méla na zacatku letoSniho roku za udkol stanovit osnovu
materialu, vsak i z divodu rozsahu materialu rozhodla omezit témata na ty oblasti hrozeb, které maji
pfimou vazbu na vnitini bezpecnost statu. Vnéjsi bezpecnostni podminky nezasahuji jen do tradi¢nich
oblasti, jako je extremismus a s nim spojend radikalizace, nebo organizovany zlocin, kde je
v evropském kontextu aktudlné zaznamenan bezprecedentni narlst trestné cinnosti v oblasti
prevadécstvi. Nasi vnitfni bezpecnost ohrozuji i hrozby relativné nové, souvisejici s informacni valkou
nebo organizovanymi kybernetickymi Utoky. Svét se globalizoval a lokalni problémy na druhé strané
nebo na jinych kontinentech mohou mit zasadni vliv na bezpe&nostni vyvoj v nasi zemi. Zaroveri se CR
potykd s hrozbou, kterd, jakkoli neni v Auditu zpracovdna a nejednda se o téma primdarné
bezpecénostni, jeji dopad na vyvoj spolecnosti si v zavaznosti nezadd s Zzadnou ze zpracovanych kapitol
a kazda vlada musi toto téma povazovat za svou prioritu. Touto hrozbou je demograficky vyvoj CR,
jehoz klesajici kfivka negativné ovliviiuje vSechny aspekty Zivota spolecnosti od vyssich narokl na
socialni smir, po neschopnost spolecnosti zajistit dostate¢nou pracovni silu pro celou fadu oblasti.

Hodnoceni hrozeb musi pracovat nejen s jejich pfimym vlivem, ale i se vSemi sekunddrnimi
dopady, které hrozba vyvoldva. V pfipadé teroristickych Utok(l nedosahuje dopad i celého komplexu
utokd spachanych v jednom roce v rdmci EU ani zlomku celkového poctu obéti, které maji na stejném
Uzemi na svédomi napf. dopravni nehody, jejich dopad na vnitfni bezpecnost je vSak mnohem Sirsi.
Patii sem radikalizace ¢asti majoritni populace, narlst extremistickych a populistickych uskupeni a
politickych proud(, které podobné jako teroristé Sifi nendvist, strach a nabizeji jednoducha a
radikalni fesSeni. Celospolecenské psychologické, ekonomické a politické dopady teroristickych utoki
tak mohou vyrazné prevazit dopady faktické.

Hrozby lze tfidit podle rGznych kritérii (podle plvodce — jedinec, stat, vyssi moc aj.; podle
referencniho objektu - fyzickd bezpecnost, bezpecnost objektl aj.; podle oblasti, ve které se hrozba
projevi - ekonomické, vojenské, ekologické, politické aj.), tato tfidéni pouzivana v akademickych
textech vsak hned z nékolika dlivodl nepostihuji potieby shrnuti zavér( Auditu narodni bezpecnosti
(dale jen ,Audit). Deset témat, ktera Audit zpracovavd, nepredstavuje vycerpavajici vycet
bezpeénostnich hrozeb, kterym CR musi zvladnout jak zabranit, tak v pfipadé jejich propuknuti musi
umét témto hrozbam efektivné celit, ale obsahuje pouze témata, kterad svou zdvaznosti dosahuji miry
zpUsobilé vyznamné poskodit kvalitu vnitfni bezpecnosti statu. DalSim dlvodem je soucasna
propojenost témat, kterd se projevuje i v textu provazanim odkaz(i mezi jednotlivymi kapitolami,
pficemzZ se nejednd pouze o oblibené ,medialni zkratky” propojujici migraci a terorismus. V ramci
Auditu neni vyjimkou propojeni i péti a vice tematickych celkl, pficemz vzadjemné vazby mezi
hrozbami propojenymi zpravidla jednoticim motivem jejich plvodce vyrazné zvysuji hodnoceni jejich
zdvaznosti.



Z toho dlivodu pfi shrnuti textu dale zpracované hrozby nijak netfidime.

Lze vSak konstatovat, Ze miru zavaznosti zpracovanych hrozeb do velké miry ovliviuje jejich
provazanost. Do této skupiny hrozeb c¢aste¢né spada kapitola energeticka, primyslova a surovinova
bezpecnost a dale kapitoly hrozby v kyberprostoru, plsobeni cizi moci, ale i kapitola extremismus,
terorismus a bezpecénostni aspekty migrace a predevsim zasttesujici kapitola hybridni hrozby a jejich
vliv na bezpecnost obcan(. Kapitoly, jejichz hrozby maji vétsi potencial byt provazané v ramci
jednotné kampané, pak Castéji definuji systémové nedostatky pfipravenosti statu hrozby detekovat,
absenci strategického zakotveni feseni hrozby, nedostatecnou nebo zcela chybéjici kapacitu pro
plnéni ukoll pfi pfedchazeni a potirani hrozeb, nedostatky nebo neexistenci cvi¢eni praktickych
situaci souvisejicich s propuknutim hrozby a ¢astecné i nedostatky legislativni.

Vzhledem k rozsahu Auditu neni smyslem shrnuti opakovat ve zkrdcené formé vychodiska a
doporuceni kazdé jednotlivé kapitoly, je vSak nasi ambici vyjadfit se alespon obecné k okruhdm ukolt
¢i doporuceni, které Audit viadé predklada k ivaze. Napftic¢ celym dokumentem muzZeme identifikovat
nékolik oblasti, ve kterych jednotlivé kapitoly dospély k podobnym zavér(m, a to jak tematicky
provazanym nebo izolovanym. Vzhledem k potiebé propojit doporuceni a Ukoly tam, kde jejich
propojeni miZe znamenat prinos at z hlediska tematické sptiznénosti, nebo kvili potfebé rozlozit
ucelné financni prostfedky statu pfi jejich napliovani, povaZujeme za nutné navriend opatieni
rozclenit do vétsich celkd a na navrhy, u nichz to jejich specificnost odlivodriuje, poukazat zvlast.

CR ma dil&i strategie a koncepce pro vétdinu jednotlivych hrozeb, nicméné ty definuji, jak
dosahnout idedlniho stavu. Audit si na druhou stranu stanovil za cil zjistit, jak na tom jsme praveé ted'
v roce 2016, jak je stat pripraven celit bezpecnostnim hrozbam ve vytipovanych nejzavaznéjsich
oblastech a jaka je jeho odolnost pfi pfimé konfrontaci s nebezpecdim. Audit posuzoval, zda mame
dobre nastavenou legislativu a jak pruzné je bezpecnostni systém schopny reagovat. Provéfril také
schopnost komunikace a spoluprace jednotlivych slozek a dale to, zda jsou adekvatné zapojeny
instituce, bezpecnostni sbory, organy krizového tizeni a tam, kde je to tfeba i kraje, mésta a obce i
soukromad sféra. Zhodnotil i kapacitu, kterou stat pro predchazeni nebo potlacovani jednotlivych
hrozeb vyclenil. Proto miZeme vymezit nasledujici okruhy, ve kterych zavéry jednotlivych kapitol
vznesly doporuceni:

e Legislativni (doporuceni od obecného pozadavku revidovat prdvni nastroje po velmi
konkrétni navrhy dil¢ich zmén pfisluSné dpravy vznesly vSechny kapitoly kromé antropogennich
hrozeb)

Kromé opakovanych navrh( sméfujicich do oblasti prava trestniho stoji za zminku kritika
nedostatecného zohlednéni bezpecnostnich aspektl v pripadé vykonu prava na svobodny pfistup k
informacim podle zdkona ¢. 106/1999 Sh., o svobodném pfistupu k informacim (pdsobeni cizi moci a
hrozby v kyberprostoru).

e Personalni/kapacitni — nékolik kapitol signalizovalo potfebu navysit kapacitu osob, které se
hrozbou zabyvaji, pfipadné stabilizovat personalni situaci u kompetentnich organt, dale byla
zminéna i otazka zvySovani specializace. Jedna se o kapitoly hrozby antropogenni, hrozby pfirodni,
bezpecnostni aspekty migrace, organizovany zlocin a hrozby v kyberprostoru. V nékolika ptipadech
kapitoly identifikovaly pfimo absenci kapacity k feseni problému (pUtsobeni cizi moci, hybridni hrozby
a jejich vliv na bezpeénost ob¢and). Casty je rovnéi pozadavek na dalsi vzdélavani osob odpovédnych
za fesSeni hrozby (migrace, plsobeni cizi moci).

V souvislosti s doporucenimi, kterd mifi do oblasti personalni, neni bez zajimavosti, Ze dvé
kapitoly identifikovaly jako problematickou Upravu zakona €. 234/2014 Sb., o statni sluzbé, a to
konkrétné jako faktor snizujici personalni flexibilitu statni spravy (migrace) a Upravu negativné
ovliviiujici otevienost statni spravy vici odborniklim ze soukromého sektoru (organizovany zlocin).



e Z povahy cinnosti bezpecnostni komunity, a to nejen v pripadé zpravodajskych sluzeb,
pfirozené vyplyva trend poznatky i metodu prace utajovat. Presto v pfipadé Auditu nejsou
doporuceni tykajici se potreby posilit koordinaci pro vyhodnocovani hrozeb jen povinnym
upozornénim na znamy fakt. Zafazeni tématu hybridnich hrozeb mezi 10 nejzavaznéjsich
bezpecnostnich témat odhalilo nedostatek koordinace pravé v pfipadé aktivni hybridni kampané
vedené s Umyslem poskodit nejen CR, ale i celou evropskou integraci, které se CR Géastni. Moderni
aspekt této situace je spatfovan zejména v tom, Ze vyhodnocovani a ndvrhy opatreni nelze omezit jen
na bezpecnostni komunitu, ale systém musi umét propojit veétsi okruh oblasti socialniho,
ekonomického, pravniho i politického Zivota spole¢nosti tak, aby dokazal propojit dil¢i utoky nizké
zdvaznosti a spravné odhadoval miru rizika spojeného s jejich souhrnem. Potfebu koordinace tak
zdUraznuji témér vsechny kapitoly Auditu, nicméné kapitoly hybridni hrozby a jejich vliv na
bezpecnost obcan(ll a plsobeni cizi moci zdlraznuji pravé tento aspekt identifikovaného nedostatku a
hodnoti jej jako zavazny.

e V uzké souvislosti s predchozi pozndmkou pak Audit pfichdzi s jasné identifikovanou
potifebou podpory dlouhodobého rozvoje komunikacni infrastruktury a technologii vefejné spravy
a eGovernmentu pro vyuZiti pfi zajistovani vnitiniho poradku a bezpecnosti, bezpecnosti statu a
feSeni krizovych situaci. Bezpecnad a dostatecné odolnd cesta prenosu informaci mezi dotéenymi
slozkami statni moci, jejichz informacni a rozhodovaci potencidl je klicovy pro ptipad rychlé reakce, je
nezbytnym technickym predpokladem odolnosti statu vic¢i vsem hrozbam bez rozdilu. Tento
pozadavek se objevuje ve vice nez poloviné zpracovanych kapitol a je doprovazen i definici potfeby
cvidit vyuZivani komunikaénich kanall v krizovych situacich.

e Jako zasadni z Auditu vyplyvd téma spoluprace s verejnosti a soukromymi subjekty, ktera
prostupuje celou fadou kapitol ve formé pozadavku na vétsi zapojeni soukromych subjektl na
odpovédnosti za zajistovani bezpeénosti ve spolupraci se stdtem (terorismus, antropogenni hrozby,
pfirodni hrozby), tak ve formé aktivni komunikace statu a vefejnosti (migrace, extremismus,
pUsobeni cizi moci, terorismus, pfirodni hrozby a hybridni hrozby). Z kapitol hybridni hrozby a
pUsobeni cizi moci vyplynul poZzadavek na vytvoreni koncepcniho pfistupu (pfipadné posileni, jak je
uvedeno) ke strategické komunikaci statu jak dovniti CR, tak vné.

e Mezi ukoly s dlouhodobym dopadem zaznél opakované i poZadavek na doplnéni témat v
ramci vzdélavacich programu skolského systému, at uZ se jedna o vychovu k bezpeénosti, nebo
posilovani obcanské nebo medidlni gramotnosti (antropogenni hrozby, pfirodni hrozby, hybridni
hrozby, plsobeni cizi moci).

e Nékolika kapitolami prochazi i jednozna¢na podpora a dalsi prohlubovani bezpecnostniho
vyzkumu, ktery je jednim z nepfimych nastroji rozvoje bezpecnosti. UmoZiiuje systematické
vyuzivani kapacit dynamicky se rozvijejictho vyzkumného sektoru k rozvoji schopnosti
bezpecnostniho systému. Je vsSak tfeba mit na zfeteli, Ze jde o nastroj, ktery ptindsi vysledky ve
stftedné a dlouhodobém horizontu, a jeho efektivni fungovani je podminéno Uzkou spolupraci ze
strany potencialnich uzivateld vysledk( této vyzkumné cinnosti v pfipravé nastroju podpory, ale
zejména pfri realizaci projektd, testovani a evaluaci vysledkl a jejich transferu do praxe. Na tento
aspekt rozvoje bezpecnosti odkazuji kapitoly pfirodni hrozby, antropogenni hrozby, bezpecnostni
aspekty migrace a plsobeni cizi moci.

Predlozenim materialu ke schvaleni vladé prace spojena s Auditem nekonci, nicméné pozitivni je,
Ze bezpecnostni komunita rozhodné nestoji na zacatku a bez zkuSenosti. Audit prokazal, Ze
zpracované hrozby jsou v systému podchyceny dobre a identifikované problémy spojené s jejich
feSenim jsou problémy dilci, které pravidelné vyvstavaji v béZzném bezpecnostnim provozu a jejich
feSeni jsou navrhovdna, diskutovana a prosazovana pribéiné. Zaroven vsak Audit odhalil
nedostatecnou kapacitu systému vyhodnocovat a reagovat na komplexni propojovani hrozeb. V
nékolika oblastech doporuceni, na jejichZ plnéni panuje v bezpecnostni komunité shoda, jiz byly
podniknuty konkrétni kroky k plnéni doporu¢enych opatfeni. Po schvaleni Auditu vlaidou MV ve



spolupraci s dalSimi gestory vypracuje akcni plan k plnéni jednotlivych tkoll a stanovi pravidelné
terminy jeho vyhodnocovani, pficemz vladu bude o plnéni ukoli informovat v jim stanovenych
terminech. Konkrétni forma plnéni doporuceni bude soucasti akéniho planu a vznikne ve
spolupraci s gestory jednotlivych tkold.
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UvoD

Audit byl zpracovan na zdkladé zadani predsedy vlady. Vénuje se deseti okruhiim hrozeb, které
byly expertni skupinou v lednu roku 2016 vybrany jako osnova materialu.

Co je cilem Auditu?

Audit ovétuje dvé zdkladni schopnosti statu, a to schopnost identifikovat konkrétni bezpecnostni
hrozbu a pfijmout vici ni preventivni opatfeni a schopnost reagovat na nastalou krizi, kterou je
potfeba fesit. Kazda kapitola tak prindsi odpovédi na otdzky: Je stavajici legislativa dostatecna? Ma
stat k dispozici dostatecné kapacity? Ma stat redlnou schopnost pfijimat pfislusnd opatteni a konat
v okamziku, kdy je to potieba?

Cilem Auditu ale také je podivat se na zndmé hrozby zménénou bezpecénostni optikou, hledat
jejich priniky, posoudit miru jejich zavaznosti novym pristupem, ktery bere v Gvahu vnitrostatni, ale i
mezinarodni kontext, ve kterém se Ceska republika nachazi.

Komu je Audit urcen?

Zpracovany materidl ma obecnou povahu. Na jeho vzniku se podilelo vice neZ sto odbornik(
rozdélenych do pracovnich tym( podle kvalifikace. Nebylo viak zdmérem vytvofit material, ktery by
obsahl detailné kazdé vybrané téma. Naopak ukolem jednotlivych tym( bylo vytvofit ramcovy
nasi zemé.

Vysledny material ma proto obecnou povahu a ukazuje smér, kterym se vlada CR ma pfi feseni
bezpecénostnich vyzev vydat. Stru¢nost materidlu umoznuje jednak potfebnou orientaci v ném a
zédroven umoziuje jeho prezentaci verejnosti, nebot kromé vytyéeni sméru dalSich krok( v oblasti
vnitfni bezpecnosti musi materidl plnit i informacni tlohu smérem k verejnosti.

Verejnost ma pravo védét, jakym hrozbam spolecnost Celi a na jaké vyzvy je stat povinen se
pfipravit. Z taktickych dlivodl vSak neni mozné poskytovat informace tohoto charakteru v detailech,
proto znacnou cast prace na vysledném textu zabralo pravé vyvazovani informaci tak, aby verejnosti
poskytly predstavu o problémech, pred kterymi stojime, ale zaroven nepredstavovaly navod pro
potencialniho utocnika.

Hodnoceni hrozeb

Rada kapitol pouziva pro zhodnoceni relevance identifikované hrozby pro CR stupnici vysoka -
stfedni — nizka. Tato stupnice je vyuZita jen v téch kapitolach, kde ji pracovni skupiny povazovaly za
aplikovatelnou. Je vSak nutné upozornit, Ze hodnoceni relevance nelze vyuzit napfic¢ kapitolami. Mira
zadvaznosti jednotlivych hrozeb je tak tedy hodnocena pouze izolované v rdmci jednotlivych kapitol.
Kromé toho je tfeba mit na pameéti, Ze se mira zdvaznosti lisi podle toho, zda je sama hrozby
izolovand, nebo zda je propojena s jinymi v ramci hybridni kampané s cilem negativné pUsobit na
fungovani statu.



Struktura kapitol

KaZzdé téma se sklada ze Etyr ¢asti: popisu a evaluace hrozby a rizik z ni vyplyvajicich pro CR,
vyétu odpovédnych instituci v rémci bezpeénostniho systému CR a zakladnich nastroja (legislativa,
strategie, koncepce) pro eliminaci hrozeb a rizik, SWOT analyzy dané oblasti a na zavér konkrétnich
doporuceni pro vladu k posileni odolnosti.

Nad rdmec materidlu je samostatné zpracovdna jeSté kapitola Stabilita mény a financnich

instituci, kterou Ceska narodni banka bude predkladat BRS i viadé ke schvaleni nezavisle na zbytku
materialu.



TERORISMUS

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

1. Uvod

Rozsahla destabilizace nékterych statl Blizkého vychodu a severni Afriky, nastup tzv. Islamského
statu a dalSich teroristickych skupin, fenomén zahranicnich bojovnik(, migracni krize, radikalizace
jednotlived a skupin v rdznych segmentech spolecnosti (napf. skrze internetovou propagandu a
socidlni média) — to vSe jsou vzdjemné provdzané faktory, které ve svém souhrnu zvysuji riziko
provedeni teroristického Utoku v Evropé.

Za terorismus lze oznacit takové jedndni, které je politicky, ndboZensky ¢i jinak ideologicky
motivovano a uZiva nasili i jeho hrozby zejména s cilem vyvolat strach. Proti hrozbé terorismu neni
v soucasné dobé zcela imunni Zadna zemé, CR nevyjimaje. Na druhou stranu je relevance a struktura
této hrozby v jednotlivych regionech istatech odliSna - zapadni Evropa je napf. radikdlnim
islamismem ohroZena z historickych i demografickych dlvoda daleko vice, neZ Evropa stfedni. Tento
materidl by mél zhodnotit vyznam rizik plynoucich z terorismu specificky ve vztahu k CR. P¥i tom je
tfeba vzit v ivahu aktualni nastaveni a stav bezpecnostniho systému, zhodnotit dostatecnost, popf.
identifikovat deficity: a) legislativy, b) kapacit a c) redlné schopnosti reagovat, a nasledné pfijmout
pfipadna doporuceni ke zlepseni tam, kde je to s pfihlédnutim k vySe uvedenym faktordm vhodné
(veskera opatreni musi vychazet z kvalitni analyzy rizik a vynaloZené sily a prostfedky musi odpovidat
vyznamu konkrétni hrozby).

Soucasny terorismus ma fadu pficin, pfic¢em? vétsina z nich ma sv(jj pdvod za hranicemi CR.
Né&které z nich neni CR bez pomoci daldich partnerdl schopna zasadné ovlivnit. | tak je nicméné
dlleZité zhodnotit aktualni pfipravenost a schopnost CR pfedchézet teroristickym aktivitdm (nejen)
na svém Uzemi, omezovat nasledky a dopady pfipadnych teroristickych utok( a aktivné se podilet na
stabilizaci bezpecnostniho prostiedi v Evropé a ve svété.

Tato kapitola se nevénuje problematice kyberterorismu®, nebot ta je Fe$ena v kapitole ,Hrozby
v kyberprostoru®. Terorismu jakoZto ndstroji hybridni valky se blize vénuje kapitola Hybridni hrozby,
fenomén radikalizace je blize pojednan v kapitole Extremismus. Pfi zpracovavani kapitoly byly vyuZity
poznatky i z oblasti bezpe¢nostniho vyzkumu, napt. projektu ,Islam v CR: etablovani muslim@ ve
vefejném prostoru®, ktery byl realizovdn v rdmci Programu bezpeénostniho vyzkumu CR v letech
2010-2015.

' NBU definuje kyberterorismus nasledovné: ,kyberterorismus zahrnuje agresivni a excesivni jednani, které je provadéno se
zamérem vyvolat strach ve spolec¢nosti, jehoZ prostfednictvim je dosahovano politickych, naboZenskych nebo ideologickych
cilG. Za vyuziti kyberprostoru a informacnich a komunikacnich technologii ohroZuje chod statu, jeho Ustavni zfizeni nebo
obranyschopnost mimo jiné cilenim na kritickou informacni infrastrukturu a vyznamné informacni systémy.”
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2. Popis a evaluace hrozby

Teroristickou hrozbu jako celek je mozné rozélenit do nékolika dil¢ich oblasti, z nichZz kazda si
74d4 samostatné zhodnoceni relevance pro CR% Nasledujici text ¢leni teroristickou hrozbu ze t¥i
hledisek: 1) z hlediska plvodce hrozby; 2) z hlediska cile Utoku; 3) z hlediska nastrojd terorismu. Pfi
hodnoceni relevance hrozby pro CR byla pouZita kritéria pravdépodobnosti a zavaZnosti dopadu,
jejichz kombinaci je nasledné relevance hodnocena na $kdle nizka-stfedni-vysoka.

1) Teroristicka hrozba z hlediska ptivodce

a) Isldamsky radikalismus
Zhodnoceni relevance hrozby pro CR: Nizka

V soucasné Evropé je s teroristickou hrozbou spojovan nejcastéji islamsky radikalismus (je
nicméné potreba pripomenout, Ze tomu tak nebylo vidy a napf. v 70. a 80. letech dominoval Evropé
terorismus separatisticky a radikalné levicovy). Radu z téch utokg, které si v posledni dobé ziskaly
nejvétsi vefejnou pozornost (nebot pravé tou, a nikoliv redlnymi dopady ¢i poétem obéti, Ize nejlépe
mérit vyznam daného utoku), spachaly osoby hlasici se k radikalné islamistické ideologii, ptipadné
pfimo napojené na mezinarodni teroristické organizace (napf. na tzv. Isldmsky stat).

Navzdory tomuto faktu lze hodnotit rizika plynouci z islamského radikalismu pro CR zatim jako
nizka, nikoliv véak nulova. CR je vtomto ohledu v odli§ném postaveni, nez zemé& zépadni Evropy.
Muslimska komunita v CR je vyrazné méné pocetnd, nei napt. v zemich zapadni &i severni Evropy, a
doposud v ni nebyly zaznamenany rozsahlejsi radikalizaéni tendence. CR doposud byla do zna¢né
miry na okraji zdjmu mezinarodnich teroristickych organizaci, které maji v nasi zemi jen minimalni
zazemi pro svou Cinnost (coZ souvisi praveé i s velikosti a charakteristikou ceské muslimské komunity).

ZkuSenosti ze zapadni Evropy také ukazuji, Ze radikalizace casto souvisi rovnéZz s fenoménem
socialniho vylouceni — vtomto sméru je pozitivni, Ze naprosta vétSina Clenl cCeské muslimské
komunity je ekonomicky dobFe integrovana a v CR nedochazi k vytvafeni socialné vylougenych lokalit
¢i paralelnich spole¢enskych struktur, které by fungovaly jako zdzemi pro teroristické aktivity.

To vie sice snizuje relevanci hrozby islamského radikalismu pro CR, tato oviem v 24dném pfipadé
neni nulova. CR je soudasti euroatlantickych struktur i globalni koalice proti tzv. Isldmskému statu a
aktivné vystupuje proti islamskému radikalismu — to z ni samo o sobé ¢ini moZny cil teroristického
Gtoku. Teroristé se mohou na CR zaméfit také kvdli (redlnym & domnélym) nedostatkiim
v bezpecnostnim systému, pripadné kvuli pritazlivosti nékterych cild na ¢eském Gzemi (napf. Zidovské
objekty, Radio Svobodna Evropa atd.).

Zatimco pravdépodobnost vysokoprofilového Utoku ze strany mezindrodnich teroristickych
organizaci je vCR zvyde uvedenych ddvodi spiSe nizkd, rozhodné nelze vylouéit radikalizaci
jednotlived ¢i malych skupin inspirovanych radikalni islamistickou ideologii, ktefi se mohou pokusit o
nasilnou akci i bez vazby na etablované organizace (podrobnéji viz oddil vénovany problematice
teroristll jednajicich samostatné).

2 Nasledujici ¢ast rozclenuje hrozbu terorismu do jednotlivych dil¢ich oblasti v souladu s osnovou a metodikou k Auditu.
Jednotlivé hrozby jsou hodnoceny dle relevance pro CR na $kale nulové-nizka-stfedni-vysoka, ktera zohledfiuje
pravdépodobnost naplnéni hrozby v pfistich dvou az tfech letech a jeji mozné dopady.
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b) Politicky extremismus, ostatni teroristické skupiny
Zhodnoceni relevance hrozby pro CR: Nizka

Zatimco fenomén islamského radikalismu dosud zasahuje CR (ve srovnani se staty zapadni
Evropy) jen vmalé mite, s pravicovym (PEX) a levicovym (LEX) extremismem ma CR dlouholeté
zkuSenosti. Této problematice se blize vénuje kapitola vénovana extremismu, zde je na misté kratké
zhodnoceni mozné teroristické hrozby, plynouci ze skupin ¢i jednotlived ovlivnénych radikalni
politickou ideologii.

V CR plsobi mnoZstvi skupin, které je moiné oznalit za extremistické, pfic¢em? nékteré z nich
maji mezinarodni vazby. Clenové téchto skupin se dopousti trestné &innosti, v nékterych pfipadech i
nasilného charakteru. Pres wvyssi Cetnost vyskytu tohoto fenoménu ve srovndni s islamskym
radikalismem Ize konstatovat, Ze riziko spachdni teroristického Utoku ¢leny PEX a LEX skupin neni
vyS$si, nezZ je tomu u islamskych radikald. Je tomu tak predevsim proto, Ze aktivity PEX a LEX scény
jsou dlouhodobé monitorovany ze strany bezpecénostnich slozek a v soucasnosti je pravdépodobnost,
Ze tyto skupiny zahrnou do svého Usili o systémové zmény teroristické metody, spiSe nizka. K tomu
vyrazné prispiva i ndzorova roztristénost ceské extremistické scény a prevladajici snaha ziskat na svou
stranu sympatie SirSi verejnosti, kterou by prechod k teroristickym metodam mohl narusit.

Podobné jako bylo zminéno v pripadé isldmského radikalismu, nelze nicméné vyloucit radikalizaci
jednotlived ¢i malych skupin inspirovanych PEX ¢i LEX ideologii, ktefi se mohou pokusit o nasilnou
akci i bez vazby na etablované organizace (podrobnéji viz oddil vénovany teroristiim jednajicim
samostatné).

Stejné hodnoceni Ize vztdhnout i na ostatni skupiny ¢i jednotlivce ovlivnéné jinou ideologii (at jiz
politickou ¢i ndbozenskou), nez je isldmsky radikalismus, PEX a LEX.

c) Teroristé jednajici samostatné (osaméli vici)
Zhodnoceni relevance hrozby pro CR: Stfedni

Alkoliv CR patfi mezi nékolik malo evropskych zemi, které ve své novodobé historii nezaZily
klasicky teroristicky utok, v uplynulych dvou letech doslo na nasem uUzemi k nejméné dvéma
pfipadim napadeni ze strany samostatné jednajicich aktivnich Gtoc¢nik(l s tragickymi nasledky.
Jednim z nich byla stfelba v Uherském Brodé v Unoru 2015, kterd si vyzadala osm obéti na Zivotech.
Ackoliv vtomto pfipadé nebyl podle dostupnych informaci utocnik motivovan ideologicky, a o
teroristicky uUtok ve vlastnim slova smyslu tedy neslo, modus operandi se fakticky nelisil napt. od
stfelby v redakci ¢asopisu Charlie Hebdo, ke které se prihlasila mezindrodni teroristicka organizace.
Utoky psychicky narudenych jedincl ¢&i jednotlivell motivovanych jinak ne? ideologicky mohou mit
tedy stejny prabéh i dopady, jako akce teroristd. V tomto ohledu lze na obé skupiny aplikovat i
podobna opatfeni, proto se pro potreby této kapitoly mezi témito skupinami nerozlisuje.

| na zakladé této zkuSenosti Ize predpokladat, Ze pfipadny teroristicky utok na ¢eském uzemi by
mohl mit spiSe charakter akce jednotlivce (¢i malé skupiny), ktery mGze byt aktivitami mezinarodnich
teroristickych skupin inspirovan, ale nemusi na né mit Zadnou pfimou vazbu. V tomto pfipadé mize
jit o osobu hlasici se k islamskému radikalismu, ale stejné tak mlzZe byt tento jedinec motivovan jinou
radikalni ideologii (pfikladem z neddvné minulosti je Utok Anderse Breivika v Norsku, ktery patfi mezi
nejkrvavéjsi incidenty poslednich let — Breivik byl pravicovy extremista, ktery naopak vnimal isldam
jako hrozbu).

Radikalizaci mohou podlehnout i osoby bez bliZSich vazeb v okolni komunité (napf. konvertité),
které mohou byt inspirovany napf. internetovou propagandou. Boj proti Sifeni nendvistného
a radikalniho obsahu v prostredi internetu a socidlnich médii proto musi byt jednou z priorit. Je
rovnéz dulezité sledovat aktivity veskerych extremistickych skupin, plsobicich na nasem Uzemi — i
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kdyby tyto skupiny samy neusilovaly o provadéni nasilnych akci, mohou inspirovat jednotlivce, ktefi
se pokusi radikalni program realizovat v praxi. Nemalé riziko vtomto ohledu predstavuji (v CR
pomérné rozsifené) aktivity islamofobnich skupin, kterym se dostdva znacné medidlni pozornosti (a
v nékterych ptipadech i politické podpory), a které mohou:

i) prispivat k pocitu odcizeni a spolecenského vylouéeni a nasledné radikalizaci jednotlivcl z rad
muslimské mensiny v CR,

ii) svou radikdlni ,valecnou” rétorikou a Sifenim strachu a pocitu ohroZeni vyprovokovat
jednotlivce ¢i malou skupinu k nezavislé nasilné akci, jejimZz cilem mohou byt ¢lenové muslimské
komunity ¢i imigranti, ale také ,zradci“ zrad politické i spolecenské elity ¢i vybranych clen(
obcanské spolecnosti (pravé po Breivikové vzoru).

Utoku samostatné jednajiciho teroristy je velmi obtizné predem zabranit, a tak je kromé
prevence radikalizace nutné se soustfedit rovnés na pripravenost a schopnost zejména Policie CR
rychle reagovat na tyto situace, na pripravu vybranych potencidlnich cild na takovéto ¢i obdobné
Utoky a v neposledni fadé na zmirriovani nasledkl pripadného incidentu. Velmi dulezZité je proto dale
posilovat a disledné implementovat opatreni prijata po Utoku v Uherském Brodé (napt. posilovani a
vybaveni prvosledovych hlidek Policie CR, procvi¢eni co nejvétiiho poctu pfislusnikd poradkové
policie pro situaci typu AMOK, Uprava procesu vydavani a odnimani zbrojnich prikazd, vznik registru
prestupkl atd.).

d) Zahraniéni bojovnici®
Zhodnoceni relevance hrozby pro CR: Stfedni

Fenomén zahranicnich bojovnikd se tyka cizincl zapojenych v riznych ozbrojenych konfliktech
(napf.i v bojich na Ukrajiné), ale v posledni dobé je skloriovan zejména v souvislosti s ozbrojenymi
stfety v Syrii a Irdku. V tomto komplikovaném a krvavém konfliktu je zapojena rfada hrach a skupin,
z nichz mnohé maji vyznamnou zahrani¢ni podporu. Této neprehledné situace a mocenského vakua
vyuzily i nékteré teroristické organizace k ovladnuti pomérné rozsahlého Uzemi a ziskani novych
prostfedk(l pro vlastni ¢innost (napf. tzv. Isldmsky stat, fronta al-Nusra — pfejmenovana na Jabhat
Fateh al-Sham, aj.). Tyto skupiny prostfednictvim propracované propagandy verbuji nové
sympatizanty k tomu, aby se do konfliktl na strané teroristickych organizaci rovnéz aktivné zapojili.
Nabor zahrani¢nich bojovnikl probiha i v zemich EU, odkud jiz do konfliktnich zén (k Syrii a Irdku Ize
pripocist také Libyi ¢i Jemen) odesly bojovat tisice osob.

Fenomén zahranicnich bojovnikl pfedstavuje zavazny problém zejména pro staty zapadni Evropy
— touto cestou dochazi k radikalizaci jejich ob¢anu, ktefi mohou po navratu predstavovat vyznamné
bezpecnostni riziko. BEhem pobytu v konfliktni zoné ziskavaji bojové zkusenosti a vysoka je také mira
jejich ideologické indoktrinace. Obavy panuji pfedevsim z toho, Ze by se tyto osoby mohly pokouset o
aktivni organizaci teroristickych utokd na evropském tzemi (k ¢emuz také skutecné dochazi).

Jakkoliv se jedna do znaéné miry o celoevropsky problém, CR nepatii mezi staty vyznamné
zasazené timto fenoménem. Problém nicméné predstavuji zahrani¢ni bojovnici (obcané cizich statd)
tranzitujici pres ¢eské Gzemi, nebot takové pripady jiz byly v minulosti zaznamenany.

® Nékteré (zejména zahranicni) dokumenty, rozliSuji mezi pojmem ,zahrani¢ni bojovnici (foreign fighters) a ,zahrani¢ni
teroristicti bojovnici“ (foreign terrorist fighters), pficemz prvni z téchto termind obecné oznacuje osoby, které se aktivné
ucastni zahrani¢niho ozbrojeného konfliktu (a to nikoliv jako ¢lenové ozbrojenych sil vlastniho stédtu, pripadné bez jeho
souhlasu), druhy termin se vztahuje Gzce jen na ty zahrani¢ni bojovniky, ktefi bojuji na strané teroristickych organizaci.
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Pokud definici zahrani¢nich bojovnikd rozsifime i na ostatni konflikty, pak je mozné zminit, Ze
nékolik Cechl se Géastni (nebo se v minulosti zapojilo do) bojd na Ukrajiné (a to na obou stranach
konfliktu). Aktivity téchto osob rovnéz predstavuji urcité bezpecnostni riziko pro vnitfni bezpecnost
CR, napf. vtom ohledu, 7e by se tito lidé mohli stat nastrojem zahrani¢niho vlivového piisobeni®.
Jejich rizikovost z hlediska teroristickych aktivit je nicméné v soucasné dobé spiSe nizka.

Zvy3e uvedenych diivodd hodnotime relevanci hrozby zahrani¢nich bojovnikG pro CR jako
stfedni. Aby se do budoucna zabranilo jejimu zvySovani, je pfedevsim dulleZité vénovat pozornost boji
proti radikalizaci a naboru bojovnikl, zneuZivani internetu vcetné socidlnich médii, formovani
paramilitarnich skupin a zahrani¢nimu vlivovému pusobeni.

Il) Teroristicka hrozba z hlediska cile utoku

a) Utok na kritickou infrastrukturu
Zhodnoceni relevance hrozby pro CR: Stfedni

Ochrana vlastni kritické infrastruktury je jednim z kli€ovych UkolG kaZdého statu. V CR je tato
oblast pomérné kvalitné legislativné oSetfena (viz nasledujici oddil této kapitoly vénovany popisu
bezpecnostniho systému). Tato oblast zahrnuje i problematiku kyberterorismu, za ktery Ize v uzsim
pojeti povaZzovat politicky, ndboZzensky nebo ideové motivované aktivity v kyberprostoru, jako je
napf. Umyslné a rozsahlé naruseni pocitacovych siti a zafizeni se zavaznymi az fatalnimi dopady a
désledky’. Pro teroristické organizace predstavuje kritickd infrastruktura spiSe druhotady cil, a to
navzdory faktu, Ze jeji naruseni mlze zpUsobit zavazné skody, v€etné ohroZeni zdravi a Zivota velkého
mnozstvi lidi.

Je tomu tak proto, Ze terorismus pracuje spiSe s psychologickymi dopady utokd (emocemi) nez
s objektivnimi nasledky. Hlavnim zamérem teroristd je plsobit na verejné minéni, Sifit v populaci
strach a paniku. A tak zatimco je objektivnim faktem, Ze rozsahly vypadek elektrické energie mize
v kone¢ném duasledku zpUsobit daleko vétsi Skody a mit za ndasledek vyssi pocet obéti nez
napf. vybuch ¢i stfelba v metru, traumatizujici efekt na béZznou populaci bude ve druhém pfipadé
vyrazné vyssi. Pro ptiklady neni nutné chodit daleko do minulosti.®

Navzdory vySe uvedenému tvrzeni Ize hodnotit relevanci hrozby utoku na kritickou infrastrukturu
v CR jako stiedni, a to predev$im z hlediska moznych zavaznych dopad(l (které vyvazuji jinak spise
nizéi pravdépodobnost provedeni takového Utoku). Utok na kritickou infrastrukturu predstavuje
prileZitost zplsobit pomérné znacnou Skodu spomérné malymi naklady a prostiedky
a ochrana nékterych soucdsti kritické infrastruktury je navic velmi obtiznd ¢i nakladna. Riziko
predstavuje také problém tzv. insiderd, tedy zaméstnanch (Ci byvalych zaméstnancl) zvysené
ohroZenych objektd, pfipadné osob s dobrou znalosti bezpecnostnich opatfeni a procedur. Z tohoto

 Této problematice se blize vénuje kapitola PUsobeni cizi moci.

>V &irgim pojeti Ize za aktivity spojené s kyberterorismem povazovat témér jakoukoliv teroristickou cinnost, kde dochazi
k propojeni terorismu a kyberprostoru. Pfikladem muizZe byt snaha o ziskavani financ¢nich prostfedkd, rekrutace novych
¢lend teroristickych skupin i jejich vycvik. Podrobnéji se problematice kyberterorismu vénuje kapitola ,Hrozby
v kyberprostoru®.

® Utok na bostonsky maraton si v roce 2013 vyzadal tfi obéti. Po nékolik dni byl hlavnim tématem medialnich vystupl
doslova po celém svété a vyvolal obrovské mnozstvi reakci. V ¢ervnu 2014 se po velké boufi ocitla bez elektrické energie
velkd ¢ast zapadni Australie a v prfimém duasledku blackoutu (nikoliv boufe) zemreli rovnéz tfi lidé. S vyjimkou australskych
médii o této druhé udalosti témér nikdo neinformoval a i v samotné Australii byla tato zprava spiSe ve stinu jinych kauz
(napf. patrani po zmizelém malajsijském letadle).
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dlvodu je nutné ochranu kritické infrastruktury nepodceriovat a vnimat ji jako jednu z priorit (nejen)
v rdmci boje proti terorismu.

b) Utok na mékké cile
Zhodnoceni relevance hrozby pro CR: Stfedni

Jako tzv. mékké cile (soft targets) se obvykle oznacuji mista s vysokou koncentraci osob (nakupni
centra, nemocnice, Skoly, prostfedky hromadné dopravy, sportovni, kulturni a spolecenské instituce
a udalosti, instituce pecujici o narodni kulturni poklad’ atd.), které nejsou nijak vyznamné chranéné.
V kontrastu s dobte zabezpecenymi tzv. hard targets (letiSté, jaderné elektrarny atd.) byva mira jejich
zabezpeceni obecné nizsi a Utok na né mlize mit potencialné tragické nasledky pro fyzické osoby.
Praveé tato kombinace z nich ¢ini potencidlné idealni cil pro provedeni teroristického dtoku.

ZkusSenosti z nedavné doby potvrzuji, Ze teroristé se aktualné na mékké cile skute¢né soustredi, a
to v Evropé i mimo ni (Utok v patizskych kavarnach a v koncertni hale, atok na bostonsky maraton,
utok na univerzitu v keriské Garisse a nakupni centrum v Nairobi atd.). Takové Utoky mivaji znacné
psychologické dopady, a pfitom se daji pomérné snadno a s malymi ndklady provést. V posledni dobé
jsou vtomto ohledu nejcastéjsi utoky sebevrazednych aktivnich Utocnikl na vefejnych mistech,
s vyuzitim rucnich zbrani (tento zpUsob se totiZz ukazuje byt z hlediska poctu obéti efektivnéjsi, nez
dfive popularni vybusniny, resp. improvizované ndastrazné vybusné systémy, a to i pfes jejich
relativné snadnou pfipravu). Stale ¢etnéjsi jsou rovnéZz mnohonasobné utoky, kdy nékolik pachatell
zautodi na vétSim mnozstvi mist najednou (napf. nedavné uUtoky v PafiZi a Bruselu). Takové utoky
kladou zvysené ndroky na sily a prostiedky, jakoz i na koordinaci bezpecnostnich slozek.

Vzhledem ktomu, Ze pravé mékké cile jsou zfejmé nejpravdépodobnéjsim teréem mozného
hypotetického teroristického Gtoku na éeském tzemi, je relevanci této hrozby pro CR nutné hodnotit
jako stfedni.

c) Zvlast ohrozené objekty a osoby
Zhodnoceni relevance hrozby pro CR: Stfedni

Kromé tzv. mékkych cilt a prvk( kritické infrastruktury se mohou pravdépodobnym cilem utoku
stat objekty, které maji pro konkrétni teroristickou skupinu (¢i jednotlivce) vysokou symbolickou
hodnotu. Do této kategorie mlzeme fradit mista spojend s naboZenskou symbolikou, budovy
zastupitelskych ufadd (zemi, které jsou Castym cilem teroristickych utokt), redakce casopis(, sidla
médii Ci vystavy (které zverejiuji kontroverzni obsah), sidla Urada verejné spravy, politickych stran,
policejni a vojenské objekty atd. V zapadni Evropé av USA doslo v poslednich letech k nékolika
utokdm specificky zamérenym na pfrislusniky ozbrojenych sloZzek (policisty a vojaky), ktefi
reprezentuji represivni slozky statu a vtomto ohledu se mohou stat cilem utoku terorist(.

Zvysené riziko plati i pro konkrétni osoby, které opét reprezentuji postoje ¢i instituce, jez mohou
byt zajimavé pro pachatele teroristickych ¢inl. Sem patfi néktefi politici, zahrani¢ni diplomaté, ale
také osobnosti aktivni ve verejném Zivoté (spisovatelé, novinafi, herci, akademici atd.).

Vzhledem k rGznorodym motivim jednotlivych teroristickych skupin je Casto obtizné rizikové
osoby Ci objekty predem vytipovat — to plati zejména pro utoky osamélych vik(. Naopak v pfipadé
radikalniho islamismu ¢i pravicového a levicového extremismu je mozné do urcité miry predvidat,

7 74kon &. 101/2001 Sb., o navraceni nezakonné vyvezenych kulturnich statkd § 2, odst. 2.
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které osoby ¢i objekty budou pravdépodobnym predmétem jejich zajmu a jsou v tomto ohledu zvlast
ohroZené.

V soucasné dobé jsou zvyse uvedenych cild zvlast chranény (at uZ pfimo statem, nebo
samotnymi vlastniky cild pouze ve spolupraci se statem): vybrané zastupitelské ufady a jejich
diplomaté, vybrani cesti Ustavni Cinitelé, vybrana sidla dlleZitych verejnych instituci, budova Radia
Svobodnd Evropa, nékteré Zidovské objekty. Relevanci této hrozby pro CR je mo#né hodnotit jako
stfedni.

d) OhrozZeni ¢eskych obcanti i objektd v zahranici
Zhodnoceni relevance hrozby pro CR: Stiedni

Zatimco samotné Uzemi CR nemusi byt pro teroristy primarnim cilem pro provedeni Gtoku,
ohroZeni ceskych obcanli ¢i objektd v zahrani¢i predstavuje vtomto ohledu pravdépodobnéjsi
hrozbu.

Rizikové jsou vtomto ohledu zejména Unosy ceskych obcan(, ke kterym jiz v minulosti
opakované doslo (v poslednich 10 letech byly zaznamenany piipady Gnos(i ob¢ant CR radikalnimi
skupinami na Uzemi Irdku, Pakistanu, Libanonu a Libye). Utoénici se v téchto pipadech obvykle
nezaméruji specificky na ¢eské obcany, Castéji se jedna o ndhodné vybrané obéti ,,ze Zdpadu®, které
se pohybuji bez dostatecné ochrany v rizikovych oblastech, a mohou se proto stat snadnym cilem.

Ohrozené mohou byt i Ceské objekty, zejména budovy zastupitelskych Gradl v zahranici. Zvysené
riziko Utoku hrozi ¢eskym diplomatickym zastoupenim zejména v zemich, kde aktudlné probiha
valecny konflikt, ve kterém se angaZuji teroristické skupiny (napf. Syrie, Afghanistdn, Irak atd.).

Navzdory spiSe nizsi zavaznosti pfipadného dopadu, je kvili zvysené pravdépodobnosti Utoku na
Ceské obcany Ci objekty v zahranic¢i hodnocena relevance této hrozby jako stfedni.

Ill) Teroristicka hrozba z hlediska nastroju terorismu

a) Zneuiiti zbrani hromadného niceni, konvencnich zbrani, vybusnin a
polozek dvojiho uziti
Zhodnoceni relevance hrozby pro CR: Stfedni

Vyuziti zbrani hromadného ni€eni pro teroristické Ucely je hojné diskutovanou otazkou. Ve
skutecnosti existuje v historii jen velmi malo pfikladd, kdy by k atoku s jejich vyuZitim skute¢né doslo
(napf. utok sekty Om 3inrikjé nervovym plynem v tokijském metru v roce 1995). Jejich nasledky
ovsem mohou byt velmi rozsahlé a jejich psychologicky dopad obrovsky (a to dokonce i v pfipadé
nezdareného utoku).

Nékteré mezindrodni teroristické organizace pfimo deklarovaly snahu o ziskani zbrani
hromadného niceni, obecné ale plati, Ze stale prevlada soustfedéni se na ,konven¢ni“ formy Gtoka.
Vyuziti jadernych, chemickych a biologickych zbrani vyZaduje expertni znalost a mlZe byt
organizacné, finan¢né i logisticky narocné, a to i v pfipadé konstrukce tzv. Spinavé bomby nebo
toxinovych Gtokl (dopisni bomby nebo distribuce antraxu). Zabezpeéeni jadernych polozek je v CR na
pomérné vysoké urovni. O néco vyssi pravdépodobnost ma pouziti improvizovanych chemickych
zbrani s vyuzitim pramyslovych toxickych latek, pripadné teroristické utoky na jejich zdsobniky anebo
jejich prepravu. Takovou latkou muize byt jakdkoliv chemicka latka nebo smés chemickych latek
pUsobicich velmi rychle nepfiznivé na lidsky organismus, které mohou svym ucinkem zpUsobit
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zranéni, zmrzaceni ¢i smrt. Vzhledem k potencidlnimu velmi nic¢ivému efektu je ale presto nutné
vénovat této problematice zvySenou pozornost. V této souvislosti se totiz v posledni dobé objevuji
zpravy, ze by teroristé mohli ziskat k tomuto typu zbrani potencidlni pfistup (nelegalni obchod
s jadernym materidlem, moznost ziskani chemickych zbrani v zemich zmitanych vale¢nym konfliktem,
potencidlni spoluprdce teroristll s autoritativnimi rezimy atd.). Vtéto oblasti je nezbytna
multilateralni spoluprace, dlisledné uplatfiovani kontrolnich mechanisml v mezinarodnim obchodu
s polozkami dvojiho uziti a ddsledné dodrzovani principl bezpeéného nakladani s témito materialy.

Velké riziko plyne i z nelegdlniho sifeni konvencnich zbrani, vybusnin a Sifeni polozek dvojiho
uziti, véetné prislusnych technologii. Jak jiz bylo fe¢eno, rucni palné zbrané jsou v posledni dobé stdle
oblibenéjsim nastrojem provadéni teroristickych Utokd a tato oblibenost prameni predevsim z jejich
relativné snadné dostupnosti. Omezeni dostupnosti konvencnich zbrani pro teroristy je jednim
z klicovych aspekt(l boje proti terorismu.

Pravdépodobnost Gtoku za vyuziti zbrani hromadného niceni je v CR pomérné nizkd, vyznamné
by ale v takovém pripadé byly dopady takové uddlosti. Naopak zneuziti konvencnich zbrani a polozek
dvojiho uZziti ma nizsi pfipadné dopady, je oviem vyssi z hlediska pravdépodobnosti. Relevanci této
hrozby pro CR je proto mozné hodnotit jako stfedni.

b) Financovani terorismu a ostatni podptirné aktivity
Zhodnoceni relevance hrozby pro CR: Stiedni

A& se CR nemusi stat pfimo teréem teroristického Gtoku, miZe svou neéinnosti ¢i nedGslednosti
netmyslné prispét ke zvy$eni ohroZeni terorismem v jinych zemich. Teroristé mohou vyuzivat CR pfi
ziskavani ¢i prevodu financénich prostiedkd, ceské uzemi muze slouZit jako tranzitni pro presun osob
s napojenim na teroristické skupiny, pfipadné muze byt vnimano jako ,bezpecny pristav” pro ukryt
pred bezpecnostnimi slozkami jinych stath ¢i pFipravu teroristického Gtoku.

Vroce 2015 se v médiich objevily zprdvy, Ze néktefi teroristé vnimaji Prahu jako bezpecné
tranzitni misto, nebot se zde Ize Udajné snaze vyhnout pozornosti bezpecnostnich slozek. Jakkoliv
mUzZe byt takové presvédceni mylné ¢i nepodloZené, nelze vyloucit, Ze teroristé mohou ceské uzemi
dale vyuZivat. Je proto dulezité se na tyto aktivity soustfedit a v maximdlni moiné mife jim
zamezovat.

Relevanci této hrozby pro CR je mozné hodnotit jako stiedni.

B. Odpovédné instituce v ramci bezpeénostniho systému CR
a zakladni nastroje (legislativa, strategie, koncepce) pro
eliminaci hrozeb a rizik

Zakladni dokumenty

Stézejnim dokumentem, ktery upravuje strategicky rémec boje proti terorismu v CR je Strategie
Ceské republiky pro boj proti terorismu od r. 2013 (dale v této kapitole jen ,Strategie”). Obsahové
Strategie postihuje pét stéZejnich oblasti — spolupraci zainteresovanych subjektl v boji proti
terorismu, ochranu obyvatelstva a dalsSich potencialnich cill, bezpecnostni vyzkum a komunikaci s
verejnosti, prevenci radikalizace a rekrutovani do teroristickych skupin a nezbytny vhled do
legislativniho ukotveni problematiky boje proti terorismu. Platnost tohoto dokumentu neni ¢asové
omezena a pfipadnd aktualizace by tak méla vyvstat z aktudlni potieby. Z pohledu pracovni skupiny

17



Auditu je obsah Strategie v pIném rozsahu stdle platny a v tuto chvili neni nutné pfistupovat k jeho
zZméné.

K implementaci Strategie pfijala vldda CR dne 31. srpna 2016 novy Akéni plan pro boj proti
terorismu pro léta 2016 aZ 2018. Tento Ak¢ni plan se sklada ze tfi samostatnych dokument(. Jedna
se o ,Legislativni navrhy v oblasti vnitini bezpecnosti“ a ,Protiteroristicky balicek”, které oba
obsahuji konkrétni kroky, které maji vést ke snizeni rizika teroristického uUtoku a s nim spjatych
negativnich nasledkd®. Tretim dokumentem je pak ,Navrh opatfeni ke zvySeni bezpetnosti na
mezinarodnich letistich v CR“ MD, ktery obsahuje néktera opatfeni v oblasti bezpeénosti civilniho
letectvi.

Legislativa

CR nema specidlni ,protiteroristicky zdkon”, problematika trestni odpovédnosti za terorismus je
nicméné plné postizena v Trestnim zakoniku (40/2009 Sb.). Zde maji vztah k terorismu zejména:
§311 (Teroristicky utok), §312 (Teror), §272 (Obecné ohrozZeni), §290 (Ziskani kontroly nad vzdusnym
dopravnim prostfedkem, civilnim plavidlem a pevnou ploSinou), §292 (Zavleceni vzdusného
dopravniho prostfedku do ciziny), §314 (Sabotaz), §140 (Vraida), §174 (Brani rukojmi), §175
(Vydirani), §279 (Nedovolené ozbrojovani), §280 (Vyvoj, vyroba a drzeni zakazanych bojovych
prostiedkil), §281 (Nedovolena vyroba a drZeni radioaktivni latky a vysoce nebezpecné latky), §282
(Nedovolena vyroba a drieni jaderného materidlu a zvla$tniho $tépného materialu) a §357 (Sifeni
poplasné zpravy), popt. v nékterych pripadech i (verbdlni) trestné ¢iny narusujici souziti lidi § 352 az
356 (napfr. Nebezpecné vyhrozovani ad.).

V soucasné dobé je v legislativnim procesu novela Trestniho zakoniku, kterd dale upravuje napf.
problematiku financovani terorismu, podpory a propagace terorismu Ci vyhroZovani teroristickym
trestnym c¢inem. Dle navrhu by se mélo jednat o Upravy § 311, § 129 (kde je nové definovan pojem
,Teroristickd skupina“), § 312, § 361, S novelou souvisi i zména zakona ¢. 141/1961 Sb., o trestnim
fizeni soudnim (trestni rad). Pracovni skupina Auditu plné podporuje pfijeti této novely Trestniho
zdkoniku v navrhovaném znéni, nebot tato novela konkretizuje nékteré skutkové podstaty a
predchazi nékterym vykladovym otazkam a umoini tak efektivnéjsi trestni postih zlocinli souvisejicich
s terorismem.

Nékterym diléim nedostatklim ve stavajici legislativé, které mohou mit dopad na boj proti
terorismu (napf. uchovavani udajad z telekomunikacniho provozu, vyuziti zpravodajskych informaci
v dikaznim fizeni, ¢i rozsifeni kontrol pfeshrani¢niho prevozu penézni hotovosti) se blize vénuje jiz
zmifnovany material , Legislativni navrhy v oblasti vnitfni bezpecnosti“. Viz také ¢ast Doporuceni.

Odpovédné instituce a organy

1. Vldda €R - Postaveni vlady a jeji misto v bezpeénostnim systému CR ve vztahu k boji proti
terorismu vymezuje zejména Ustava CR; Ustavni zakon ¢. 110/1998 Sb., o bezpecnosti CR; zékon ¢.
2/1969 Sb., kompetencni zakon, zakon €. 240/2000 Sbh., o krizovém Fizeni a o zméné nékterych
zdkon( (krizovy zékon); zakon ¢. 241/2000 Sh., o hospodarskych opatfenich pro krizové stavy a o

zméné nékterych souvisejicich zakon(, a dalsi pravni predpisy. VIada je jako vrcholny organ vykonné

& Material ,Legislativni ndvrhy v oblasti vnitini bezpecnosti“ byl schvalen usnesenim vlady ¢. 779 ze dne 31. srpna 2016.
Material ,,Protiteroristicky bali¢ek”, ktery byl schvélen usnesenim vlady ¢. 711 ze dne 27. Cervence 2016, obsahuje opatieni
nelegislativniho charakteru a podléha stupni utajeni dle zakona ¢. 412/2005 Sh., o ochrané utajovanych informaci a o
bezpecénostni zplsobilosti ve znéni pozdéjsich predpist.
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moci odpovédna za zajistovani bezpecnosti statu a za fizeni a funkénost celého bezpecnostniho
systému CR. VIada je ze své ¢innosti odpovédna Poslanecké snémovné Parlamentu CR.

Vlada je opravnéna vyhlasit nouzovy stav, je-li nebezpedi z prodleni, mize ho vyhlasit pfedseda
vlady. DuleZity je rozdil mezi Cinnosti vlady v béZiném stavu a pfi krizovych situacich, véetné
vale¢ného stavu, kdy vldda predeviim vyhodnocuje mozna rizika a hrozby v oblasti bezpe¢nosti CR a
¢ini nezbytna opatreni ke sniZeni, popfipadé vylouceni téchto rizik (k tomuto Ucelu mimo jiné vyuziva
své pracovni a poradni organy).

Vlada je déle opravnéna mimo jiné: rozhodnout na navrh ministra vnitra o pouziti Armady CR k
zachrannym pracim, k zabezpeceni letecké prepravy, o povolani vojaku, prislusnika Vézenské sluzby
& Celni spravy CR k plnéni Gkol(l policie atp.; zadavat tkoly zpravodajskym sluzbam, koordinovat a
kontrolovat jejich ¢innost; jmenovat a odvolavat feditele BIS a feditele NBU; udilet souhlas se
jmenovanim a odvolanim feditele UZSI, feditele VZ. Vldda rozhoduje o ndvrhu ministra vnitra na
vyhlaseni (zruseni) stupné ohroZeni terorismem (popf. rusi ¢i potvrzuje ministrovo predbéziné
rozhodnuti o vyhlaseni).

Pfedseda vlady je predsedou BRS.

2. Bezpecnostni rada statu — BRS je stdlym pracovnim organem vlady pro koordinaci
problematiky bezpeénosti CR a pfipravu navrhi opatfeni k jejimu zajistovani. BRS tvofi predseda
vlady a dalsi ¢lenové viady podle rozhodnuti viady. BRS ptipravuje vladé navrhy opatfeni k zajistovani
bezpeénosti CR. Zakladnim Ukolem BRS je podilet se na tvorbé spolehlivého bezpeénostniho systému
statu, zabezpecovat koordinaci a kontrolu opatteni k zajistovani bezpeénosti CR a mezinarodnich
zdvazk(. BRS ma pét stalych pracovnich organl, mezi které patfi Vybor pro vnitini bezpecnost
(pfedsedou vyboru je ministr vnitra), Vybor pro koordinaci zahranicni bezpecnostni politiky
(pfedsedou je ministr zahranicnich véci), Vybor pro obranné planovani (predsedou je ministr
obrany), Vybor pro zpravodajskou cinnost (predsedou je predseda vlady) a Vybor pro civilni
nouzové planovani (predsedou je ministr vnitra). V ramci Vyboru pro zpravodajskou cinnost je
zfizena Spolecna zpravodajska skupina (SZS), ktera je preduréena pro vyménu zpravodajskych
informaci a zajiSténi koordinace mezi zpravodajskymi sluzbami CR, Policii CR, MV a MZV. Do systému
organl BRS je zafazen Ustiedni krizovy $tab, ktery je pracovnim orgdnem vlady k Fedeni krizovych
situaci.

3. Ministerstvo vnitra — MV plni Ukoly v oblasti vnitfni bezpecnosti a verejného poradku, a je tak
mezi Ustfednimi spravnimi Grady jednim z hlavnich gestorld boje proti terorismu. Soucasti jeho
pUsobnosti jsou také souvisejici otazky azylu a migrace, schengenské spoluprace, kontrolnich
mechanismU pro obchodovani se zbranémi atd. Experti MV se Ucastni jednani pracovnich skupin se
vztahem k terorismu na nadnarodni Urovni (pracovni skupina CODEXTER v ramci Rady Evropy, TWG
vramci EU atd.). Ministr vnitra navrhuje vladé vyhlaseni stupné ohroZeni terorismem a souvisejici
opatreni a v pfipadé nebezpedi z prodleni tento stupen docasné vyhlasuje.

4. Policie CR — Plisobnost Policie CR je dana zakonem &. 273/2008 Sb., o Policii CR. Kli¢ovou roli
v policejni strukture v oblasti boje proti terorismu ma zejména Narodni centrala proti
organizovanému zlocinu sluzby kriminalni policie a vySetfovani (NCOZ). NCOZ, konkrétné sekce
terorismu a extremismu je na zakladé pokynu policejniho prezidenta ¢. 103/2013 povéren Setfenim,
provéfovanim a vysSetfovanim trestné ¢innosti organizovanych zloc¢ineckych skupin (§ 361 trestniho
zédkoniku) nebo zvlast zavaznych a organizované pachanych zlo¢ind v oblasti terorismu a extremismu
a financovani terorismu. V ramci odboru funguje Narodni kontaktni bod pro terorismus (NKBT), jako
jedno jeho oddéleni, které predstavuje mechanismus, ktery umoZnuje nepfetrzitou spoluprdci a
vyménu operativnich informaci mezi zpravodajskymi sluzbami a policii o moiném ohroZeni
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teroristickym Utokem ¢i o podezielych osobdch ¢i skupinach. Svou nezastupitelnou roli v boji proti
terorismu pak ma i Utvar rychlého nasazeni, krajské zasahové jednotky, popF. dal$i Utvary poradkové
policie, pouzitelné pro rychly zasah proti ozbrojenym teroristiim a obdobnym (aktivnim) Gtoénikim.

5. Ministerstvo zahraniénich véci — MZV je hlavnim garantem vztah( CR s ostatnimi staty a
mezinarodnimi organizacemi, v rdmci své plisobnosti v zahrani¢ni bezpecnostni politice se vénuje i
problematice terorismu, kterd ma silny mezinarodni prvek. MZV také zajistuje Gcast na skupiné
COTER (Council Working Party on Terrorism).

v

6. Bezpecnostni informacni sluzba — PuUsobnost BIS je vymezena zdkonem ¢. 153/1994 Sh.
o zpravodajskych sluzbach CR. Podle § 5 odst. 1 pism. e) tohoto zakona BIS zabezpecuje informace
tykajici se organizovaného zlocinu a terorismu. K tomu je opravnéna vyuzivat specifické prostfedky
ziskavani informaci, definované zakonem €. 154/1994 Sb. o BIS. BIS informace predava prezidentu
republiky, predsedovi vlady a jejim ¢lenim. Statnim a policejnim organiim BIS predava informace o
zjisténich, kterad nalezi do jejich plisobnosti. Usnesenim viady ¢. 1060 z 13. zafi 2006 byla BIS urcena
jako misto pro soustfedéni a vyhodnocovani informaci daleZitych pro boj proti terorismu. BIS pfi
zajisfovani informaci spolupracuje zejména s Ufadem pro zahrani¢ni styky a informace, Vojenskym
zpravodajstvim, Policii CR, konkrétné s NCOZ. BIS také spolupracuje stadou zahraniénich
zpravodajskych sluzeb v rdmci mezindrodnich platforem.

7. Ufad pro zahraniéni styky a informace - UZSI je zpravodajskou sluzbou CR, jejimZ prvofadym
cilem, snahou a poslanim je zabezpecovat pro Ustavni initele a organy statni spravy CR véasné,
objektivni a kvalitni zpravodajské informace, které maji plvod v zahrani¢i a jsou dulezZité pro
bezpeénost a ochranu zahrani¢né politickych a ekonomickych zajmd CR. Smyslem prace UZSI je
chranit CR proti hrozbam, majicim pGvod v zahranidi, véetné hrozby mezinarodniho terorismu.
PGsobnost sluzby je upravena zdkonem ¢. 153/1994 Sb., o zpravodajskych sluzbach CR.

8. Vojenské zpravodajstvi - VZ se na plnéni ukoll bezpecnostniho systému v oblasti terorismu
podili zejména v oblasti zachyceni hrozby, tedy v ziskavani takovych zpravodajskych informaci, které
budou zpUsobilé urtit, 7e se jednd o hrozbu terorismu, v oblasti ohodnoceni hrozby vi¢i aktivu CR a
stanoveni miry rizika pro CR. Plsobnost VZ je stanovena v rdmci legislativy zdkony ¢&. 153/1994 Sb. a
¢. 289/2005 Sh. s primarni orientaci do oblasti obrany statu, pouze v rdmci této pUsobnosti se VZ
podili i na pInéni ukoll v oblasti terorismu.

9. Narodni bezpecnostni Gfad - PGsobnost NBU v oblasti kybernetické bezpe&nosti je stanovena
zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti. Vzhledem k soucasnym aktivitam
teroristickych skupin a organizaci v kyberprostoru a vzhledem k moznym dopad(m jejich aktivit na
kybernetickou bezpe¢nost CR ¢&i na jeji zajistovani, ma NBU kompetence a povinnost tuto
problematiku v ramci své plsobnosti resit. V ramci zdkona ¢. 181/2014 Sb. se jedna predevsim o ty
Casti zdkona, které se vaii ke kybernetickym bezpecnostnim incidentim a kybernetickym
bezpeénostnim udalostem, které mohou mit i podobu kyberterorismu. NBU byl dale ustanoven
gestorem kybernetické bezpeénosti usnesenim vlady CR €. 781 ze dne 19. fijna 2011. Kybernetickou
bezpeénosti se dle Narodni strategie kybernetické bezpeénosti CR na obdobi let 2015 a# 2020, kterd
byla schvélena usnesenim vlady CR €. 105 ze dne 16. Ginora 2015, rozumi souhrn riznych opatieni a
nastroj smétujicich k zajisténi zabezpeceného, chranéného a odolného kyberprostoru v CR. NBU dle
tohoto dokumentu ma ddle pomahat identifikovat, hodnotit a fesit hrozby v kyberprostoru, sniZzovat
kyberneticka rizika a eliminovat dopady kybernetickych utokl véetné kyberterorismu.
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10. Ministerstvo spravedlnosti — MSp ma plsobnost v oblasti justicni spoluprice, otazek
extradice a mezinarodni pravni pomoci. Do jeho gesce spadd trestni zakonik i Trestni fad. Je tak
hlavnim gestorem trestni politiky statu, véetné oblasti stihani terorismu.

11. Hasiésky zachranny sbor a Integrovany zachranny systém - Reeni nasledkd teroristickych
Utokdl co do nasledk na majetku, na Zivotech a zdravi apod., spada do plsobnosti HZS CR, ktery
odpovida za zachranné a likvida¢ni prace, respektive 1ZS (tedy zejména jeho hlavni slozky HZS CR,
Policie CR a ZZS), jehoz narodni koordinaci je HZS CR povéFen. Tomu odpovidaji i typové &innosti
slozek IZS v pfipadé napf. pouziti Spinavé bomby, hrozby pouziti nebo ndlezu nastrazného vybusného
systému, chemického Gtoku v metru, Gtoku aktivniho stielce, atd. Kapacitdm a schopnostem HZS CR

“an

se vénuji kapitoly ,,Pfirodni hrozby“ a ,,Antropogenni hrozby”.

12. Ministerstvo financi — V ramci MF pGsobi Finanéni analyticky Gtvar (FAU). Ten zajistuje ukoly,
které pro ministerstvo vyplyvaji ze zvlastnich pravnich predpisti pro boj proti legalizaci vynosu
z trestné cinnosti a financovani terorismu, a ze zvlastnich pravnich predpist upravujicich oblast
uplatfiovani mezinarodnich sankci za ucelem udrzovani a obnovy mezinarodniho miru a bezpecnosti,
ochrany lidskych prav a boje proti terorismu (dale jen ,mezindrodni sankce”), v ndvaznosti na
opatreni pfijatd Radou bezpecnosti OSN a organy EU. Zajistuje cCinnosti, které pro ministerstvo
vyplyvaji ze zdkona ¢. 104/2013 Sh.

13. Ministerstvo dopravy - V oblasti ochrany civilniho letectvi pfed protipravnimi ¢iny plsobi MD
jako vrcholny organ, ktery koordinuje postupy v této oblasti s dotéenymi Ustfednimi orgdny statni
spravy v rdmci Meziresortni komise pro bezpecnost civilniho letectvi. Systém ochrany civilniho
letectvi pred protipravnimi ¢iny vytvari Utad pro civilni letectvi, ktery rovné? vydava a aktualizuje
narodni bezpecnostni programy. V pfipadé mimoradnych situaci, které bezprostfedné a vainé
ohrozuji civilni letectvi, ma MD pravomoc vydat prikazy k provadéni letli na dobu nezbytné nutnou.
Dalsi mimoradna opatreni se fidi § 86f zdkona ¢. 49/1997 Sh., o civilnim letectvi. Fyzicka ochrana
letist se sklada z komplexni soustavy konkrétnich bezpec¢nostnich opatfeni, jeZ vyZaduji spolupraci
statnich organ(, bezpecnostnich slozek a provozovatelll letist. V pripadé, Ze je civilni letectvi
bezprostfedné ohroZeno zvlasté zavainym protipravnim cinem, je provozovatel letiSté povinen
pFijmout mimoFadna opatfeni. V CR je ochrana letist legislativné upravena v zdkoné ¢. 49/1997 Sh., o
civilnim letectvi, dale v Ndrodnim bezpe&nostnim programu ochrany civilniho letectvi CR pied
protipravnimi ¢iny a rovnéz je nutné v této oblasti plnit ustanoveni pfislusnych nafizeni EU.

14. Ministerstvo zdravotnictvi - Z hlediska reakce na mozné hrozby terorismu jsou v plsobnosti
MZdr zdravotni sluzby, ochrana verfejného zdravi, zdravotnickd védeckovyzkumna cinnost, fizeni
poskytovatell zdravotnich sluzeb v pfimé fidici plisobnosti MZdr a zachazeni s navykovymi latkami,
pripravky, prekursory a pomocnymi latkami. Primdrnim tkolem zdravotnického systému v CR je
minimalizace nasledkd teroristického utoku s dopadem na Zivoty a zdravi osob, coZ je zajiSténo
poskytovanim neodkladné prednemocnicni a nemocnicni zdravotni péce pfi udalostech, které kromé
jinych aspektl naruseni bezpecnosti prinaseji situace s hromadnym postizenim osob na zdravi nebo s
ohroZenim verejného zdravi, a to véetné hrozeb s pouzitim chemickych, biologickych nebo jadernych
material(. Z hlediska ochrany verejného zdravi obyvatelstva se jednd o koordinaci souboru opatieni
zahrnujicich prevenci, stanoveni protiepidemickych opatfeni a moznosti kauzalni |écby.
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15. Ministerstvo kultury - MK nema plsobnost v oblasti terorismu. Nicméné do zpracované
Koncepce rozvoje muzejnictvi v CR v letech 2015 a# 2020, byl zafazen tkol Omezeni rizik v souvislosti
s terorismem. V navaznosti na tento Ukol MK sleduje a vyhodnocuje udalosti spojené s terorismem
a v soucinnosti s MV, Policii CR a vrcholnym managementem instituci pecujicich o narodni kulturni
poklad pfipravuje soubor preventivnich opatfeni a ochrany k omezeni rizika teroristického utoku v
téchto institucich.

16. Statni ufad pro jadernou bezpecnost - SUJB vykonava statni spravu a dozor pfi vyuzivani
jaderné energie a ionizujictho zareni, v oblasti radiacni ochrany a v oblasti jaderné, chemické a
biologické ochrany. Do jeho plisobnosti, dané zakonem ¢. 18/1997 Sb., o mirovém vyuzivani jaderné
energie a ionizujiciho zafeni (atomovy zédkon), zdkonem €. 19/1997 Sbh., a zdkonem ¢&. 281/2002 Sb.
Do kompetence SUJB nepatfi fyzicka ochrana obyvatelstva. Implementaci vy$e uvedenych zakon( se
zprostfedkované snizuje moznost zneuziti nebezpecnych chemickych latek, biologickych agens a
jadernych materidlG pro teroristické ucely.

17. Narodni korespondent pro terorismus — Plsobi v ramci Nejvyssiho statniho zastupitelstvi.
Funkce je zfizena na zakladé zdkona ¢. 104/2013 Sbh., o mezinarodni justi¢ni spolupraci ve vécech
trestnich. Funkci narodniho korespondenta je zajisténi snazsi a rychlejsi vymény informaci
s narodnim ¢lenem Eurojustu®.

C. SWOT analyza

Silné stranky

e Nizka atraktivita a slabé zazemi v CR pro ¢innost mezinarodnich teroristickych skupin (ve
smyslu organizovani teroristickych utok( na uzemi CR);

e Malo pocetna a dobre integrovana muslimska komunita v CR, kterd nevykazuje ¢etné&jsi
znamky radikalizace; v CR nedochézi k vytvafeni takovych socialné vylou€enych lokalit ¢&i
paralelnich spolecenskych struktur, které by fungovaly jako zdzemi pro teroristické
aktivity;

e Dobre fungujici Integrovany zachranny systém, schopny zvladat pripadné nasledky
teroristického utoku;

e Dopady migraéni viny na CR jsou zatim pouze nepfimého charakteru a vyznamné
nezvysuji riziko terorismu na Gzemi CR;

e Obcané CR nejsou mezi zahrani¢nimi bojovniky, kteFi bojuji v konfliktech na Blizkém
vychodé a v severni Africe na strané teroristickych organizaci;

e  Fungujici mezinarodni spoluprace na Urovni policie a zpravodajskych sluzeb;

°Dnem 1. 1. 2017 nabyva udinnosti novy atomovy zakon ¢&. 263/2016 Sb.

° Dile plsobi v celé soustavé statniho zastupitelstvi, zejména ve vztahu k vrchnim statnim zastupitelstvim,
kterd od nabyti Ucinnosti novely vyhlasky €. 23/1994 Sh., o jednacim fadu statniho zastupitelstvi, zfizeni
pobocek nékterych statnich zastupitelstvi a podrobnostech o Ukonech provadénych pravnimi cekateli,
provedené vyhlaskou ¢. 226/2016 Sb., vykonavaji dozor v pFipravném fizeni ve vécech teroristickych trestnych
¢inG a trestnych ¢inG souvisejicich, rovnéz plsobi jako garanti meziresortni spolupriace a spoluprice se
zahranic¢im, pfi vyméné informaci a vzdélavacich akcich.
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CR ma vlastni strategii boje proti terorismu a implementovala naprostou vétsinu
evropskeé legislativy se vztahem k boji proti terorismu;

Proaktivni a preventivni pfistup protiteroristickych slozek, kdy i po pouze jednotlivych
incidentech (¢i incidentech mimo CR) jsou pfijimana systémova opatfeni ke zlep$eni
schopnosti reagovat (opatreni k posileni odolnosti zejména po strelbé v Uherském Brodé
vroce 2015, protiteroristicky balicek a legislativni opatfeni po uddalostech v Pafizi
a Bruselu, opatfeni po Zdarském utoku, pribézné prijimani opatieni smérem k mékkym
cilim).

Slabé stranky

Omezena schopnost CR vyraznéji ovlivnit udalosti za hranicemi EU, které maji zna¢ny vliv
na riziko terorismu (destabilizace oblasti Blizkého vychodu a severni Afriky, migracni vina,
nastup tzv. Isldmského statu a dalSich teroristickych skupin atd.).

Nemoznost predvidat Utoky teroristd jednajicich samostatné.

Omezené vlastni zkuSenosti CR v oblasti teroristickych utok( (CR nezaznamenala ve své
novodobé historii na svém Uzemi teroristicky utok v pravém slova smyslu).

Omezena schopnost demokratickymi prostfedky tlumit rostouci vliv radikalnich,
populistickych a xenofobnich skupin, které mohou vést k radikalizaci jednotlivcl i
majoritni spolecnosti atd.

Omezené finanéni prostiedky vynalozitelné na prevenci a zvlddani hrozby terorismu.

Nékteré dilci nedostatky pravni Gpravy (v oblasti uchovavani udaji z telekomunikacéniho
provozu, nemoznost vyuZiti zpravodajskych informaci v ddkaznim fizeni, cizinecka
problematika atd.).

Omezeny vliv CR v ramci EU (terorismus je problémem, ktery je nutné fedit na
celoevropské drovni; CR vtomto ohledu nepatfi mezi lidry evropské diskuse, co? je
&astené dano i nizéim vyznamem této hrozby pro CR).

Povést CR jakozto islamofobni zemé (ke které pfispivaji vyjadieni nékterych politikg,
hojné medializovana v zemich Blizkého vychodu a severni Afriky).

Nedostate¢né komunikacni prostfedi pro vyuZiti modernich technologii pro zajistovani
vnitfniho pofadku a bezpecnosti, bezpecnosti statu a feSeni krizovych situaci.

Prilezitosti

MoZnost ucit se ze zkuSenosti zapadnich zemi s terorismem, aniz bychom byli v tuto chvili
terorem bezprostfedné zasazeni. Je moZné provadét opatieni za situace, kdy teroristicky
utok na ¢eském Uzemi bezprostiedné nehrozi.

Zabrdnit radikalizaci a socialnimu vylouceni osob ohroZenych radikalizaci dfive, nez k ni
dojde (v zdpadni Evropé takové socialné vyloucené lokality s velkym potencidlem
teroristické radikalizace jiz existuji, u nds dosud nikoliv, a je tedy mozZné zabranit jejich
budoucimu vzniku).

Ptiznivy vyvoj vnéjsich faktorl (ktery se nicméné mize v ¢ase ménit) — snaha o stabilizaci
Irdku, vyreSeni konfliktu v Syrii a Libyi, postupujici vojenské operace proti tzv.
Isldmskému statu v Syrii a v Irdaku, pfiméfi v Syrii a Usili o Utlum migraéni viny, dohoda EU
s Tureckem.
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PrileZitost zavést fungujici spolupraci mezi statem a majiteli mékkych cild, kterd zmirni
dopady pripadného budouciho utoku.

PrileZitost byt konstruktivnim hraéem v rdmci EU a podilet se na hledani spole¢nych
Fedeni v oblasti boje proti terorismu a migrace z hlediska vyznamu a vyhodnosti pro CR.

PrileZitost zlepsit systém ochrany kritické infrastruktury (fyzické i kybernetické).

Prilezitost oslabit nékteré teroristické skupiny skrz opatfeni k omezeni financovani
terorismu.

Hrozby

Teroristé jednajici samostatné.

Nardst xenofobnich ndlad a populismu v dlsledku teroristickych utok( v zahranidi,
migracni viny a aktivit ¢eskych populistickych a islamofobnich skupin, které mohou vést
k radikalizaci jednotlivctd ¢i malych skupin a nasilnému extremismu.

Utok na mé&kké cile.

OhroZeni ¢eskych obcant ¢i objektd v zahranici.
Financovani terorismu a ostatni podpurné aktivity.
Utok na zvlast ohroZené objekty a osoby.

Utok na kritickou infrastrukturu.

Vliv cizich statnich aktérd na radikalizaci osob ¢i vybranych skupin (salafismus, vytvareni
paramilitarnich skupin a podpora extremistickych proudd napf. ze strany Ruské federace
atd.).

Zahranicni bojovnici.

ZneuZiti zbrani hromadného niceni, konvencnich zbrani, vybusnin a poloZek dvojiho uZiti;
Rizika plynouci z migraéni krize.

Isldamsky radikalismus.

Politicky extremismus a ostatni teroristické skupiny.

D. Doporuceni k posileni odolnosti

Série navrh( opatfeni jiz byla vladou v roce 2016 pfijata ve dvou dokumentech:

a) Protiteroristicky bali¢ek"

b) Legislativni navrhy v oblasti vniténi bezpecnosti

1 Material podléhd stupni utajeni dle zdkona ¢&. 412/2005 Sh., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti ve znéni pozdéjsich predpisd, tudiz neni mozné navrhy opatieni do textu Auditu uvést.
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Tento materidl ukladd ukoly v nasledujicich oblastech:

1.

© N o~ w N

Uchovavani tdajl z telekomunikac¢niho provozu

Z&kon o UZSI

Zpravodajské informace jako dlkaz

Ruseni pobytu cizinci, ktery je na zemi CR

Utajované informace ve spravnim fizeni

Rizeni o udéleni mezinarodni ochrany na vnit¥ni hranici

Akce s vétsim poctem osob (hromadné akce) a pravomoci policie

Obecné zhodnoceni aktualni pravni Upravy v oblasti postihu terorismu a souvisejicich
bezpecnostnich hrozeb

Rozsiteni kontrol preshrani¢niho prevozu penézni hotovosti

Dalsi opatreni:

1.

Vénovani pozornosti problematice radikalizace a rekrutovani. Je nutné, aby pfislusné
organy vénovaly pozornost zndamkam radikalizace jednotlivcl ¢i malych skupin (nejen) v
prostifedi muslimské komunity — tato radikalizace se muUZe manifestovat rdznymi
zpUsoby, napf. prostiednictvim socialnich siti ¢i jinych aktivit v kybernetickém prostredi.
Je duleZité, aby stat zasahl ve chvili, kdy osoby, které mohou mit Sirsi vliv na danou
komunitu (napf. imamové), zneuzivaji svého postaveni k Sifeni extremistickych vykladd
isldmu, které jsou neslucitelné se zdsadami demokratické spolecnosti, pfipadné pfimo
vyzyvaji k nasili.

V tomto ohledu je také vhodné sledovat financovani a podporu podobnych aktivit ze
zahranici.

Pozornost je nutné vénovat také radikalizaci ve véznicich — zkusSenosti ze zapadni Evropy
ukazuji, ze pravé kriminalni prostredi predstavuje dalezity radikalizacni faktor.

Posilovat opatfeni ve vztahu k aktivnimu utoc¢nikovi — zejména pokracovat v procvicovani
poradkové policie v akcich typu AMOK, vznik registru prestupk atd.

Vénovat pozornost problematice ochrany mékkych cili pred teroristickymi utoky.
Utokdm na mékké cile Ize zabranit (nebo zmirnit jejich nasledky) posilovanim jejich
zabezpeceni (je ale nutné vyvazovat hledisko bezpecnosti s hlediskem nakladovosti a
efektivity), ale také vycvikem persondlu téchto mist apod. Obecnym problémem
zabezpeceni mékkych cild je, Ze jsou vétSinou ve vlastnictvi soukromych subjektl, a
klicova je tedy v tomto ohledu spoluprace statu s privatni sférou a spoluti¢ast samotnych
mékkych cilli na svém zabezpeceni. MV byl vladou uloZen kol zpracovat navrh vytvoreni
celonarodniho systému podpory zabezpeceni vybranych mékkych cilG. Tato aktivita
navazuje na dlouhodobé zkusenosti ze spoluprace napft. s vlastniky Zidovskych objekta.

V souvislosti s problematikou zahrani¢nich bojovnikd je nutné vénovat pozornost také
otazkam formovani paramilitarnich skupin na c¢eském uUzemi a zahrani¢nimu vlivovému
plsobeni.

Posilovani ochrany kritické infrastruktury, fyzické i kybernetické.
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10.

11.

12.

Podpora dlouhodobého rozvoje komunikacni infrastruktury a technologii vefejné spravy
a eGovernmentu pro vyuZiti pfi zajistovani vnitfniho poradku a bezpeénosti, bezpelnosti
statu a feseni krizovych situaci.

Prijeti novely Trestniho zakoniku, kterou ptipravilo Ministerstvo spravedinosti, a kterd
upravuje i néktera ustanoveni ve vztahu k terorismu.

Navrhnout zménu legislativy, kterda by v neodkladnych pfipadech umozZnila
zpravodajskym sluzbam a orgdndm cinnym v trestnim fizeni na zakladé konkrétnich
informaci nasadit Uukony podléhajici za normalnich okolnosti schvaleni jiného statniho
organu (typicky soud) ihned, pficemz by Zadost o povoleni byla predloZena v dodatecné
IhGté (napf. 48 hodin). Typicky by se jednalo o pfipady, kdy je mozné predejit spachani
nebo opakovani teroristického utoku, stejné jako ndsledné objasnit a minimalizovat
Skodlivé nasledky terorismu.

Navrhnout zménu legislativy, kterd by umoznila pro ucely zjistovani nebo ovéreni
poznatkll o teroristickych trestnych ¢inech okamzity pfistup k informacim o majitelich a
disponentech bankovnich a obdobnych Gctl, o uctech, které jsou ve styku se zajmovym
Uétem, o zdstatku na zajmovém Gctu, a kterd by umoznila pristup k vypisu financnich
transakci na zajmovém uctu.

Novelizace legislativy s cilem mimo jiné umoznit stihat i sluzbu v nestatnich cizich silach
je v soucasné dobé rfeSena v pracovni skupiné Ministerstva spravedInosti. Tuto oblast je
tfeba jisté zaradit mezi problémy, které tato kapitola Auditu doporucuje vyresit.
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EXTREMISMUS

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

1. Uvod

V ramci Auditu jsou pod pojmem extremismus®* chapany vyhranéné ideologické postoje, které
vyboduji z ustavnich norem, vyznacuji se prvky netolerance a utoci proti zdkladnim demokratickym
ustavnim principlim. Mezi tyto principy patfi mj. Ucta k pravim a svobodam clovéka a obcana,
ochrana mensin pfi rozhodovani vétsiny, svoboda a rovnost lidi v dlstojnosti a pravech,
nezadatelnost, nezcizitelnost, nepromlcitelnost a nezrusitelnost zdkladnich prav a svobod bez rozdilu
pohlavi, rasy, barvy pleti, jazyka, viry a ndboZenstvi, politického nebo jiného smysleni, ndrodniho a
socidlniho plvodu, pfislusnosti k ndrodnostni nebo etnické mensiné, majetku, rodu nebo jiného
postaveni. Tyto extremistické postoje jsou zplsobilé prejit v aktivity, které plsobi destruktivné na
stavajici demokraticky systém.

Extremismus ma hlubsi pficiny socidlni (nejen narodnostni, ale politické, lokalni, rodinné,
naboZenské tenze Ustici v hledani alternativnich socidlnich vazeb, ritualizaci jednani, vytvareni mytd
apod.), psychologické (sugesce, ndapodoba, deprivace, afekt, davové jednani) a biologické (agrese,
teritorialita).

Extremismus se vyskytuje vzdy a ve vSech spole¢nostech. Nelze ho nikdy zcela vymytit. Lze pouze
minimalizovat hrozby s nim spojené namitené proti pluralitnimu demokratickému systému. Mira
ohroZeni souvisi svnéjsimi faktory socidlnimi (mira spolecenské koheze, souZiti s mensinami,
migrace), politickymi (dGvéryhodnost mainstreamovych politik(l) a ekonomickymi (hospodarska krize,
korupce, nezaméstnanost) a svnitfnimi faktory represivnimi (schopnost paralyzovat tvrdé
extremistické jadro) a preventivhimi (schopnost zabranit radikalizaci vétSinové spolecnosti,
schopnost chranit potencialni obéti extremistd). V pfipadé vyraznéjsich negativnich spolecenskych,
politickych ¢i ekonomickych zmén plati pravidlo, Ze extremisté patfi mezi prvni subjekty, které je
kritizuji a snaZi se na této kritice profitovat. Nékteré priciny mohou byt realné, jiné jsou uméle
vykonstruované prostiednictvim propagandistického Sifeni dezinformaci. Dale plati, Ze statni i
nestatni subjekty potfebuji obvykle az nékolik let k tomu, aby se naucily konkrétni extremistickou
hrozbu efektivné zvladat a potlacovat.

Skryté nebezpedi extremismu spocivd v prejimani extremistickych ideji do mainstreamového
mysleni a v jeho Sifeni ve spolecnosti. Zpocatku tak ohrozuje jen uréitou minoritu, kdyz vsak zacne
zasahovat totalitnim zpUsobem do Zivota majority, byva uz zpravidla pozdé.

Protiextremisticka politika se ¢asto chybné soustiedi pouze na extremistické ,klienty”. Pfitom se
zapomina, Ze jejim prvoradym zajmem by méla byt ochrana prav a svobod jejich obéti. Ukolem statu
neni samoucelné se zjakési ritualizované setrvacnosti zabyvat extremistickymi skupinami. Jeho
ambici ma byt neustdle analyzovat hrozby vyplyvajici ze strany extremistl pro jejich redlné i
potencialni obéti a byt schopny tyto obéti efektivné chranit, zajistit jim pocit bezpeci a podminky pro
dlstojny Zivot. ,Obrat k obé&ti“ probéhl v nékterych zdpadoevropskych zemich, CR na néj stale ¢eka.

2V definici se vychazi z konceptu, ktery pouziva MV.
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Obrat k obétem umoZnuje nabidnout zdlvodnéni, pro¢ se protiextremistické aktivity délaji.
Zamér paralyzovat extremisty neni samoucelny. V prvé tadé stat chrani urcité skupiny obyvatel,
nasledné pak pravo kazdého obc¢ana mit svlij pohled na svét a podle néj Zit svij Zivot. Extremisté jsou
charakteristicti tim, Ze si nejprve vybiraji za své nepratele slabé socidlni skupiny. Po ziskani
dostate¢ného podilu na moci se soustiedi na eliminaci vSech spolecenskych skupin i jednotlivcy, ktefi
s nimi nesouhlasi. Extremismus tedy znamena ve svém dUsledku ohroZeni prav a svobod kazdého
ob¢ana tohoto statu®.

Kapitola Extremismus predpoklada prfesahy do jinych kapitol v rdmci Auditu, zejména Terorismu
(zohlednuje rizika spojena s ndbozenskym extremismem), Hrozeb v kyberprostoru, Bezpecnostnich
aspekt migrace, Plisobeni cizi moci a Hybridni hrozby a jejich vliv na bezpecnost obcand.

2. Hrozba extremismu z hlediska plvodce

Spole¢nost v CR si kvdli specifickym historickym zkuSenostem vytvofila uréitou imunitu ¢
neddvéru vuci myslenkam pravicového i levicového extremismu. Tato imunita se vsak s ¢asovym
odstupem od konkrétnich historickych udalosti oslabuje. Objevuiji se stale nové trendy, extremistické
skupiny se mezinarodné provazuji, ¢imz ziskavaji nové zkuSenosti a moznosti, a nékteré extrémni
prvky se dostavaji i do politického mainstreamu.

a) Pravicovy extremismus, protimuslimsky a protiimigrantsky
extremismus™*

0Od 90. let vnima Ceska spolecnost jako vyraznéjsi hrozbu pro demokracii extremismus pravicovy.
Jeho nejkrajnéjsi formy dosahuji ¢asto primitivni podoby, jeho exponenti se nezfidka dopoustéli a
dopoustéji riznych forem fyzického nasili. K tradi¢nimu pravicovému extremismu je zakofenén odpor
také kvali negativnimu obrazu nacistd, ktery stale pretrvava ve spolecnosti.

Pravicové extremistickd scéna postupné prochdzi dynamickym vyvojem. Ten je v prvni radé
prirozenym dGsledkem preventivnich a represivnich opatfeni statu proti projeviim pravicového
extremismu. Soucasné je ovlivnén i rostouci mezindrodni provazanosti, ktera pfispivd k vyméné
zkusSenosti a sdileni novych pristupl. Z politologického hlediska je soucasna pravicové extremisticka
scéna tézko uchopitelna. RGzné skupiny ¢i jednotlivci v pradbéhu ¢asu méni své postoje, nazory, davaji
si rliznd jména, Ci uzaviraji stale nova spojenectvi. Pro pravicové extremistickou scénu nebyl a neni
konstantou uceleny systém politickych nazor. Tyto politické rdmce tvofi pouze nejasnou a

B Tento zpUsob vidéni problematiky extremismu je vefejnosti prostfednictvim obcanské spolecnosti a zahranicnich instituci
Castecné predavan. Tato komunikace smérem k majorité ovsem casto nefunguje. Lidskopravni instituce jsou ¢asto chapany
jako pfilis odtrzené od reality, jejich poselstvi byvaji mnohdy pfijimana s nedlvérou ¢i dokonce s nelibosti. Proto je dilezité
naucit se obrat k obétem vysvétlovat verejnosti jako néco uzitecného, co se dotyka kazdého ob¢ana. Teprve poté se mohou
redlné promitnout do praxe skoleni policistl ¢i jinych zaméstnancl vefejné spravy, jak spravné postupovat ve vztahu
k obétem trestné Cinnosti s extremistickym podtextem.

 P¥i hodnoceni zavaZnosti dopadu byly brany v Gvahu predeviim Zivotni, strategické a dalsi vyznamné zajmy CR, tak jak je
definuje BS 2015. Zejména tedy: zachovani vSech nalezitosti demokratického prdvniho statu véetné zaruky a ochrany
zakladnich lidskych prdv a svobod obyvatel, bezpecnost a stabilita, predevsim v euroatlantickém prostoru, prevence
a zvladani mistnich a regionalnich konfliktl a zmirfiovani jejich nasledkd, podpora demokracie, zakladnich svobod a principt
pravniho statu, zajisténi vnitfni bezpecCnosti a ochrany obyvatelstva, prevence a potlacovani bezpecnostnich hrozeb
ovliviiujicich bezpeénost CR a jejich spojencll, sniZovéni kriminality, vytvafeni podminek pro tolerantni ob¢anskou
spolecnost, potlacovani extremismu a jeho pficin. V pripadé kritéria pravdépodobnosti byl bran v Gvahu historicky vyvoj
extremistické scény, soucasné trendy, zkuSenosti ze zahranici, statistickd data ktrestnym cindm s extremistickym
podtextem, ¢i sociologické prlizkumy. Dale byla brana v Gvahu schopnost statu i obcanské spole¢nosti se jednotlivym
hrozbam Gcinné branit. Vysledného hodnoceni hrozeb bylo dosazeno na zakladé expertniho konsensu.
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proménlivou kulisu pro trvalé konstanty. Témi je neustalé hledani nepratel a agresivni vymezovani
vUci nim.

Pro vétsinu pravicovych extremistl neni klicové, zda se hlasi k nacismu, fasismu, ¢i k ceskému
vyhrocenému nacionalismu. V této oblasti dovedou délat casto tézko uvéritelné nazorové obraty,
konzistentnost je vyjimkou. Napfi¢ vSemi ndzorovymi proudy se shodnou na jediné véci — na nenavisti
k ur¢itym minoritnim skupindm obyvatel. V CR je tato nendvist specificky zaméfena primarné proti
Romdm, Zidam, déle k jinym etnickym a narodnostnim mensindm, cizincim, sexudlnim mensinam,
bezdomovclm ¢i narkomandm. V posledni dobé se stupnuje v souvislosti s terorismem a migraci
nenavist k muslimim a imigrantdim. Vyostfuje se rovnéz nepratelstvi k ndzorovym odpUrcim.

Proménlivé jsou nejen politické ndazory, ale i skupiny, vic¢i kterym se pravicovi extremisté
vymezuji. V soucasné dobé bylo zcela upozadéno nepratelstvi k Romim a bylo nahrazeno
nepratelstvim k muslimdm a imigrantim. Dllezité je mit nepfitele, podruiné je, kdo jim v danou
chvili zrovna je.

Dalsi dulezZitou konstantou pravicové extremistické scény (ale i té levicové extremistické) je pak
naprosto rozdilné vystupovani uvniti a vné komunity®. Zatimco v rdmci vnitinich kontaktd nevahaji
pravicovi extremisté prezentovat ndzory Ci provadét aktivity, které jsou jednoznacné zdvadové (i
nezakonné, jejich prezentace pro majoritu tyto postoje Ci ¢innosti zamérné maskuje. Tato strategie,
uréena pro rekrutovani novych cleni a sympatizant(, je casto velmi ucinnd. V pfipadé nékterych
protiromskych shromazdéni v roce 2013 se napf. ukazalo, Ze nékteré nazory a aktivity extremistd
prevzala ¢ast majority. V krajnich ptripadech pak z téchto shromazdéni extremisty vytlacila. Objevili se
novi nazorovi vadci ¢i organizatofi, ktefi tradini extremisty zastinili.

Od roku 2015 navic dochazi ke kvalitativnimu posunu na extremistické scéné. Plvodni pravicové
extremistické skupiny ustupuji do pozadi. Vycerpaly sviij potencial, oslabila je policejni represe spolu
s kampanémi obcanské spolecnosti a médii. Navic ziskaly nalepku subjektl ,nepfijatelnych ve slusné
spolec¢nosti” pro asocialnost, primitivnost a prilisnou radikalitu nékterych ¢len( ¢i sympatizant(.

V souvislosti s migracni vinou a teroristickymi Utoky v Evropé se na celém kontinentu prosazuji
stale Ccastéji protiimigrantské a protimuslimské subjekty. Ty c¢asto nejsou zatizené spojenim
s tradi¢nimi militanty, davaji si pozor na to, aby se pohybovaly v mezich zdkona. V jejich fadach se
pohybuji vzdélanéjsi, schopnéjsi a Iépe finanéné vybaveni lidé. Ti dovedou ziskat na svou stranu i
vefejné zndmé osobnosti, véetné politikd. V oblasti rétoriky i aktivit se nicméné profiluji velmi

podobné jako tradi¢ni extremistické subjekty. Vyssi kultivovanosti projevu se jim dafi oslovit Sirsi
spektrum verejnosti.

Spojujicim prvkem extremistickych uskupeni neni (zdstupnd) ideologie (nacismus, fasismus,
vyhroceny nacionalismus), ale nendvist podle etnického, naboZenského ¢i jiného klice. Tedy podle
charakteristik, které nékdy dotceni lidé ani nemohou ovlivnit. Ve vSech etapach ceské novodobé
historie platilo, Ze tyto subjekty dokazi formulovat problém, ale nedokazi ho resit. Jimi navrhovana
feSeni jsou na prvni pohled zpravidla velmi snadnd a rychla, ale casto jsou v rozporu s obecné
uzndvanymi demokratickymi principy nebo se zakonem. Naopak jen zvysSuji spolecenské napéti a
zuzuji prostor pro hledani konstruktivniho feseni. Rast vyznamu extremistickych hnuti znamena
polarizaci a Stépeni spolecnosti. Pfipadné uchopeni moci jejich exponenty by znamenalo omezeni

svobod a zavadéni totalitnich praktik.

Nastésti je zatim Evropa, véetné CR, udetiena existence charismatickych extremistickych vidc(,
ktefi by dokazali sjednotit rizné extremistické proudy a ziskat vyraznéjsi podil na moci. Nicméné
Castecné Uspéchy nékterych extremistickych stran v nékolika evropskych zemich dokazuji, Ze nastup
skutecné charismatické osobnosti predvalecného typu by byl pro demokracii velmi tézkou zkouskou.

B Napf. squatting.
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Aktivity extremistickych subjektll jsou mj. prostfedkem k nabouravani demokratického
pluralitniho systému. Proto je nezbytné pocitat s tim, Ze se mohou tésit podpore ze strany ciziho
statu usilujictho o oslabeni ¢eské demokracie a vyvazani CR ze spojenectvi s ostatnimi evropskymi
demokratickymi staty.

Nedilnou soucdsti extremistické scény, kterd vidy vyzaduje zvySenou pozornost, jsou
radikalizovani militantni jedinci ¢i skupiny, které se nezdrahaji pouZit nasili k prosazovani svych cild a
proti jinym skupinam osob. Ti se dopoustéji nasili vic¢i osobam z fad jejich nepratel, zejména
nazorovych oponentd, ale i vici policii, kterd pro né zosobnuje ,statni moc”. Radikalita téchto osob
muzZe byt snadno zneuzitelna jednotlivymi nazorovymi vidci, ktefi se obvykle pfimo fyzického nasili
nedopoustéji, ale inspiruji k nému jiné osoby.

V dobé internetu predstavuje znacné riziko i seberadikalizace osob, které se béiné nezapojuji do
verejnych extremistickych aktivit a bezpe¢nostnim slozkam tudiz nejsou znamy.

b) Levicovy extremismus

Desetileti komunistické diktatury vyvolala v ¢eské spolec¢nosti nedtvéru k utopickym predstavam
o usporadani spole¢nosti podle uceni marxismu-leninismu. Na levicové extremistické scéné se proto
od 90. let vyraznéji prosazuji spiSe myslenky anarchistické.

Anarchisté se potykaji pti prosazovani svych myslenek s nékolika problémy. V prvni fadé jde o
neschopnost dohody ke spolupraci uvnitf samotného hnuti. To totiZ tvofi fada individualit s ¢asto
odlisnymi nazory, které nejsou ochotny ke kompromislim a nedokazi své ambice podfidit praci pro
tym. Anarchistické hnuti je paralyzovano difuznimi debatami mezi jednotlivymi nazorovymi
autoritami a kolektivy, které jsou pro vétSinu spolecnosti tézko srozumitelné a mnohdy i velmi
neatraktivni. Druhym klicovym momentem je nezdjem ¢i nedlvéra velké Casti spolecnosti k jejich
obecné formulovanym ambicim na zménu spolec¢enského usporadani.

Anarchisté jsou si védomi svého omezeného vlivu na formulovani obecnych spolecenskych,
politickych ¢i ekonomickych témat i své nejednotnosti. Proto si ke své sebeprezentaci pro verejnost
vybiraji omezeny okruh relativné nekonfliktnich oblasti. Sem lze zaradit napf. antifasistické aktivity,
ochranu Zivotniho prostfedi, pomoc osobam bez domova, podporu alternativniho zpUsobu Zivota ci
alternativni kultury. Aktualné se zaméfili i na téma pomoci uprchlikdim.

Pti blizsim pohledu na vyjadreni radikalnich pfedstavitelt anarchismu vsak Ize zaznamenat jejich
extremisticka vychodiska. Ta jsou zaloZena na nenduvisti tfidni, nendvisti k nazorovym oponentiim a
nendvisti ke statni moci a celému systému. Anarchisté si uzurpuji monopol na spravny pohled na
usporadani spolec¢nosti a pfi jeho prosazovdni nejsou ochotni akceptovat jakékoli kompromisy.
V zadném pfipadé nepfistupuji k demokratickému dialogu a nerespektuji pluralitni politicky systém.
Maji vlastni predstavu o prosazovani svych cil(. Radikalni ¢ast anarchistli navic povaZuje za legitimni
pouZivani nasili. Tito radikdlové si pak nasili cht&ji monopolizovat. V CR je relativné bézné fyzické
napadani nazorovych odplrcd (zejména z fad neonacistll), ¢i niceni ciziho majetku (napf. zharské
utoky).

Anarchisticka scéna je stejné jako krajni pravice internacionalizovand a Cesti anarchisté prebiraji
fadu trendl ze zahranici. V této souvislosti je tfeba upozornit na to, Ze v zahraniéi ze strany
anarchistl dochazi pfi rGznych prileZitostech k masovym verejnym nasilnostem (tzv. rioty) a
v krajnich pfipadech k teroristickym utokdm, vraiddm ci loupezim. Podobné jako u pravicovych
extremistl se i u krajni levice Ize obavat vyskytu tzv. osamélych vlk{, neboli militantnich radikald,
ktefi se nezapojuji do verejnych aktivit a ¢ekaji na vhodnou pfilezitost k provedeni nasilného aktu.

Marxisticko-leninské skupiny Ize v soucasnosti povaZovat za marginalni. Mladi levicovi radikalové
ztohoto spektra se potykaji s nezdjmem svych vrstevnikld, osobnimi animozitami a prehnanou
politickou ambiciéznosti nékterych vidcich postav. Jejich organizace a skupiny jsou zpravidla
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dlouhodobé nefunkéni. Aktivnéjsi jednotlivci se proto zapojuji do aktivit etablovanych levicovych
politickych uskupeni a organizaci. V jejich ramci vytvari radikdlni platformy a pozvolna prenasi
nékteré extrémni ndzory do mainstreamu. Vzhledem k urcitym nazorovym shoddam na jednotlivych
tématech (antifasismus, podpora radikdlniho feminismu, aj.) neni vylouéena ani spoluprace s
anarchistickou scénou.

¢) Hodnoceni hrozeb

Specifikace hrozby Pravicovi, proti- Levicovi extremisté
muslimsti a
protiimigracni
extremisté

Stépeni spolec¢nosti - vytvareni Vysoka hrozba Stfedni hrozba
antagonisma.

Narlst napéti na zakladé etnického, Stfedni hrozba Stredni hrozba
nabozenského ¢i ndzorového klice véetné (relevantni pouze
demonstraci a projev( nasili. nazorové hledisko)

Prejimani  extremistickych  prvkd  do Vysokd hrozba Sttedni hrozba

politického mainstreamu.

Vyskyt radikalizovanych militantnich Stfedni hrozba Stfedni hrozba
jedincd ¢ malych skupin, ktefi mohou
k prosazeni svych zajm0 pouZit nasili.

Vznik politicko extremistického subjektu Stfedni hrozba Nizkd hrozba
s charismatickym vidcem.

Vznik extremistickych domobran. Stfedni hrozba Nizkd hrozba

Zneuzivani tuzemskych extremistickych Stfedni hrozba Stfedni hrozba
platforem cizimi staty.

B. Odpovédné instituce v ramci bezpeénostniho systému CR
a zakladni nastroje (legislativa, strategie, koncepce) pro
eliminaci hrozeb a rizik

Zakladni dokumenty

V obecné roviné je problematika extremismu zminéna v Bezpeénostni strategii CR. Nicméné
zakladnimi dokumenty, které se na Urovni statni spravy vénuji pfimo a pouze problematice
extremismu jsou kazdoro¢né vyddvané Zpravy o extremismu a Koncepce boje proti extremismu.
Koncepce boje proti extremismu je kazdoro¢né vyhodnocovana. Dokumenty jsou schvalovany
vladou. Zpravy o extremismu popisuji vyznamné udalosti a trendy za uplynuly rok. Jsou vydavany od
roku 1997. Pfispivaji do nich MV, Policie CR, zpravodajské sluzby, Nejvyssi statni zastupitelstvi,
Nejvyssi soud, Probacni a mediacni sluzba, Vojenska policie ¢i Generalni inspekce bezpecnostnich
sbor(. Koncepce boje proti extremismu je rozélenéna do péti kapitol: Komunikaci proti demagogii,
Védomosti proti totalitarim, Jednotna protiextremisticka platforma, Odbornost a imunita a Pomoc
obétem trestné Cinnosti.

31



Legislativa

Pojem extremismus neni v zdkonech CR p¥imo zakotven. V praxi viak existuje né&kolik pravnich
norem, které jsou pro jeho postih vyuZitelné. Pracovné byvaji nazyvany trestné Ciny s extremistickym
podtextem. CR je zarovefi vazana celou fadou mezinarodnich Gmluv, které se vztahuji k extremismu.
Trestnd Cinnost s extremistickym podtextem se promitla i do ¢eské judikatury. Z hlediska legislativy
jsou pak kli¢ové i rozsudky mezinarodnich soudnich organa, napf. Evropského soudu pro lidska prava.

Bazalnimi dokumenty pro oblast extremismu jsou Listina zdkladnich prav a svobod a evropské
normy. V boji proti extremismu lze vyuzit ustanoveni v oblasti spravniho i trestného prava (omezeni
prava na svobodu projevu, sdruzovaciho, shromazdovaciho, peti¢niho ¢i pracovniho prava - napft.
nemoznost vykonavat nékterad povolani v bezpecnostni oblasti pro extremisty).

Pravni normy nabizeji orgdnim cinnym v trestnim fizeni moznost prisného postihu nasili
s extremistickym podtextem. V kapitole o terorismu jsou specifikovany zakony se vztahem k tomuto
jednani ¢&i k jeho podpore. Ceské i mezindrodni normy pak vymezuji deklaratorné demokratické
hodnoty a odsuzuji historické totalitni rezimy.

V bezpecénostni komunité prevlada nazor, ze legislativni rdmec je dostacujici, je pouze potreba
s pravnimi ndstroji, které maji urady k dispozici, efektivné pracovat.

Odpovédné instituce a organy

Efektivni protiextremistickd politika patfi pravidelné mezi priority vlady. Koordina¢ni ulohu plni
v roviné Ustiednich organ( statni spravy MV. Kli¢ovou roli pak sehrava Policie €R. V ramci policie se
do protiextremistickych opatreni zapojuje nékolik Utvarl. Policie disponuje po linii sluzby kriminalni
policie a vySetfovani specialisty na extremismus. BIS v ramci své plsobnosti vymezené zdkonem
zabezpecuje informace o zdmérech a cinnostech namifenych proti demokratickym zaklad(im,
svrchovanosti a GUzemni celistvosti CR. Cinnostmi, jejichz ddsledky mohou ohrozit bezpe¢nost CR
v obecné roviné se zahrani¢nim extremismem, se zabyva zpravodajska sluzba s vnéjsi plsobnosti -
UZzSl. Do boje proti extremismu se zapojuje i VZ. RGzné Ukoly s pfesahy do protiextremistické politiky
pIni i dalSi bezpecnostni sbory a slozky bezpe¢nostniho systému.

Kromé bezpecnostnich sloZzek se ovsem do protiextremistickych aktivit zapojuji i dalSi resorty a
urady: MSp, MSMT, MK, MPSV ad. Zejména v oblasti prevence pini Fadu Ukold instituce v ramci

-

Uradu vlady a na mezinarodnim poli i MZV.

Nezastupitelnou roli v potirani extremismu ovSem hraje i nestatni sféra. Kromé aktivit obanské
spolecnosti a seriéznich Zurnalistl je tfeba vyzdvihnout praci nékterych nevladnich organizaci a
specializovanych akademickych pracovist.

Na mezinarodnim poli je pro CR zavazujici €lenstvi v nékterych mezinarodnich organizacich &i
spoluprdce s nimi. Zejména v oblasti potirdni rasismu a xenofobie lze zminit Radu Evropy a EU
(vyznamnou roli hraje zejména Agentura pro zakladni prava), Organizaci pro bezpecnost a spolupraci
v Evropé (v jejim ramci fungujici Ufad pro demokratické instituce a lidskd prava), Visegradskou
skupinu (Pracovni skupina zemi V4 a Rakouska pro boj s extremismem). V obecné roviné se tématu
extremismu vénuje i OSN. Kromé téchto instituci lze vysledovat celou fadu mezinarodnich
platforem, které se pfimo nebo zprostfedkované bojem s extremismem zabyvaji.
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Hodnoceni represivnich a preventivnich aktivit

Represe

Dynamika extremistickych hnuti se vméstnava do urcitych opakujicich se cykll. Ty charakterizuje
zpocatku rychly vzestup nového ¢i modifikovaného hnuti. To postupem casu nabyva na sile a zacina
se stéle vice radikalizovat. Statni aparat na néj zpocatku nedokaze flexibilné reagovat. Po dikladném
posouzeni situace z hlediska bezpecénostnich rizik a porusovani pravnich predpisi a po prekonani
série zdlouhavych byrokratickych prekdzek pak dokdze aplikovat, zpravidla po predchozim apelu i
dokonce naléhani od obcéanské spolecnosti, pfislusna represivni opatifeni. Represe nasledné vyvola
v fadach extremistl pocity strachu a nedlvéry. SniZuje se jejich radikalita. Represivni opatfeni jsou
Casto medializovdna a vrdmci medializace dochazi k poukazovani na nékterd skrytd negativa a
protipravnost chovani extremistl. Tim se sniZuje jejich vérohodnost v ocich vefejnosti a omezuje se
jejich podpora.

V CR plati, Ze nejefektivné&j$im postupem je disledna represe proti tvrdému extremistickému
jadru. Pro represi plati jedno dullezité pravidlo - musi byt aplikovana vcas. Leckdy pak staci, kdyz
policie jasné deklaruje, Ze urcity typ nezakonného jedndni nebude v Zddném pripadé tolerovat.

Represivni protiextremisticky aparat je relativné dobre systémové zabezpecen. Policie disponuje
dostatecnym mnozstvim specialistd po linii poradkové i krimindlni policie. Ve srovnani s jinymi
zemémi mlzZeme konstatovat, Ze ma i relativné kvalitni materidlové a technické vybaveni. Existuje
celd fada skoleni v oblasti extremismu, metodickych pomlcek i relevantnich internich aktd fizeni.
Byla nastavena opatreni, kterd maji za cil branit extremistim v infiltraci do bezpecnostnich slozZek.

Praci Policie CR v oblasti extremismu ale komplikuji zejména tyto tfi jevy:
e Nepruznost velké byrokratické instituce.

e Téma extremismu je Casto policisty chapano jako , politické”, ¢asto v souvislosti s nim celi
pfimému ¢i nepfimému tlaku rozlicnych politik(. Nékdy sami jednaji tak, aby se v prvé
fadé tomuto tlaku vyhnuli.

e Vnimani urcitych spolecenskych témat v policii kopiruje nalady ve spolecnosti. Néktefi
policisté se navic v ramci vykonu své sluzby setkavaji jen s uréitym (zpravidla negativnim)
segmentem reality. Proto i tato profesni skupina musi ¢asto celit rlznym predsudec¢nym
tendencim.

Schopnost flexibilné reagovat v oblasti represe na nové trendy stoji na nadstandardnich
aktivitich omezeného mnozstvi kvalitnich profesiondld po linii uniformované i neuniformované
policie, ktefi dokazi celit tfem vySe zminénym jeviim a prokaZzi schopnost nepodléhat politickym Ci
spolecenskym tlakim.

V oblasti justiéniho aparatu se CR potyka snedostatkem expertl, ktefi se dokaii v oblasti
extremismu orientovat, maji prehled o soucasné scéné a s ni souvisejicich rizicich. Neznalost realné
situace mUze vést k podcenovani nebezpecnosti extremistli, a vnimani jejich trestné c¢innosti jako
relativné neskodného projevu mladické nerozvaznosti nebo touhy po revolté.

Nejvétsi aktudlni vyzvou je potirdni nezakonného a zavadového obsahu na internetu. Zde celi
bezpecnostni slozky témto hlavnim problémim:

e Obrovské mnozstvi takového obsahu.
e Nedostatek kvalifikovanych policejnich specialist.

e Umistovani takovych obsahl na servery ve tretich zemich s odliSnou pravni Upravou,
ktera znemoznuje jejich postih.
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Tradi¢ni a dlouhodoba chyba, kterou Ize pficitat znacnou mérou MV, spociva v tom, Ze nedochazi
ke zdGvodnovani represivnich postupd, jejich vysvétlovani, zafazeni do Sirsiho kontextu. Verfejnost je
informovdna cCasto izolované, o jednotlivostech vytrzenych ze souvislosti. To umozZiuje
extremistickym subjektim formulovat obraz mucednik(, ktefi se jakoZto ,jedind skutecna opozice”
stali obéti ,,Sikany statu” a ,,politické policie”. Policie pak neni vnimdana jako téleso, které chrani zajmy
obcanu, ale jako jakysi pfirozeny soupef extremist(l. Konkrétné pak je poselstvi, Ze policie ochranila
urcitou skupinu obyvatel pred nebezpeénymi militanty s extrémnimi nazory, zaménéno za informaci,
Ze policie se stretla s radikaly.

Prevence

Prevence politické radikalizace je celoevropskou vyzvou, na kterou dosud nebyla nalezena
adekvétni odpovéd. V CR nejsou doposud ujasnény ani zakladni pfedpoklady pro jeji aplikovani. Tedy
neni jasné:

e Kdo ji md iniciovat, organizovat, financovat, vyhodnocovat (statni x nestatni sektor, ktery
resort).

e Komu ma byt uréena, aby méla néjaky efekt (definovani cilové skupiny).

e Jaké ma byt poselstvi (pravicovy x levicovy extremismus, obhajoba pluralitni demokracie,
zaméreni jen na extremismus x zaméreni na souvisejici jevy).

e Jaké kanaly vyuZivat (média, kampané, prednasky, kulturni a sportovni akce, socialni
sité).
e Jaky ma byt méfitelny vysledek (co Ize povaZovat za Uspéch a jak ho méfrit).

V CR, surgitym zpoidénim oproti zemim zdpadni Evropy, bylo aplikovano nékolik rdznych
protiextremistickych preventivnich projekt(. Celd fada byla velmi peclivé pripravena a lze prokazat,
Ze méla pozitivni efekt. Minimalné stejné mnoZstvi projektl viak vznikalo narychlo v reakci na urcité
situace, respektive nahle vzniklou poptavku, bez jasného zadani, bez angaima skuteénych expertd,
bez jasné definovaného cile a bez definovani zplsobu méfeni uspéchu. Timto ukvapenym zplsobem
byly nejenom prohospodateny prostiedky, ale byly i promarnény pfileZitosti. Na obhajobu CR je viak
tfeba fici, Ze podobnou zkusenosti si prosla i fada statd zapadni Evropy.

CR disponuje velkym mnoZstvim odbornikdl na extremismus (znalct scény a jeji historie), ale
naproti tomu nema takrka zZadné odborniky na ,prevenci extremismu“ a souvisejicich jev(. Potirani
extremismu je, alespon na Urovni statni spravy, ¢asto chdpano pouze v represivni roviné. Dokud si
dllezitost prevence extremismu neuvédomi politickd reprezentace, nelze na dUrovni statni spravy, ale
i samospravy, oCekdvat vyraznéjsi zménu. Statni sprava musi formulovat poptdvku, musi se pfihlasit
k odpovédnosti, musi navazovat partnerské vztahy s dalSimi subjekty statnimi i nestatnimi. Tradi¢né
je nositelem novych impulsl nevladni sektor. Pfetrvavajicim problémem je vzajemna nedilvéra mezi
statnimi i nestatnimi subjekty. Tu lze prekonat jen dlouholetou spolupraci obou platforem.
V nékterych zemich pak existuji samostatné instituce ¢i pobocky instituci, které se vénuji koordinaci a
organizovani preventivnich aktivit v oblasti politické radikalizace (napf. némecka Spolkova centrala
pro politické vzdélavani).

BéZnou chybou protiextremistickych opatfeni je jejich nepfesné zacileni. Na Urovni statni spravy
se jedna o velké projekty typu obecné formulovanych celostatnich strategii ¢i narodnich akénich
pland, v mensim méfitku pak lze zminit kampané zamérené ,na celou spolecnost” ¢i na ,,mladé lidi“.
Tyto chyby jsou zplsobeny tim, Ze se na jejich koncipovani podileji urednici Ci aktivisté bez
patficného vzdélani a profesni zkusenosti. Pro jasné definovani cilové skupiny pak ¢asto chybi validni
sociologicka a psychologicka data. V bezpecnostni komunité v zapadnich zemich se pak stale Castéji

hovofi o prevenci zacilené pfimo na extremistické , klienty“. Typickym prikladem této prevence jsou
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tzv. exitové programy, které maji pomoci ,klientdm® opustit extremistické prostiedi. Ziskani
»polepseného” jedince z extremistického prostiedi pak predstavuje z hlediska bezpecnosti velké
mnozstvi vyhod.

Poselstvi preventivnich aktivit je dalsi klicovou nezndmou. Zkusenosti ukazuji, Ze nevhodnym
konceptem je straseni extremismem. Popularizaci demokratickych hodnot je obtizné divéryhodné a
presvédcivé uchopit. Vétsina projektl je sméfovana proti extrémné pravicovym subjektlm.
Preventivni kampané proti soucasné extrémni levici, zejména anarchistlim, fakticky neexistuji. Public
relations extremistl jsou ¢asto nesrovnatelné kvalitnéjsi nez nékteré projekty ¢i kampané statu ci
neziskového sektoru.

U volby kanall k prfenosu informaci plati vice neZ u ostatnich bodl dllezité pravidlo — je tfeba,
aby je obsluhovali zkuseni profesiondlové. U kanal( s dopadem na velké mnoZstvi recipientl existuje
velmi nebezpecné riziko — Spatné realizovany projekt mlZe vyvolat opacny efekt, nez jaky autofi
zamysleli.

S postupem casu jsou kladeny stale vyssi naroky na kvalitu provedeni preventivnich projektd.
Zpravidla uZ nelze vystacit s konstatovanim, Ze ,projekt se osvédcil” ¢i ,,splnil svij ucel”. Je nutnosti,
aby byly nastaveny méfitelné indikatory Uspéchu, podobné jako v komerénim sektoru. Kvalitativni
data mohou poskytnout napf. sociologické vyzkumy. Pokud by méla byt prevence zaméfena na
samotné extremistické ,klienty”, bylo by potfeba zkoumat i psychologické faktory napf. u
odsouzenych za trestnou cinnost s extremistickym podtextem.

Existuji dokonce nazory, aby se preventivni projekty tematizujici extremisty, vibec nedélaly.
Podle tohoto konceptu je tieba se zaméfit pouze na problémy, na které extremisté poukazuji, rychle
nalézt alternativu k populistickym a ¢asto neredlnym extremistickym navrhim a tuto alternativu pak
urychlené verejnosti predstavit a zacit prosazovat do praxe.

V souvislosti se soustfedénim se neonacistického hnuti na romskou otdzku vénovaly statni
organy velké usili potirani jeho exponentl. Stat se po urcitou dobu jednostranné zaméroval na
neonacisty, jako by byli vyhradni pticinou problému v socidlné vyloucenych lokalitach a jako by se
tyto problémy eliminaci neonacistd mély vyresit. Ze se jednalo o chybnou strategii, ukazaly napf.
udalosti ve Sluknovském vyb&zku v roce 2011, kde byli hlavnimi aktéry nepokojdl obéané bez vazeb
na extremistickou scénu.

Podobné riziko chybného uchopeni problému vznika v souvislosti s migracni krizi. Stat nedokdzal
dosud jednoznacné reagovat na obavy obcan( spojené s imigranty. Tedy zejména verejné a jasné
komunikovat dlouhodobéjsi opatfeni, ktera omezi rizika terorismu, zabrdni wvzniku
nekontrolovatelnych ghett a zneuZivani socidlniho systému.

C. SWOT analyza

Silné stranky
e Dobré systémové zabezpeceni represivniho aparatu.
e  Kvalitni legislativni ramec.

e Disponovani, byt omezenou, skupinou profesionald, ktefi odvadéji kvalitni praci v oblasti
represe.
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Slabé stranky

Nepochopeni, v ¢em spociva hrozba extremismu. Spolecnost ¢asto nechape princip obéti,
kdy obéti se v disledku mUze stat kazdy obcan.

V oblasti bezpecnostni politiky se stale pracuje se zastaralym a neudrZitelnym konceptem
pravicového a levicového politického extremismu.

Nizka flexibilita, schopnost rychlé adekvatni reakce bezpeénostnich slozek. Zejména
policie je vystavena castym a intenzivnim politickym tlakiim. Dochazi k ¢astym
persondlnim i koncepénim zménam. To ma za nasledek absenci: odpovédnosti za plnéni
stanovenych ukol(, strategického smérovani, vychovy a vzdélavani expertl, dostatecné a
rychlé komunikace napfi¢ relevantnimi Utvary a dostate¢ného a efektivniho vyuzivani
stavajicich sil a prostredkd, véetné komunikaéni infrastruktury.

Nejasny a nefungujici koncept prevence. Stat spoléhd na represi a umi aplikovat pouze
represi. Dlouhodobé se jedna o neudrzitelny stav.

Spatnd spoluprdce mezi statnim a nestdtnim sektorem. Spatnd spolupriace mezi
jednotlivymi subjekty v ramci statniho sektoru i mezi jednotlivymi subjekty v ramci
nestatniho sektoru.

Omezeny pocet dostatecné erudovanych a profesné zkusenych expertll na prevenci
extremismu a souvisejicich jeva.

Prilezitosti

Fungovani pluralitni demokracie. Existence ob¢anské spole¢nosti a nezavislych médii.

Clenstvi CR v nadnarodnich demokratickych institucich a ztoho plynouci povinnost
dodrZovat urcité demokratické zavazky.

Historickou zkuSenosti podminény odpor a neddvéra k extremistickym totalitnim
ideologiim.

Nejednotnost extremistické scény, absence charismatickych vidca.

CR je ve srovnani s jinymi evropskymi zemémi etnicky i ndbozensky pomérné homogenni.

Hrozby

Obecné schopnost extremist( $tépit spole¢nost a oslabovat CR vytvafenim antagonismii
na zakladé etnického, ndbozenského, tfidniho ¢i jiného klice. Vysoké riziko.

Dalsi narlist napéti na zakladé etnického ¢i ndbozenského klice véetné demonstraci a
projevl nasili. Lokalni spoustéci incidenty maji stdle potencidl mobilizovat verejnost.
Dochazi i k polarizaci v ramci majority, kdy vznikaji animozity mezi stoupenci rliznych
nazorovych proudd. Vysoké riziko.

Prejimani extremistickych prvkd do politického mainstreamu. Vysoké riziko.

MozZny vyskyt radikalizovanych militantnich jedincG ¢i malych skupin, ktefi mohou
k prosazeni svych zajmU pouzit nasili. Stfedni riziko.

Mozny vznik politicko extremistického subjektu s charismatickym vidcem, ktery dokaze
sjednotit extremistickou scénu a oslovit dalsi potencialni pfiznivce. Stfedni riziko.
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Vznik extremistickych domobran, které se mohou, mnohdy nelegalné, ozbrojovat a své
mozné projevy a aktivity cilit proti urCitym skupinam osob na zdkladé etnického Ci
nabozenského klice. Stfedni riziko.

Zneuzivani tuzemskych extremistickych platforem cizimi staty za ucelem oslabeni
fungovani pluralitni demokracie v CR. St¥edni riziko.

D. Doporuceni k posileni odolnosti

1.

10.

11.

Klicovym predpokladem je prosazovani a propagace konceptu obéti. Tento koncept
s sebou muZe prinést tato pozitiva:

a. SniZeni atraktivity extremistickych uskupeni.

b. SniZeni ochoty vefejné znamych osobnosti, véetné politikll, parazitovat na
extremistickych tématech. SniZeni jejich schopnosti (zejména v pripadé politik()
negativné ovliviiovat praci aktér(l protiextremistické politiky.

c. ZvySeni motivace aktér(i protiextremistické politiky.
d. Zlepseni podminek prace aktérd protiextremistické prevence.
e. Ujasnéni konceptu prevence a otevieni novych moZnosti pro preventivni praci.

Opusténi konceptu extremismu v oblasti bezpecnostni politiky. Nové definovani hrozeb
pfi zdGraznovani ochrany statu a systému pluralitni demokracie.

Nové definovani rizikovych skupin v bezpecnostni komunité sdlrazem na jejich
schopnost ohrozovat demokratické principy statu. To by mélo umoznit efektivni délbu
prace mezi bezpecnostnimi slozkami.

Skoleni policejnich a justiénich specialistd v novych trendech a moZnostech postihu
extremistd. ZvySeni spoluprace mezi policii a statnimi zastupitelstvimi, napt. formou
spolecnych vzdélavacich akci, instrukéné metodickych zaméstnani. Klicové je osobni
setkavani mezi policejnimi experty a statnimi zastupci.

Propojeni statistik policie, statnich zastupitelstvi a soudl, aby bylo mozné dohledat a

analyzovat prabéh jednotlivych trestnich Fizeni.

Posileni schopnosti policie vySetfovat kybernetickou kriminalitu v souladu se
strategickym dokumentem Rozvoj Policie CR v letech 2016 — 2020.

Pokracovani v opatienich, ktera maji branit infiltraci extremistll do bezpecnostnich
sloZek.

Zajisténi inovace policejnich informacnich systému, zabranéni duplicitdm, zvyseni
schopnosti sdilet potfebnd, i viceobjemovda, data. Rozvoj komunikacniho prostredi
s ddrazem na vyuziti modernich technologii.

Pro prosazeni konceptu obéti musi stat angaZovat a spolupracovat se zkuSenymi
profesiondly v oblasti komunikace, vychovy a vzdélavani. Musi si jasné stanovit, co od
nich ocekava a musi je dostatecné motivovat.

Zapojeni téchto profesionalli je tfeba prosazovat zejména v oblasti prevence. Hledani
inspirace v zdpadnich zemich, zejména ve Velké Britanii a v Némecku. Pouceni se z chyb
v jinych statech

Prohlubovani spoluprace mezi statni sprdvou, samospravou a nevladnim sektorem.
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12. Otevienost statni spravy, zejména v oblasti poskytovani informaci o extremistické scéné,
obétech extremistl a souvisejicich jevech. Protiextremistickou politiku nelze provadét
izolované, bez informovani verejnosti. Opatfeni proti extremistim je nutné verejnosti
vysvétlovat a zdUvodnovat. Je nutné rovnéz nabizet alternativu k feseni problém{, na
které poukazuji extremisté. Je tfeba mit na paméti, ze v soucasné dobé média s jejich

profesiondly dokazi daleko kvalitnéji a efektivnéji nez statni sprava predavat verejnosti
urcita poselstvi.
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ORGANIZOVANY ZLOCIN

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

1. Uvod

Organizovany zlo¢in byva opakované oznacovan za zdvaznou hrozbu pro bezpe¢nost CR a
prioritni oblast ¢&innosti orgdnd statni spravy. O jeho pfitomnosti na zemi CR neni pochyb. Otazky ale
vzbuzuje jiz samotna definice organizovaného zlocinu, nebot v ¢eském prostfedi obecné pfijimana
definice tohoto fenoménu neexistuje®®. Vznikaji tedy pochyby o tom, jaké aktivity pod tento pojem
spadaiji, coz spolu s vysokou latenci organizované kriminality pfispiva k obtizné vycislitelnosti rozsahu
této hrozby. Zaroven Sife pojmu ,,organizovany zloc¢in“ znemozZfiuje podrobny popis vsech jeho druh(
v rdmci této kapitoly.

Hlavni motivaci organizovaného zlocinu je finanéni zisk, vedlejSi motivaci je posileni moznosti
realizace tohoto zisku zvySovanim vlivu na rozhodovéni statnich organl v relevantnich oblastech
(zejména rozdélovani verejnych financnich prostredkd, ale i legislativni ¢innost), pfipadné posileni
vlastni obranyschopnosti infiltraci do organd cinnych v trestnim Fizeni. Zaroven je snahou
zlocineckych skupin provadét svoji ¢innost skryté a nebudit tak ani pozornost organl cinnych
v trestnim fizeni, ani pohorSeni verejnosti. Stim je spojeny castecny odklon od nasilnych aktivit
(ndjemné vrazdy) k méné napadnym formam cinnosti (vydirani, podvody).

Béiné obcany problematika organizovaného zlocinu zpravidla osobné nezasahuje, nebot jim
zlo¢inecké skupiny pfimo neskodi. V oblasti distribuce urcitych komodit — napf. nelegalnich drog,
zbrani a padélanych dokumentl mohou byt organizované skupiny nékterymi obcany dokonce
vnimany spiSe jako poskytovatelé zddanych sluZeb nez jako zlocinci.

V soucasné dobé se projevuje odlisSné vnimani dvou hlavnich oblasti organizovaného zlocinu —
jeho klasickda a moderni varianta. Aktivity klasického organizovaného zlocinu spocivaji v zjevné
ilegalnich aktivitach — napf. obchodu s drogami, zprostfedkovani nelegalni migrace, padélani dokladu
a dalSich Cinnostech, které jsou v soucasné dobé statem pomérné efektivné postihovany.

Naopak moderni organizovany zloCin spociva spiSe v neZddoucim ovlivihovani rozhodnuti
vefejnych organ(, vytvareni klientelistickych a korupcnich siti a ovlivnéni normotvorby. VSechny tyto
aktivity jsou obtizné prokazatelné, jejich velkd ¢ast mize byt povazovdna za legitimni a legalni a jejich
Skodlivy charakter vyplyva pouze z jejich celkového dlsledku, kterym je zpravidla neefektivni vyuZziti
vefejnych financ¢nich prostredkd. Zpravidla jsou tyto aktivity velmi obtizné prokazatelné a postizitelné
a stavajici represivni nastroje na né nestaci. Pro Ucely tohoto textu povaZuje za aktivity spadajici pod
pojem organizovaného zlocinu jak jeho klasickou, tak moderni variantu.

Organizovany zlocin se vyviji a méni v case. Tento vyvoj je zcela nezbytné dikladné sledovat,
analyzovat a adekvatné na néj reagovat. Vsoucasné dobé prevaZuje trend profesionalizace
organizovaného zlocinu se specializaci jednotlivych uUcastniki na pfesné vymezené Ccinnosti.

16\ zakoné ¢&. 40/2009 Sb. (trestnim zékoniku) je v § 129 definovan pojem organizovana zlo¢ineckd skupina, v §361 trestny
¢in Gcasti na organizované zloc¢inecké skupiné a v § 107 pachatelstvi ve prospéch organizované zlocinecké skupiny. Nicméné
zadna z téchto definic nevyCerpava cely pojem ,,organizovany zlo¢in“ a zejména nespecifikuje Sifi aktivit pod néj spadajicich.
Dalsi dil¢i definice jsou obsazeny v dokumentech EU a OSN.
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Profesionalni zlocinci nabizeji své sluzby rdznym zajemcim a misto semknutych uzavienych skupin
funguji spiSe rozprostiené zlocinecké sité, jejichz clenové jsou zapojovani do konkrétnich aktivit podle
své specializace. Tyto sité vyuZivaji modernich komunikacnich prostfedk( a Sifrovaného spojenti, které
ztéZuje jejich identifikaci. Souvisejicim jevem je vyuZivani profesionalnich sluzeb pravnikd, danovych
poradcU a ucetnich firem pro zastirani nelegalni ¢innosti a legalizaci vynost z ni.

Dal$i vyraznou tendenci je presun aktivit organizovaného zlo¢inu do kyberprostoru’. Nejedna se
pouze o jiz zminénou komunikaci, ktera je vtomto prostfedi rychlejsi, efektivnéjsi a obtiznéji
zachytitelna a pfiraditelnd, ale také o celou novou Skalu aktivit, které rozvijeji portfolio zlocineckych
skupin. Jde zejména o rlizné typy podvodného jednani (napf. vylakdvani plateb na zakladé
smyslenych ¢i upravenych podkladd a faktur), kybernetické kriminality (elektronické vydirani, Siteni
skodlivych program(, kradeze identity, provozovani nelegalnich trzist v siti skrytého internetu apod.)
a postupl spojenych s legalizaci vynosl z trestné cinnosti (pfevody virtualnich mén). Zloc¢inecké
skupiny vyuzivaji vtomto globdlnim prostrfedi bud technologickou prevahu nad orgdny Cinnymi
v trestnim Fizeni, nebo alesponl vyssi stupert anonymity. Orgdny ¢inné v trestnim fizeni se musi
¢innosti téchto skupin pfizplsobovat ve vyrazné méné flexibilnim prostiedi daném zakonnymi a
organizacnimi limity jejich ¢innosti. Pro statni organy je také mnohem obtiznéjsi adekvatné zaplatit
odborniky v oblasti IT, zatimco zlocinecké skupiny si jejich sluzby mohou s ohledem na vynosnost této
¢innosti bez problémd dovolit. V oblasti organizované kriminality pachané na internetu
predpokladame vysokou miru latence trestné ¢innosti vzhledem k obtiznému zjistovani nékterych
typl pripadd.

Tato kapitola se detailnéji nevénuje aktudlni situaci v oblasti migrace a problematice nelegdlni
migrace, nebot toto téma je feseno v jiné kapitole materidlu. Zaroven neni vénovan Sirsi prostor
organizované internetové kriminalité (kyberkriminalité), nebot toto téma je feSeno v kapitole
»Hrozby v kyberprostoru”.

2. Popis a evaluace hrozby

Hrozby v této kapitole jsou hodnoceny z hlediska jejich dopadu na financni (danové pfijmy,
efektivita vydajd) a jiné zajmy statu' a dale z hlediska odhadovaného rozsahu jejich vyskytu.
Kritérium pravdépodobnosti vypuknuti u téchto hrozeb neni aplikovatelné, nebot vsechny uvadéné
hrozby jsou jiz vCR do ur&ité miry pFitomny. Vzhledem ke skrytému charakteru ¢innosti
organizovaného zlocinu neni moZné rozsah téchto aktivit zcela presné vycislit. Relevance hrozby je
hodnocena na stupnici nizkda — stfedni - vysokd dle kombinace vyse uvedenych faktor(. Prestoze
povazujeme aktivity klasického organizovaného zlocinu (obchod s drogami, obchod s lidmi, obchod se
zbranémi, padélani, organizovanou majetkovou trestnou cinnost - krddeZe motorovych vozidel,
kapsarské skupiny a dalsi) za velmi zavazné, vzhledem k omezenému rozsahu kapitoly odkazujeme na
neddvno zpracované materidly reagujici na tyto druhy trestné ¢innosti zminéné v ¢asti B.

Zaroven v téchto oblastech povaZujeme situaci za dostate¢né zmapovanou a chceme se v této
kapitole vénovat spiSe tématlim méné popsanym a pro stat ve svém dlsledku zavaznéjsim.

Y Tato tendence je potvrzena i ve Zprdvé o Cinnosti statniho  zastupitelstvi za rok 2015

(http://www.nsz.cz/images/stories/PDF/Zpravy_o_cinnosti/2015/Zprava_o_cinnosti_SZ_za_rok_2015_-_textova_cast.pdf)
87 hlediska BS 2015 jde zejména o tyto zajmy — zachovani vSech nélezitosti demokratického pravniho statu, zajisténi vnitini
bezpecnosti a ochrany obyvatelstva, snizovani kriminality s dlirazem na hospodarskou kriminalitu, organizovany zlocin,
kybernetickou kriminalitu a boj s korupci, zvysovani efektivity a profesionality statnich instituci a soudnictvi.
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1) Prortistani organizovaného zlocinu do verejné spravy a organu c¢innych
v trestnim fizeni

Zhodnoceni relevance hrozby pro CR: Vysoka

Infiltrace organizovaného zlocinu do struktur verejné spravy a organi cinnych v trestnim fizeni
ma zasadni negativni dopad na funkcnost a efektivitu verejné spravy a je privodnim jevem i dalsich
nize uvedenych hrozeb. Trvalym problémem je jmenovani osob (Urednikd) ovliviujicich vykon
verejné spravy a rozdélovani financnich prostiedkl na zakladé uzsiho vybéru pfedem vytipovanych
jednotlivcd, ktefi jsou zaroven loajalni krimindlnim strukturdam. | po vytladeni osob aktivné
participujicich na dysfunkénich praktikdch z orgdnu statni spravy ¢i vefejné samospravy pretrvava
jejich vliv na fadové zaméstnance. Tento vliv se projevuje i v kladeni pfekazek vySetrovani ze strany
fadovych zaméstnancl, z nichZ néktefi jsou k podilu na trestné ¢innosti nuceni pod pohrizkou ztraty
zaméstnani, pripadné se na této trestné Cinnosti viibec nepodileji.

Nékteti spolupracovnici a ¢lenové kriminalnich organizaci vytlaceni z exponovanych funkci jsou
zaméstndvani na méné viditelnych mistech s vlivem na statni ¢i vefejnou sprdvu (napt. verejné
vlastnéné pravnické osoby), odkud mohou nadale realizovat aktivity souvisejici s nelegainim
vyvadénim financnich prostfedkl z verejnych rozpoctl. Pokracuje pfitom stav, kdy vlivova osoba
kriminalni organizace umisténa do funkce ve statni spravé Ci verejné samospravé je odménovana
formou platu, ktery je diky zastdvané pozici jiz sdm o sobé znacné nadprimérny. Na méné
vyznamnych pozicich v samospravé Ci verejné vlastnénych prdvnickych osobach byva plat casto
doplnén riznymi poradenskymi smlouvami, odménami apod. Z hlediska transparentnosti vybérovych
fizeni jsou problematické schizky clenll vybérovych komisi s uchazeé¢i mimo ramec tohoto fizeni,
které mohou byt motivovany snahou o ovlivnéni jeho priabéhu.

Objevuji se také kontakty organizovaného zlocinu do prostfedi organu cinnych v trestnim fizeni,
dohledovych a dozorovych organt statni spravy a prlnik organizovanych skupin do legislativniho
procesu nejen na urovni lokdlnich samosprdv, ale i na vladni a parlamentni drovni. Krimindlni
struktury si timto zpUsobem zajistuji pfistup k neverejnym informacim. V oblasti justice existuje
podezieni na ovliviiovani vysledkl trestnich kauz obchdzenim systému pridélovani napadlé agendy.

Jako problematické jsou vnimany nékteré detaily Upravy vybérovych fizeni dle zakona ¢.
234/2014 Sb. o statni sluzbé. Je tfeba zvaZit posileni podminek pro zamezeni Ucasti nezadoucich osob
(pokud nemaji zdznam v trestnim rejstfiku) ve vybérovych fizenich. Zaroven analyzovat dopad
omezeni prichodu odbornikl ze soukromého sektoru na nékteré pozice statni sprdvy. Zaroven je
nutné vyuzivat vSechny prostredky motivace statnich zaméstnancq, vytvaret podminky pro koncepcni
praci s lidskymi zdroji voblasti verejné spravy. Prehlizeni téchto zdsad by mohlo nahravat
organizovanému zlo€¢inu, nebot by usnadnilo ziskavani statnich zaméstnanci ke spolupraci na
zloCineckych aktivitach.

Il) Zneuzivani verejnych zakazek a verejnych rozpoctu
Zhodnoceni relevance hrozby pro CR: vysoka

Zcela zasadni plytvani rozpoctovymi prostiedky zplsobené aktivitami organizovaného zlocinu se
odehrava v oblasti vefejnych zakdzek a verejnych dotaci. Slozité systémy zadavani a udélovani dotaci
a verejnych zakazek spojené s absenci disledného systému kontroly a individualni odpovédnosti u
konkrétnich rozhodnuti vedou k situaci, kdy je celd rada projektd manipulovana ve prospéch
zlo¢ineckych skupin.

Ze strany krimindlnich struktur se objevuje snaha fidit verejné zakazky jiz od samého prvopocatku
za UcCelem nasledného vyvadeéni financnich prostfedkl do soukromych rukou. V praxi se objevuje
ucelové déleni verejnych zakdzek na tzv. zakdzky podlimitni, pro které neni tfeba vypisovat vybérové
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fizeni. Opakované se také do vybérovych fizeni pfihlasuji spol¢ené firmy s predem domluvenou a
vyrazné navySenou cenovou nabidkou. Organizované skupiny se uchyluji k vyuzivani nejriiznéjsich
zprostiedkovatell a za pfisliby Uplatk( ziskavaji potfebné informace a podporu k prosazeni svych
zajmu. V nékterych pripadech je predem domluveno, ktera firma danou zakazku vyhraje a ktera déla
v daném vybérovém fizeni tzv. kfovi. Aby byli vSichni zastupci firem spokojeni, tak pfi dalSim
vybérovém fizeni a vyhlaseni vitéze vefejné zakdzky se role vyméni. KdyZ se do vybérového fizeni
prihlasi jina firma, ktera maze narusit predem domluveny vybér, je zpravidla organizatory vybérovych
fizeni vyfazovana z formdlnich dlivod( pro bandlni nedostatky. Obdobné zmanipulovana byvaji fizeni
v pfipadé udélovani dotaci.

Problematika fyzickych osob, které se ucastni zadavaciho fizeni v ramci vefejnych zakazek, byla v
minulosti opakované diskutovana. Vysledkem diskuse bylo zavedeni nového druhu citlivé ¢innosti v
ramci zakona ¢. 137/2006 Sb., o vefejnych zakazkach. Pozadavek na jistou bezihonnost téch osob,
které se podileji na vyznamnych verejnych zakazkach, je zohlednén i v novém zakoné o verejnych
zakazkach - zakon ¢. 134/2016 Sh.

lll) Organizovana danova kriminalita
Zhodnoceni relevance hrozby pro CR: vysoka

Intenzivni ¢innost organizovaného zlo¢inu ohroZuje nejen verejné vydaje popsané v predchozi
Casti, ale také verejné prijmy zejména ve formé neodvedenych dani (zejména DPH a spotiebni dan).
Legalné fungujici spolecnosti na podkladé fiktivnich faktur ziskanych od nelegdlnich struktur
predstiraji vyssi vynaloZené ndklady a zatajuji ve skutecnosti dosaZzeny zisk. Timto jednanim si snizuji
zaklad dané, a dojde tak k vyméreni a zaplaceni dané v nizsi ¢astce, nez jakd odpovida zakonu.
Problémem je nejasna hranice mezi legdlni danovou optimalizaci a kracenim dané, kterd vede
k tomu, Ze toto kraceni DPH se stalo ,béZnou” soucasti legdlniho podnikani. Problematickd je
samotna konstrukce DPH a jejiho pfizndvani a odvodu, kde zvlast u nékterych komodit bude jeji
kraceni stale predmétem zajmu krimindlnich skupin. Postupnym zavadénim principu preneseni
danové povinnosti (reverse charge) se dafi moznosti jejiho kraceni eliminovat, avSak organizované
skupiny snadno prechazeji na nové druhy ,, obchodovaného zbozi“ (nové napt. masné vyrobky).

Mezi vyznamné problémy v této oblasti patfi také vytvareni organizovanych struktur spolecnosti,
jejichz cilem je inkaso nadmérnych odpoctl dané z pfidané hodnoty (tzv. karuselové podvody). Tento
fenomén je dostate¢né znam a proto neni dale rozvadén®,

V nékterych oblastech obchodovani (pohonné hmoty, elektronika a dalsi) dochazi kvdli témto
podvodim k likvidaci poctivého podnikani — vzhledem k masivnimu zasaZeni téchto segmenti nejsou
v kone¢ném dusledku poctivi podnikatelé schopni konkurovat na trhu vyslednou cenou zbozZi a z trhu
odchazeji. Situaci také komplikuje Ucast cizincl v postaveni organizator(i a zejména v pozicich bilych
koni. Tyto osoby, vybavené faleSnymi pasy, se snadno a nekontrolovatelné pohybuji v ramci Evropy,
jsou vyuzivany ¢asto pro jediny ukon (zaloZeni s. r. 0. nebo bankovniho Uctu) a v ramci odhalovani
trestné &innosti jsou neustanovitelné a nedohledatelné. Ceské subjekty zafazené do podvodnych
fetézcl maji zcela bézné vedeny Ucty v bankadch v zahranici, ¢imZ tyto penize dostavaji z dosahu
spravce dané a soucasné vyrazné komplikuji nasledné objasnovani v trestnim Fizeni a také zajistovani
vynosu z trestné ¢innosti.

9V roce 2016 doglo k zlepseni stavu v této oblasti. Dovozy textilu, kde byla popisovana nelegalni ¢innost nejcastéjsi,
vyrazné poklesly. Celni spravé CR se podafilo zptisobem pfimét &inské celni organy ke spolupraci. V sou¢asné dobé &inska
strana zodpovédéla prevazujici vétSinu dozadani vzajemné administrativni pomoci. Neni mozno tvrdit, Ze by tento problém
neexistoval i naddle, na druhou stranu se v souc¢asné dobé velmi tézce odhaduje jeho rozsah. Problematika si zasluhuje
nové provedeni analyzy.
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Mezi dalsi vyznamné typy organizované trestné Cinnosti patfi i nadale kraceni celnich poplatkd
pfi dovozu zboZi ze statd mimo EU (zejména z Cinské lidové republiky, pachateli jsou zpravidla
obcané Vietnamu). Jeji intenzita zlstava v poslednich nékolika letech nezménéna. | nadale dochazi
k umélému sniZovani hodnoty zboZi pomoci padélanych dokladd pfi jeho vstupu na Gzemi EU a tim i
k vymérovani mnohem nizsich celnich poplatkd (zneuZivan je tzv. celni rezim 4200, do kterého je
zbozi propusténo v jiném clenském statu s moznym uréenim v tuzemsku). Klicovym bodem téchto
technik zUstavala stejné jako v predchozich letech tzv. sluzba k procleni®. Hlavnim problémem je
neexistence moznosti nezavislého ovéreni pravosti prlivodnich dokladl dovazeného zbozi, které jsou
predklddany pfi celnim Fizeni. Pfisluné organy Cinské lidové republiky toti? ve vétsiné pFipadd
spolupraci pfi ovérovani pravosti pravodnich doklad( k ¢inskému exportnimu zboZi bojkotuji nebo ji
pouze Ucelové predstiraji. Nedostatecna je také v nékterych pripadech spoluprace pfislusnych organ(
sousednich zemi.

Do této oblasti spada také nelegalni provozovanim loterii a jinych podobnych her, kdy cilem je
vyhnout se primdarné dafovym povinnostem, jimiZ jsou zatiZeni provozovatelé legalné provozujici
loterie a jiné podobné hry. Zejména se jednd o nelegalni provozovani téchto aktivit prostfednictvim
internetu, provozovani tzv. kvizomat( a technickych hernich zafizeni provozovanych neopravnéné
pod zastitou spolkll nebo svéfenskych fondl. Vzhledem krozsahu této cinnosti vétsinou jde o
organizované zlocCinecké skupiny. K 1. ¢ervenci 2016 vznikla k potirani tohoto druhu kriminality tzv.
Hazardni kobra, slozend ze zastupct Policie CR, Celni spravy CR a Finanéni spravy. Inspiraci pro jeji
vznik bylo Uspésné fungovani tzv. Danové kobry.

IV) Legalizace vynosti z trestné ¢innosti
Zhodnoceni relevance hrozby pro CR: stfedni

Aktivity organizovanych zloCinecky struktur generuji vysoké zisky, které se logicky jejich
prislusnici snazi opétovné vyuZit ve svij prospéch a pokud mozno je zlegalizovat investici do legélnich
statk( (obchodnich spolecnosti a nemovitosti). Vyznamnym problémem v této oblasti je vytvareni
vysoce sofistikovanych struktur obchodnich spole¢nosti s cilem legalizovat v nich prostredky
pochazejici z trestné Cinnosti. Jedna se o trestnou cinnost s velkou Urovni pravni erudovanosti.
Skupiny obchodnich spole¢nosti jsou zakladany podle ¢eského prava, ale také zahraniénich pravnich
Uprav a sidli v mnoha statech, zejména pak v tzv. offshore destinacich. Spole¢nym jmenovatelem
téchto zahrani¢nich destinaci je skutecnost, Ze je zde vysoka mira ochrany soukromi, pfipadné tyto
destinace vubec nespolupracuji se zahrani¢nimi organy c¢innymi v trestnim Fizeni. V urditych
pfipadech mohou tyto struktury predstirat skute¢nou podnikatelskou ¢innost vytvarenim obchodnich
smluv, obéhem faktur apod. Predmét téchto obchodnich vztahi je vsak zcela fiktivni, nicméné casto
se jednd o tézko prokazatelna plnéni (reklamni sluzby, poradenstvi). Cilem téchto struktur je
uskutecnit velké mnoZstvi mezibankovnich prevodu, které znemozni tok penéz sledovat a zaroven
vratit tyto prostfedky osobé, kterd je do systému vloZila a nové s nimi bude disponovat jako
s legitimnim pfijmem. Vynosem z této trestné Cinnosti pro jeji realizatory jsou poplatky za vyprani
penéz. Pachateli této trestné Cinnosti jsou nezfidka advokatni kancelare. Sidla advokatnich kancelari
jsou také vyuzivdna jako sidla firem s cilem komplikovat préaci organl cinnych v trestnim Ffizeni
odkazem na advokatni tajemstvi.

2 Tato sluzba zajistuje prepravu zboZi a také dodava falesné dokumenty uméle snizujici jeho hodnotu. Zaroven také vytizuje
vSechna potfebnd povoleni a zajistuje hladky prabéh celniho odbaveni. Firmy, které by mély plnit dafiové a celni povinnosti,
jsou ¢asto fiktivni nebo Gcelové zalozené, sidli mimo CR a povinné platby neodvadéji.
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V) Zneutiti legitimnich sluZeb pro ucely organizovaného zlocinu
Zhodnoceni relevance hrozby pro CR: stfedni

Organizovany zlocin pro svoje cinnosti bézné vyuZiva rGznych sluzeb, které jsou samy o sobé
legdlni. Jejich nelegdlni aspekt nevychdzi z povahy téchto samotnych sluzeb, ale z Ucelu jejich pouziti
(napf. pteprava drog postovni sluzbou, prevod ukradenych penéz na bankovni Ucet). Zneuzivany jsou
zejména sluzby financnich instituci, poskytovatell telekomunikacnich sluzeb, danovych, pravnich a
Ucetnich poradc, ale také nové technologie a platebni nastroje dostupné viem obcantim.

Ovladnuti ¢i zaloZeni financni instituce (napf. kampelicky) organizovanym zlo¢inem mdize
sledovat dva zdkladni cile - legalizovat vynosy ztrestné Cinnosti v ramci legdlniho podnikdni na
finan¢nim trhu a tunelovat vloZené prostiedky stiadateld, resp. kampelic¢ky jako takové. Nizsi naroky
na zakladani a fungovani kampeli¢ek a nizsi mira dohledu nad jejich ¢innosti ze strany pfislusnych
organll toto jednani umoznuji. Pachateli této trestné cinnosti jsou zloCinecké skupiny, které se
pohybuji v oblasti legalniho podnikani a zaroven v oblasti Sedé ekonomiky ¢i pfimo kriminalni
¢innosti. Ovladnutd financni instituce pak nehlasi podezielé obchody a nespolupracuje se statnimi
organy. Je znemozZnéna kontrola financnich tokd a zlocinecka skupina ma kontrolu nad dotazy
policie. ZneuZivany jsou také sluzby prevodu penéz do zahraniéi (napf. Western Union), s jejichz
pomoci jsou nelegadlné ziskané finanéni prostfedky prevedeny v hotovosti na prakticky
nedohledatelné subjekty v zahranici.

Legitimni opravnéni a nastroje usnadnujici podnikani ¢i Zivot ob¢an( jsou vyuZivana ve prospéch
nelegélnich struktur mimo jiné v téchto ptipadech:

e neomezené zakladani spolecnosti jednou osobou (z hlediska organizovaného zlocinu jde
zpravidla o tzv. bilé koné)

e vysoky limit na hotovostni platby a vybéry®* (umoZiiuje rychle presouvat velké objemy
nelegitimné ziskanych penéz)

e umistovani sidel do tzv. office hous( (kde je dana spole¢nost zpravidla nekontaktni)

e mozZnost pouZivani anonymnich predplacenych platebnich karet (neztotoZnitelné
transakce)

e virtualni mény (opét problematické ztotoznéni inicidtorl transakce)
o svérenské fondy (vyvadéni majetku ziskaného trestnou cinnosti)

Zaznamendna byla také koupé poskytovatele telekomunikacnich sluzeb zlo¢ineckou skupinou pro
ucely vytvoreni vlastni uzaviené skupiny volajicich. Tento operator nabizi klientovi avizo pfi dotazech
organu cinnych v trestnim Fizeni. Problematické je také umistovani elektronickych dat v datovych
ulozistich mimo sidlo spolecnosti, ¢asto na serverech vzahrani¢i a vyuZiti mezindrodnich
telekomunikacnich sluzeb se sidly v zahranici (Facebook, WhatsApp, Gmail,...).

Podobné jako v pfedchozim pfipadé neni zneuziti legitimnich sluzeb a opravnéni pfimou novou
hrozbou, ale ,,pouze” napomaha Uspésnému pachani organizované trestné cinnosti.

1y soutasné dobé jde 0 270 000 K¢.
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VI) Kriminalita spojena s insolven¢nim fizenim
Zhodnoceni relevance hrozby pro CR: nizka

Od roku 2014 byl zaznamenan narlst podvodnych insolvenénich navrhd, které vétsinou spojuji
tyto tfi okolnosti - poddani insolvenéniho navrhu u zjevné mistné nepfislusSného soudu, vyuzivani
procesni Upravy kobstrukcim insolvenéniho Fizeni a pochybnd pohledavka navrhovatele
podloZena smlouvou o dilo, zapljc¢kou ¢i sménkou. Tyto navrhy jsou zneuzivany v konkurenénim boji
a maji také slouZit k nelegdlnimu obohaceni navrhovatelll, ptipadné skupin stojicich za nimi.
V ucelové zaloZenych firmach podavajicich insolvencni navrhy se v pozicich jednatell ¢asto nachazeji
cizinci (ob¢ané Polska a Madarska), ktefi jsou nedohledatelni. Tyto insolvencni navrhy jsou obvykle
po odborné strance velmi dobre zpracovdny, coz nasvédcuje tomu, Ze pachatelé maji dobry pravni
servis poskytovany k témto Ucellim a jedna se o aktivity organizovaného zlocinu.

Dalsim problémem soucasnych insolvencnich Fizeni je moZnost koluze insolvencniho soudce nebo
spravce s nékterymi z Ucastnik(i fizeni a nasledné ucelové zvyhodnéni téchto ucastnik(l oproti
ostatnim.

Vzhledem k existenci novely” insolvenéniho zdkona, jejimi cilem je omezeni Sikandznich
insolvencénich ndavrh(l, vyssi dohled nad insolvenénimi spravci a posileni transparentnosti celého
procesu, je relevance této hrozby hodnocena jako nizka.

B. Odpovédné instituce v ramci bezpeénostniho systému CR
a zakladni nastroje (legislativa, strategie, koncepce) pro
eliminaci hrozeb a rizik

Organizovany zlocin spada podle kompetenéniho zdkona ¢. 2/1969 Sb. do gesce MV a na jeho
aktivnim potirani se podileji organy ¢inné v trestnim fizeni. Do boje proti organizovanému zlocinu se
v rlzné mire zapojuji i dalsi ministerstva, jejich podfizené slozky a dalsi statni organy, zejména
Ministerstvo financi (Finanéni sprava CR, Celni sprava CR, Finanéni analyticky Gtvar), Ministerstvo
spravedlnosti (trestnépravni legislativa) a Ufad vlady CR (oblast drogové problematiky a korupce).
Hlavni role v boji proti organizovanému zlo¢inu pfipadd Policii CR, vjejimi rdmci se touto
problematikou zabyvaji zejména Narodni centrdla proti organizovanému zlocinu sluzby kriminalni
policie a wvySetfovani a Narodni protidrogova centrdla sluzby kriminalni policie a vySetfovani.
Skutkové jednodussi pripady jsou feSeny v ramci jednotlivych krajskych Feditelstvi policie sluzbou
kriminalni policie a vySetfovani. Vyznamnou roli v oblasti hraji i zpravodajské sluzby, které na
problematice participuji v ramci své plsobnosti a predavaji v souladu s ustanovenim § 8 odst. 3
zakona €. 153/1994 Sb. Policii CR poznatky k ptipadnému rozpracovani.

Vroce 2014 vznikl specializovany tym Dafiova Kobra za Gcasti Utvaru odhalovani korupce a
financni kriminality sluzby krimindlni policie a wvySetfovani (nyni Narodni centrdly proti
organizovanému zlocinu sluzby krimindlni policie a vySetfovani), Generalniho finan¢niho reditelstvi a
Generalniho feditelstvi cel. Danova Kobra resi skutkové slozité prfipady danovych unikl a danové
kriminality, a to predevsim v oblasti dané z pfidané hodnoty a spotiebni dané. V roce 2016 doslo
k rozsifeni kompetenci Celni spravy CR v trestnim fizeni, kdy povéfené celni orgdny jsou nyni
pfislusné k provérovani i téch trestnych ¢inl, kde doslo ke zkraceni dané z pridané hodnoty.

22 snémovni tisk &. 785, ke konci za¥ 2016 je projednavan ve druhém &teni v Poslanecké snémovné Parlamentu CR.
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Organizovany zlocin vyuZiva pro svoje potfeby nedostatkd zakon( upravujicich oblasti, které
spadaji do jeho zajmovych sfér (legislativa upravujici oblast verejnych zakazek, insolvencniho fizeni,
obchodnich korporaci, verejnych vydaji a dalsi). Jednou z nejsilnéjsich zbrani proti aktivitam
zloc¢ineckych skupin jsou kvalitni zakony upravujici tyto procesy a jejich kontrolu.

Obecné platnym nastrojem boje proti organizovanému zloCinu je trestnépravni a navazujici
legislativa (zékon ¢. 40/2009 Sb., trestni zakonik®®, zakon ¢&. 273/2008 Sb., o Policii CR, zakon ¢&.
141/1961 Sb., trestni ¥ad, zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob? a dalsi
navazujici predpisy). Tato oblast je dlouhodobé stabilni, nicméné jsou v ni spatfovany dil¢i nedostatky
— viz ndvrhy opatfeni dale v textu.

Hlavnim strategickym materidlem v této oblasti je Koncepce boje proti organizovanému zlocinu
na obdobi let 2015 - 2017%, kter byla schvalena vlddou CR 12. listopadu 2014 usnesenim &islo 919.
Tato koncepce obsahuje vyhodnoceni Ukolli z pfedchoziho materiadlu, prehled o situaci v oblasti
organizovaného zlocCinu a také 12 konkrétnich opatfeni v oblasti monitorovani situace, rozvoje
systémovych opatfeni a posileni mezinarodni spoluprace. Tématu se také vénuji dalSi koncepcni
materidly (BS 2015%°, Narodni strategie protidrogové politiky na obdobi 2010 — 2018%, Vladni
koncepce boje s korupci na léta 2015 a7 2017?%, Narodni strategie boje proti obchodovani s lidmi v
€R na obdobi 2012 - 2015% a dalsi). Lze tedy konstatovat, e oblast je z koncepéniho a strategického
hlediska oSetfena dostatecné.

C. SWOT analyza

Vsechny kategorie jsou sefazeny podle relevance.

Silné stranky

e Klidnd bezpecnostni situace vCR bez zdvaZnych incidentd vyzadujicich vyznamné
nasazeni bezpecnostnich slozek

e Stabilni stav trestnépravni legislativy

e Dobrd schopnost organtd cinnych vtrestnim ftizeni Ccelit klasickym formam
organizovaného zlocinu

e Clenstvi CR vnadnarodnich demokratickych institucich a snim spojena pfijimana
opatteni (zejména v oblasti legalizace vynosU z trestné Cinnosti)

e Mezinarodni spoluprace vramci EU (Europol, spoleéné vysetfovaci tymy, informacni
systémy)

e Dostatecné dlouhodobé strategické a koncepcni zajisténi oblasti

2 Viz poznamka pod carou Cislo 14.

** 74kon prosel v roce 2016 novelizaci (¢. 183/2016 Sb.), kterd méni pGvodni pozitivni vyéet trestnych ¢&ind, které mohou byt
pravnické osobé pri¢itany, na vyéet negativni, vyluc€ujici pouze konkrétni trestné Ciny, za které pravnickou osoba nemtze byt
trestné stihana. Dochazi tim fakticky k rozsifeni trestni odpovédnosti pravnickych osob.

% http://www.mvcr.cz/soubor/koncepce-boje-proti-organizovanemu-zlocinu-na-obdobi-let-2015-2017.aspx

%8 http://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf

7 http://www.vlada.cz/assets/ppov/protidrogova-politika/strategie_web.pdf
2http://www.korupce.cz/assets/protikorupcni-strategie-vlady/na-leta-2015-2017/Vladni-koncepce-boje-s-korupci-na-leta-

2015-az-2017.pdf
2 http://www.mvcr.cz/soubor/material-obchod-s-lidmi-pdf.aspx
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http://www.mvcr.cz/soubor/material-obchod-s-lidmi-pdf.aspx

e Danova KOBRA jako priklad efektivni spoluprace sloZzek bez nutnosti ménit legislativu a
navysSovat vydaje

Slabé stranky

o Nedostate¢nd odolnost statni spravy proti infiltraci krimindlnich struktur ve vztahu
k zakonu o statni sluzbé.

o Neékteré dil¢i nedostatky pravni Upravy (oblast uchovavani udaji z telekomunikacniho
provozu, pomala pfiprava nového trestniho rfadu).

e Vysoka administrativni zaté7 prisludnikd Policie CR.
e Nedostate¢nd personalni, materidlni i legislativni pfipravenost v oblasti kybernetické

kriminality (véetné adekvatniho ohodnoceni expert().

o Nedostatek expertl pro oblast danového Setfeni a rozkryvani zavaziné hospodarské
trestné Cinnosti, nedostatecné policejni vzdélavani v této oblasti.

e Spatnd mezinarodni spoluprace s geograficky i kulturné vzdalenymi zemémi (Vietnam,
Cinska lidova republika, dafiové raje).

e NemozZnost kontrolovat pohyb osob v ramci schengenského prostoru a pohyb zboZi v
ramci celniho Uzemi Evropské unie.

e Absence jednotné a uzndvané definice organizovaného zlocinu.

Prilezitosti:
e Nova a pripravovand legislativa (zdkon o stfetu zajm0, registr smluv, elektronicka

evidence trzeb, novy zakon o vefejnych zakazkach, zakon o prokazovani plivodu majetku,
centralni registr uctd).

e Vyrazny pokles registrované kriminality umoZniuje vénovat vice prostfedkd pro boj
s organizovanym zloc¢inem.

e Koncepce rozvoje Policie CR do roku 2020 — vytvoreni strategického rémce pro
stfednédobé obdobi®.

e Schvalené navysovani pocetniho stavu policist(.
e Rozvoj finanéniho $etfeni v praci Policie CR.
o Sirsi vyuziti bezpe¢nostniho vyzkumu.

e Rozsifeni tym( na principu Kobra do dalSich oblasti.

% Material prosel vnitrorezortnim pfipominkovym fizenim, byl projednan Vyborem pro bezpecnost Poslanecké snémovny
Parlamentu CR a je pripravovano jeho predlozeni do mezirezortniho pfipominkového fizeni.
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Hrozby

o Nova a pripravovand legislativa (zdkon o stfetu zajmu, registr smluv, elektronicka
evidence trzeb, novy zdkon o verejnych zakazkach, zakon o prokazovani plivodu majetku,
centrélni registr U¢td) — zejména jeji nevhodnd implementace®..

e Pfechod organizovaného zlocinu na vice sofistikovanou trestnou ¢innost.

e Rizika plynouci ze soucasné migracni krize (v€etné nevhodné vizové liberalizace).

v vy

e Pfesun krimindlnich aktivit do kyberprostoru vedouci k jejich t&zsimu detekovani.

e Ucast byvalych pfisludnikd bezpe&nostnich slozek na €innosti organizovanych skupin.

D. Doporuceni k posileni odolnosti

Doporuceni v této kapitole vychdzi z vyuziti identifikovanych pftilezitosti a omezeni dopadu
moznych hrozeb. Je tfeba podotknout, Ze velké mnozstvi zejména legislativnich opatfeni je
v soucasné dobé pfrijimano ¢i navrhovano (viz vySe v Casti C polozka PfileZitosti, pfipadné v jinych
dokumentech uvadénych v casti B tohoto materidlu). Vzhledem ktomu, Ze definitivni podoba
nékterych zdkon( neni jesté znama a jejich efektivita bude zdaviset také na zpuUsobu jejich
implementace, neni v tuto chvili mozné prinos jednotlivych novych navrhi a zdkonl vyhodnotit.
Nové zdkony mohou pfinést jak vyrazné zlepseni, tak vyrazné zhorseni soucasného stavu.

Jako velmi potiebnd je tfeba hodnotit opatfeni navrhovana v materidlu Legislativni navrhy
v oblasti vnitfni bezpeénosti, zejména Gpravu uchovavani udajl z telekomunikaéniho provozu, vyuZziti
zpravodajskych informaci jako dikazu v trestnim fizeni a rozsifeni kontrol pfeshrani¢niho prevozu
penézni hotovosti. Podobné pfijeti a vhodna implementace Koncepce rozvoje Policie CR do roku 2020
zajisti tomuto klicovému bezpecnostnimu sboru odpovidajici podminky pro dlouhodoby rozvoj a
posili tim jeho kapacity v boji proti organizovanému zlocinu.

Dalsi navrhovana opatfieni:

1. Zlepsit kapacitu (persondlni, odbornou, materidlni i technologickou) organt cinnych
v trestnim fizeni Celit kyberkriminalité, ziskavat informace ze zabezpecené elektronické
komunikace, znalecky zkoumat moderni komunikacni zafizeni a sdilet potfebnd data
v ramci informacnich systému. Pro odborniky na tuto problematiku je nutné zajistit
adekvatni vzdélavani a dostate¢né motivujici platové prostredky.

2. Posilit tymy vySetfujici zavaZznou hospodéiskou kriminalitu, nebot tako trestna cinnost
zplsobuje statu nejvyssi financni Skody. Investice do této oblasti se mnohondsobné
vyplati ve formé uchranénych hodnot. Pro odborniky na tuto problematiku je nutné
zajistit adekvatni vzdélavani a dostate¢né motivujici platové prostifedky. V oblasti
kriminality spojené s realizaci vefejnych zakazek a udileni dotaci je tfeba zvysit schopnost
Policie CR danou trestnou ¢innost aktivné vyhledavat.

3. Revize trestni legislativy, zejména pfijeti nového komplexniho trestniho fadu, ktery bude
mimo jiné reagovat na soucasny vyvoj v oblasti modernich technologii (komunikaéni
technologie, kyberkriminalita, virtudlni mény), dale vyhodnoceni efektivity a
dostateénosti opatteni v zakoné o Policii CR.

*! Tento bod je zamérné uvadeén jak v pfileZitostech, tak v hrozbach — viz nize.
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Prohloubit divéru, kontakty a moznosti sdileni informaci mezi zpravodajskymi sluzbami a
utvary Policie CR, aby dochazelo k ¢asté&jsi spolupréci v boji proti organizovanému zlo¢inu
a predavani takovych informaci, které budou vSemi stranami tohoto vztahu vyuzitelné.

Poradat spole¢nd skoleni zastupcl organl cinnych v trestnim fizeni ohledné novych
trendl organizované trestné Cinnosti a moznostech jejiho postihu.

Rozsifit dostupnost a provazanost statistickych dat v oblasti organizovaného zlocinu.

V oblasti celnich a dafiovych Unik( opétovné zavést povinnost vybér DPH pfi propousténi
zbo?i do reiimu volny obé&h i u platct dané. CR je jednou z mala zemi, kterd tuto
povinnost dovozclm neukladd. Zvazit Upravu zdkona ¢. 234/2014 Sb., o statni sluzbé,
ktera by umozZnovala vétsi otevienost statni spravy odbornikim ze soukromého sektoru,
zjednodusovala pribéh vybérovych fizeni a obsahovala pojistky proti pronikani
organizovaného zlocinu do statni spravy.
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PUSOBENI CIzi MOCI

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

1. Uvod

Plsobeni cizi moci neni pro zadny suverénni stat véc neznamd, pricemz divody pokusu cizi moci
ziskavat informace a na jejich zdkladé vliv v jiném staté sahaji od ekonomického vyznamu, pfes silu
v otazkach mezinarodnich vztahl aZ po historické aspekty jiz zaniklych nebo nové utvarenych sfér
vlivu. Neomezuje se na nepfatelsky naladéné cleny mezinarodniho spolecenstvi, nicméné pro
potfeby Auditu je tfeba vénovat primdarni pozornost tém projeviim cizi moci, které pro CR mohou
znamenat bezpecnostni hrozbu. V souladu se soucasnymi poznatky vyplyvajicimi jak zinformaci
poskytovanych zpravodajskymi sluzbami, tak z jinych zdrojl lze takto hodnotit plsobeni ze strany
Ruské federace, Cinské lidové republiky, ale i nékterych nestatnich aktérd jako je tzv. Islamsky stat.

Jako tradi¢ni a prlibézné monitorované Ize vnimat snahy cizi moci plsobit v ekonomické oblasti,
at uz se jedna o ziskavani informaci o ekonomickych aktivitdch subjektd stojicich mimo strukturu
statu, tak o ovliviiovani strategickych ekonomickych rozhodnuti na drovni vedeni statu, dédle vSsechny
ostatni formy Spiondze (ve smyslu soustfedovani zneuzitelnych informaci ze strany zpravodajskych
sluZeb ciziho statu), které nejsou provadény s ekonomickou motivaci.

Staronovym projevem plsobeni cizi moci je pak propaganda a Sifeni dezinformaci jako
prostfedek informacni valky, kterou se cizi mocnosti pokousi ovliviiovat stat v oblasti fizeni a
vyuzivani komunikacnich a informacnich kanald nebo technologii, jejichZz prostrednictvim plsobi na
verejné minéni. Vedle rizik pdsobeni cizi moci v oblasti ekonomické, kde nedostatecné reseni aktivit
cizi moci muze vést k disledkdm rlizné zdvaznosti od ekonomicky nevyhodnych situaci a oslabovani
hospodarského postaveni statu pres vznik nadmérné zavislosti na konkrétnim investorovi — cizi moci,
az po ztratu ekonomické nezdvislosti statu z divodd nedostatecné diverzity surovinovych zdrojd,
struktury investic nebo energetické nezavislosti®’, se tak znovu ve vétsi mite objevuje aktivizovana
politickd propaganda, kterd testuje predevsim odolnost spolecnosti vic¢i ovliviiovani, ale ma
vyznamny vliv i na nazory a kroky odpovédnych osob na vSech urovnich rozhodovaciho procesu ve
staté. Soucasna propaganda cizi mocnosti se zaméruje z velké ¢asti na dezinformacni kampan a jeji
metoda nepracuje s propagovanim urcitého svétonazoru, ideologie nebo zplisobu Zivota, ale spiSe
s relativizaci a rozmélfiovanim informaci, bofenim struktury vnitro-spoleéenské ddvéry. Proto je i
samotny termin propaganda vniman jako zastaraly a v soucasnosti je k pojmenovani tohoto projevu
plsobeni cizi moci pouZivan pravé termin dezinformacni kampan. Takova kampan je jako projev
informacni valky soucasti hrozeb hybridnich, kterym se vénuje zastresujici kapitola, a tedy jednou
z nejvaznéjsich hrozeb zejména vzhledem k informacni otevienosti demokratickych spolecnosti a
silné omezenym mozZnostem statu zaloZzeného na principu vlady prava na takovou situaci reagovat.

S tématem dezinformacni kampané pak velmi Uzce souvisi oblast medialniho prava, a to na uUseku
regulace vlastnické struktury médii ve staté a moznosti provérovani zakonnosti obsahu médii.

32 sy v . . . . . . o . v
Tématu se bliZze vénuje kapitola Energetickd, surovinova a primyslova bezpecnost.
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Samostatnou kapitolu pak tvofi problematika novych médii (zpravodajstvi na internetu, socialni sité

apod.)

2. Tridéni rizik, hrozeb a jejich dusledka

Faktory, které v oblasti plisobeni cizi moci piedstavuji pro CR riziko, élenime na rizika pfichazejici
zvendi (faktory externi) a vnitini slabiny systému (faktory interni).

Mezi externi faktory radime:

e Cilenou snahu cizi moci

ovliviiovat vefejné minéni v CR (zejména podkopavat divéru v samostatny
demokraticky pravni stat), v rozporu se zajmy CR

Tato snaha je uplatfovana vSemi dostupnymi prostfedky, zejména cilenou praci
s informacemi, podporou tradi¢nich animozit ve spolecnosti, rozdmychdvanim
kritickych nalad v(ci establishmentu a integracnim strukturam, pfipadné vyuzivanim
negativniho postoje ¢asti verejnosti vac¢i nadnarodnim uskupenim, jejichi je CR
¢lenem, a spojenciim. Témito metodami je ve spolecnosti vyvoldvana predstava, Ze
stat je fizen Spatné, Ze orientace na euroatlantické integracni struktury je pro zemi
Skodliva apod.

ovliviiovat verejnou sprévu a politické predstavitele

Jak vyplyvé z vyroénich zprav BIS, buduji v CR pFistupové a vlivové sité mezi zastupci
parlamentnich politickych stran, statnimi Uredniky a lobbisty jak ruské, tak céinské
zpravodajské sluzby.

ovliviiovat chovani statu prostfednictvim ekonomickych néstrojt

Posilovani pfitomnosti cizi moci postupnym ziskavanim vlivu v urcitych sektorech
hospodarstvi.

ziskavat zakonem chranéné a jiné verejné nepristupné informace, jejichz ziskani maze
vést k ohroZeni nebo poskozeni zajmU statu.

Mezi externi fadime i nasledujici faktory, jejichZ povaha je vSak mnohdy smisSena:

e Cizinecké komunity vytvéiejici zazemi pro aktivity cizich stata*.

V CR Ize sledovat ¢innost nékolika uskupeni na bazi pFislunosti k urcité mensing, jejichz oficialni
¢innost je vedena jako obchodni, kulturni, védecka nebo naboZenska, které vsak ¢asto vystupuji jako
organizatoti akci na podporu ndzorl,, jeZ neobstoji v demokratické diskuzi, pripadné organizuji
navstévy kulturnich a politickych pfedstaviteli nedemokratickych rezZimd a v neposledni fadé existuje
i podezreni, Ze financuji nebo zprostifedkovavaji financovani aktivit, které nejsou v souladu se zajmy

CR.

e Koncentraci vlastnictvi médii v cizich rukou a u omezeného poctu osob.

33 4 vz v v v . . .
Tématu se Castecné vénuje kapitola Terorismus.
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e Existenci relativné velkého mnoistvi medialnich a kvazi-medialnich projektt v ¢eském nebo
slovenském jazyce s proxy agendou pUsobicich na ¢eskou verejnost.

Jako interni faktory v oblasti pusobeni cizi moci identifikujeme:

Slabou odolnost vefejnosti proti ovliviiovani a snaham sniZzovat dvéru v demokraticky
pravni stat - slaba ¢i absentujici ob¢anska a medidlni gramotnost.

Slabou odolnost verejné spravy a politické reprezentace proti ovliviiovani a ziskavani
informaci vcetné oblasti kybernetické odolnosti.

Plisobeni politickych entit a predstaviteli oteviené hajicich zajmy odlisné od zajmu CR.
Ii’ﬁsobeni byvalych vrcholnych pfedstavitell statu pod vlivem zajmu odlisnych od zajmu
CR.

Plisobeni ekonomickych subjektti hajicich zajmy odlisné od zajma CR.

Absenci systematickych nastrojti statu k obrané proti dezinformaénim kampanim.

Nedostateénou schopnost motivovat cizinecké komunity ve prospéch zajma CR.

Samotné hrozby pak Ize v prostiedi, kde plsobi popsané faktory v rlzné mire provazanosti a
razné intenzité, tridit na tfi okruhy. Spolu s nimi pak Ize uvést i jejich dasledky, z nichZz nékteré jiz
byly v CR zaznamenany.

I) Ovliviovani verejného minéni

Zhodnoceni relevance hrozby pro CR: Vysoka

cilené podkopavani dlvéry v samostatny demokraticky pravni stat a budovani vstficnosti
vUcCi zajm0m cizich stath
Siteni dezinformaci prostfednictvim medialnich a kvazi-medialnich platforem véetné

socidlnich siti, , nezavislych” nevladnich organizaci, vefejné zndmych osobnosti véetné
politickych predstavitel(, ktefi podléhaji vlivu nebo prosazuji zajem odlisny od zajm CR.

Vyuzivani médii s koncentrovanym vlastnictvim k prosazeni mocenskych zajm

Podnécovani nepFatelskych postojd vici CR v rdmci cizineckych komunit a jejich zapojeni
do aktivit proti zajm@m CR.

Dasledek - Radikalizace vefejnosti**

NarQist extremistickych a protisystémovych postoji (ohrozujicich zajmy CR) ve
spole¢nosti a mezi politickou reprezentaci.

Nardst podpory extremistickych a protisystémovych stran a hnuti, zvySeni jejich
zastoupeni v Parlamentu CR a zastupitelskych orgdnech Gzemni samospravy.

Snizeni podpory pro Ustavni usporadani CR a jeji zaclenéni do euroatlantickych struktur,
zvysena podpora pro jeho revizi.

34 . . . . . . .
Téma je rozpracovano v kapitolach Terorismus a Extremismus.
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e Snizeni divéry ob&antl ve schopnost statu naplfiovat Zivotni zajmy CR (BS 2015) (politickd
nezavislost CR, zachovani véech naleZitosti demokratického pravniho statu véetné zaruky
a ochrany zakladnich lidskych prav a svobod obyvatel) a strategické zajmy CR (zajisténi
vnitfni bezpecénosti a ochrany obyvatelstva).

e Radikalizace mensin zaméFend proti zajmdm CR.

e Narusovani vefejného poradku a bezpecnosti v dlsledku incidentl pfi shromazdovani,
ozbrojovani a obc¢anskych nepokoja.

Il) Ovliviiovani rozhodovani na vSech drovnich verejné spravy v rozporu se
zajmy CR
Zhodnoceni relevance hrozby pro CR: Vysoka
e PUsobeni na pracovniky verejné spravy

e PuUsobeni na politické a Ustavni predstavitele, a to jak stavajici, tak vyuZivani
neformalniho vlivu byvalych vrcholnych predstaviteld statu. Na okraji pozornosti nestoji
ani politicti predstavitelé v opozici, u kterych je spatfovan potencial do budoucna.

Dusledek - Pfijeti rozhodnuti poskozujicich zajmy CR
e Snizeni diivéryhodnosti a vyjednavaci pozice CR vG¢i spojenciim a partneriim

e Poskozeni strategického zajmu CR (BS 2015): posilovani soudrinosti a efektivnosti NATO
a EU a zachovani funkéni a vérohodné transatlantické vazby.

e Potencialni ohroZeni Zivotniho zajmu CR (BS 2015): politické nezavislosti CR

) Ziskavani zakonem chranénych informaci nebo jinych vefejné
nepfristupnych informaci, jejichz ziskani maze vést k ohrozeni nebo poskozeni
zajmu statu

Zhodnoceni relevance hrozby pro CR: Stiedni

Dusledek - Unik informaci schopnych ohrozit bezpeénostni, politické a ekonomické z4jmy CR.

K evaluaci hrozeb, tedy k posouzeni jejich zavaZnosti byla zvolena nasledujici kritéria:

e Zavaznost hrozeb ve vazbé na zavaznost zajmu, na ktery hrozba cili (tfidéni zajm( podle
BS CR — Zivotni, strategické, dalsi vyznamné)

e Rychlost a intenzita nastupu dusledkd hrozby (mérfitelné v nékterych kategoriich na
zakladé préizkum0 vefejného minéni, popsanych jevil v CR podle popsanych zkusenosti ze
zahranici ad.)

v

Z pohledu chranénych zajml vypoctenych v BS 2015 (kritérium €. 1) pak lze konstatovat, Ze
vSechny tfi definované hrozby v dlsledku cili na zajmy, které BS 2015 hodnoti jako Zivotni. Ochranu
téchto zajm0 strategie vnima jako zakladni povinnost vilady i vSech organ( verejné spravy. Pro jejich
zajisténi a obranu je CR pfipravena vyuzit viech legitimnich pFistupl a pouzit viechny dostupné
prostfedky. Hrozba Ovliviiovani vefejného minéni cili primarné na nasledujici Zivotni zajmy: zajiSténi
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politické nezavislosti CR, zachovani viech naleZitosti demokratického pravniho statu véetné zaruky a
ochrany zakladnich lidskych prdv a svobod obyvatel.

Tato hrozba samozifejmé predstavuje zdvazné riziko i pro radu zajmu, které BS 2015 oznaduje
jako strategické. Zde spatfujeme vyrazné riziko hrozby pro

e posilovani soudrinosti a efektivnosti NATO a EU a zachovdni funkéni a vérohodné
transatlantické vazby,

e napliovani strategického partnerstvi mezi NATO a EU, vcetné posilovani jejich
spoluprace pti komplementdrnim rozvijeni obrannych a bezpecnostnich schopnosti,

e podpora demokracie, zakladnich svobod a principd pravniho statu,
e zajisténi vnitfni bezpecénosti a ochrany obyvatelstva,
e zajisténi ekonomické bezpecnosti CR a posilovani konkurenceschopnosti ekonomiky,

e zajisténi energetické, surovinové a potravinové bezpeénosti CR a adekvatni Urovné
strategickych rezerv,

e prevence a potlacovéni bezpeénostnich hrozeb ovliviiujicich bezpeénost CR a jejich
spojency.

Ovliviiovani rozhodovani na urovni Ustfednich organt statni spravy a vyssi v rozporu se zajmy
CR pak bylo vyhodnoceno jako hrozba primarné cilici na zajmy definované jako strategické (nad
ramec vyétu shora lze uvést jedté zajisténi kybernetické bezpeénosti a obrany CR), pficem?
pfi dlouhodobém plsobeni nebo pfi propuknuti hrozby u vétsiho mnoiZstvi vysoce postavenych
predstavitel( statu, resp. v pfipadé volebniho Uspéchu politického uskupeni, které je tfeba i skryté
pod vlivem cizi moci, se pak hrozba s absolutni zdvaznosti mize cilit na zajmy Zivotni. Lze vsak
predpokladat, Ze v pfipadé ovlivnéni byt i vysoce postaveného predstavitele statu se stale bude pfi
jeho dalsich krocich jednat o ovlivnéni individudlnich rozhodnuti spadajicich do jeho pravomoci,
nedojde vSak k ovlivnéni strategickych rozhodnuti na urovni kolektivni. | tak je ovSsem nutné mit na
paméti, Ze urciti jednotlivci maji pro bezpeénost statu klicovy vyznam vzhledem k vyznamnému vlivu
napf. na ozbrojené slozky statu. Tato hrozba mulze samoziejmé zcela vyznamné ovlivnit drtivou
vétsinu zajmaQ, které BS 2015 oznacuje jako dalsi vyznamné.

Ziskavani citlivych nebo zdkonem chranénych informaci pak ztrojice definovanych hrozeb
v drtivé vétsiné pripadi cili na ohrozeni zajmG definovanych jako dalsi vyznamné, v mensi mife pak
strategické. Je vSak nutno mit na paméti, Ze tato hrozba je zdroven prostfedkem a nastrojem
umozniujicim ohrozeni zajmu Zivotnich, nebot soustavny sbér poznatk( z prostredi, na které chce cizi
moc pUsobit, je prostfedkem k dosazZeni vlivu na verejnost i politickou reprezentaci.

Kritérium (&. 2) rychlosti a intenzity nastupu dusledkt hrozby je méfitelné obtizné. Nicméné
v situaci, kdy bézné kritérium hodnoceni hrozby, tedy pravdépodobnost, Ze bude realizovana,
postradd smysl, nebot viechny tii popsané hrozby jsou v prostfedi CR jiZ realitou, je nutné zvolit
kritérium jiné. V pfipadé ovliviiovani verejného minéni by urcité voditko mohly prinést cilené a
opakované prazkumy vetejného minéni, které viak v CR takto podrobné prozatim neprobéhly.®

% Pruni cilené Zet¥eni probéhlo v zafi 2016, kdy Agentura STEM provedla prizkum na reprezentativnim vzorku 1061
respondentu. Bylo testovano, do jaké miry vefejnost véri v dezinformace Sifené pro-kremelskymi, tzv. “alternativnimi”
médii. Z Setieni vyplyvd, 7e 25,5 % Cech(i véii dezinformacim, 24,5 % véfi alternativnim (dezinformacénim) médiim vice ne?
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(Prtizkumy v CR*® na téma nedemokratickych alternativ viadnuti nevykazuji v poslednich letech zadné
vétsi vykyvy v ndzorech obyvatel, ani pokud se tyka podpory takového vyvoje, ani vnimani vyvoje jako
hrozby. Na druhou stranu Ize v3ak z prvniho cileného prizkumu vyhodnotit vysokou miru spoléhani
se na alternativni zdroje informaci a nachylnost verejnosti povazovat zkreslené informace za
pravdivé.) Toto kritérium tak lze zejména analyticky zpracovat na zakladé zkoumani jiz probéhlych
pokusi o ovlivnéni v zahrani¢i (napf. kauza Lisy z Némecka nebo dezinformace sifené pred
referendem v Holandsku ad.) Stejné tak v pfipadé dalSich dvou hrozeb by kvantifikace rychlosti a
intenzity nastupu jejich dlsledkl predpokladala doposud neprovedené hodnoceni fady jednotlivych
utokll a posouzeni, zda jejich jednoticim cilem je puUsobeni cizi moci ve formé tzv. hybridni
kampané®’.

Pfi evaluaci hrozeb v této kapitole je tak zejména tfeba mit na paméti, Zze ackoli ve vSech tfech
definovanych oblastech hrozeb cizi moc v CR dlouhodobé plsobi, aktudlné je zaznamenan zietelny
narlst aktivity.

Na zavér pak je tfeba upozornit na skutecnost, Zze demokraticka spole¢nost nesmi pfi potirani
hrozeb nikdy vyuZit nedemokratické prosttedky, coZ je zaroven jeji slaba, ale i nejsilnéjsi stranka. To
ovsem neznamenad, Ze se musi spolehnout jen na stavajici prvky bezpeénostniho systému a nemdize
uvaZzovat o posileni vlastni odolnosti, k éemuZ soucasna zhorsujici se bezpecnostni situace pfinasi
prileZitost ve formé vyssi miry pochopeni pro bezpecnostni aspekt pfi posuzovani zmén systému a
jeho celkovou vyssi ostraZitost. Kazdé opatieni vsak musi projit dikladnym testem proporcionality a
musi byt podrobeno oteviené verejné debaté.

B. Odpovédné instituce v ramci bezpeénostniho systému CR
a zakladni nastroje (legislativa, strategie, koncepce) pro
eliminaci hrozeb a rizik

V oblasti predchdzeni a potirdni hrozeb zpracovavanych vrdmci této kapitoly v soucasnosti
neexistuje jedna instituce, ktera by koncentrovala drtivou vétSinu odpovédnosti, proto je pfi vyctu
nutné zacit popisem role vlady a dale nasledovat rozborem vice ¢i méné rozptylenych nastroja a
kompetenci jednotlivych instituci.

Vlada CR

Obecna, prirezova role vlady pfi pfedchazeni a potlacovani bezpecnostnich hrozeb, pramenicich
z pUsobeni cizi moci, vyplyva z jejiho Ustavniho postaveni vrcholného organu vykonné moci (¢l. 67
odst. 1 Ustavy CR). Vlada v tomto postaveni Fidi, kontroluje a sjednocuje ¢innosti ministerstev (§ 28
odst. 1 zékona €. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organ( statni spravy CR), ktera
pUsobi ve specializovanych plsobnostech, vymezenych kompetenénim zakonem.

tradi¢nim, 50,2 % ceské verejnosti si mysli, Ze za stovky tisic syrskych uprchlikd, ktefi prichazeji do Evropy, nesou
zodpovédnost Spojené staty americké; 28,3 % Cechl si mysli, 7e rusky vojensky zasah v Syrii pomahd Fesit evropskou
migracéni krizi; pouze 31,5 % dotdzanych povaZzuje ¢lenstvi v EU za dobrou véc.

Pokud by se konalo referendum o vystoupeni CR z EU, 40,6 % lidi by se s nejvétsi pravdépodobnosti rozhodlo a? na zakladé
kampané probihajici pred referendem. http://www.evropskehodnoty.cz/wp-content/uploads/2016/09/Dopady-
dezinforma%C4%8Dn%C3%ADch-operac%C3%AD-v-%C4%8Cesk%C3%A9-republice.pdf.

% http://cvvm.soc.cas.cz/media/com_form2content/documents/c1/a7529/f3/pd160324.pdf.

7 Téma jednoticiho umyslu kampané je rozpracovano v zastresujici kapitole hybridni hrozby.
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Specialni role vlady je zaloZena na jejim koordinaénim vztahu ke zpravodajskym sluibam CR, za
jejichZz ¢innost odpovidad a uklada jim ukoly v mezich jejich plsobnosti. Opravnéni ukladat uUkoly
zpravodajskym sluzbam je svéreno i prezidentu republiky (§ 7 a § 8 odst. 4 zdkona ¢. 153/1994 Sb., o
zpravodajskych sluzbach CR).

Zpravodajské sluzby

ZS maji vzhledem k povaze hodnocenych hrozeb vyznamnou ulohu pfi ziskavani, shromazdovani
a vyhodnocovani informaci v celém Sirokém spektru plsobeni cizi moci, zahrnujici samozifejmé i
zabezpecéovani informaci o ptvodcich propagandy, nepfételské vaci zajmdm CR, a o daldich
okolnostech a jevech, souvisejicich s jejim Sifenim a pronikanim.

Zakladni metodou ZS je ziskavani informaci a jejich vyhodnocovani, k ¢emuz maji v pfislusné
legislativé upraveny nastroje pro ziskavani informaci, které je nutné s ohledem na nar(stajici a zcela
nové hrozby modifikovat a prizplsobit novému bezpecnostnimu prostredi, stejné jako i kapacity a
prostredky k jejich uplatfovani.

Strategické materidly a legislativa:

zakon €. 153/1994 Sb., o zpravodajskych sluzbach CR,
zékon ¢. 154/1994 Sb., o BIS,

zakon €. 289/2005 Sb., o Vojenském zpravodajstvi.

Ministerstvo vnitra

V soucasné dobé je role MV roztfisténa do nepropojenych Usekud spravy vnitfnich véci, jejichZ vliv
na oblast pUsobeni cizi moci je vZdy jen dil¢i. Jedna se o: vnitfni pofadek a bezpecnost véetné analyzy
trend(l vyvoje, shromazdovaci pravo, registrace politickych subjektli, otazky cizinecké a pobytové
politiky, udélovani obcanstvi, persondlni otazky spojené svykonem statni sluzby a rada dalSich.
Vlyznamnou Ulohu uvnitf resortu pini také Policie CR, a to zejména v okamZiku, kdy néktery z projevd
pUsobeni cizi moci dosdhne intenzity trestného &inu®.

Komplex nastroji ve vSech dotcenych oblastech resortu nebyl v minulosti konstruovan ani
systémové posuzovan z hlediska moZnosti odvratit hrozbu plsobeni cizi moci jako formu hybridniho
Utoku vedeného s jednoticim cilem cizi moci*®. Prvotni posouzeni, které bylo v rozsahu kapitoly
zpracovano, nezaznamenalo aZ na vyjimky v oblasti trestniho prdva (viz ¢ast doporuceni) vyrazné
legislativni nedostatky v rozsahu wvyuZitelnych nastrojli, spiSe identifikovalo vyrazny nedostatek
souhrnného hodnoceni problematickych zjisténi a koordinace ¢innosti pfi jejich feseni.

Strategické materialy a legislativa;:

Stat disponuje koncepénimi materidly k dil¢im oblastem v gesci resortu, tyto dil¢i materidly
ovSem neobsahuji hodnoceni problematik z hlediska ohroZeni ze strany cizi moci, ani nehodnoti
ucéinnost stavajicich nastrojl pfi potirani identifikovanych hrozeb.

38 Tyto projevy mohou naplnit celou skalu skutkovych podstat od tradi¢niho vyzvédaclstvi, pres podstaty chranici obchodni
tajemstvi, dopravované zpravy a soukromi, pres Sifeni poplasné zpravy po rdzné druhy trestnych ¢inl narusujicich souziti
lidi a trestné Ciny proti lidskosti, miru a valecné trestné Ciny.

¥ Blize v kapitole Hybridni hrozby.
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Stejné tak pravni Uprava v dostatecné mire oSetfuje vSechna odvétvi véetné Upravy nastrojl
sankénich a jinych, které mohou byt aplikovany pti potirani hrozeb.

Narodni bezpecnostni urad

Roli NBU v problematice Fedeni hybridnich hrozeb a plsobeni cizi moci na tzemi CR lze spatfovat
predevsim v zajistovani kybernetické bezpecnosti a navySovani odolnosti ¢eské IT infrastruktury
(zejména tedy jeji kritické &asti’®) proti kybernetickym dtokdm. Mimo kybernetickou bezpeénost
rozhoduje NBU predeviim o vydani a zrudeni platnosti osvédéeni o bezpeénostni spolehlivosti
fyzickym i pravnickym osobam a plni tkoly v oblasti ochrany utajovanych informaci, coz jsou dulezité
aktivity v ramci boje s plisobenim cizi moci na tizemi CR a hybridnimi hrozbami.

Strategické a dalsi koncepcni materialy:

Narodni strategie kybernetické bezpe&nosti CR na obdobi let 2015 a# 2020

Akeéni plan k Narodni strategii kybernetické bezpeénosti CR na obdobi let 2015 a7 2020
Memorandum o porozuméni (MOU) v oblasti kybernetické obranné spoluprace mezi NATO a CR

Legislativa:
Zakon ¢. 181/2014 Sh., o kybernetické bezpecnosti a o zméné souvisejicich zakond (zakon o

kybernetické bezpecnosti)*a zdkon ¢ 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti, ve znéni pozdéjsich predpisu

Ministerstvo zahranicnich véci

MZV je Ustfednim organem statni spravy CR pro oblast zahrani¢ni politiky, zabezpecuje vztahy CR
k ostatnim statlim, mezindrodnim organizacim a integra¢nim seskupenim. MZV vyddava povoleni k
dlouhodobému pobytu ¢lentiim personalu zastupitelského uUradu ciziho statu nebo mezinarodni vliadni
organizace akreditované v CR anebo jejich rodinnym pfislu$nikiim registrovanym MZV a prohlasuje
jej za neplatné. MZV prostfednictvim svych zastupitelskych uUrad( udéluje diplomatické vizum a
zvlastni vizum a ma rovnéz pravo tato viza prohlasit za neplatna. Dle Videnské umluvy pak pfijimajici
stat maze kdykoliv a bez povinnosti uvést divody pro své rozhodnuti ozndmit vysilajicimu statu, ze
Séf mise nebo kterykoliv ¢len diplomatického personalu mise je persona non grata anebo Ze
kterykoliv jiny ¢len personalu mise je nepfijatelny.

Strategické materialy a legislativa:

Bezpeénostni strategie CR z r. 2015

Koncepce zahraniéni politiky CR z r. 2015

zakon ¢&. 326/1999 Sb., o pobytu cizincG na Uzemi CR a zméné nékterych zakon(, ve znéni
pozdéjsich predpisu.

Videriska umluva o diplomatickych stycich (vyhl. MZV €. 157/1964 Sb.).

“0 Kriticka informaéni infrastruktura (K1) a vyznamné informacni systémy (VIS).

4 Vyhlaska ¢. 316/2014 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti (tzv. vyhlaska o kybernetické bezpecnosti)
Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich kritériich
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Ministerstvo kultury

MK plni roli gestora legislativy, ndstroje k regulaci obsahu rozhlasového a televizniho vysilani jsou
v rukou nezavislého Ustfedniho spravniho Uradu - Rady pro rozhlasové a televizni vysilani, ktera
vykondva zdkonné kompetence i ve vztahu k audiovizudlnim medidlnim sluzbdm na vyzadani.
Legislativa obsahuje postup pro udélovani licenci k provozovani vysilani. | zde ma kompetence Rada,
ktera v fizeni o udileni licence k provozovani analogového rozhlasového vysilani obligatorné posuzuje
i transparentnost vlastnickych vztah(Q ve spolecnosti Zadatele a disponuje i celou fadou dalsich
nastrojd. Pravni Uprava obsaZzena v tiskovém zakoné je na zakladé Clanku 17 Listiny zakladnich prav a
svobod postavena na liberalnim pfistupu — vyZaduje pouze evidenci periodického tisku Ministerstvem
kultury. Stanovi, Ze za obsah tisku odpovida jeho vydavatel, ktery je vtomto ohledu vazan pouze
obecnymi pravnimi predpisy.

Legislativa:

v

Zakon ¢. 231/2001 Sb., o provozovani rozhlasového a televizniho vysilani a o zméné dalsich
zakonU, ve znéni pozdéjsich predpisu.

Zakon €. 132/2010 Sb., o audiovizualnich medialnich sluzbach na vyzadani a o zméné nékterych
zakonU (zakon o audiovizudlnich medialnich sluzbach na vyzadani).

Zakon ¢. 46/2000 Sb., o pravech a povinnostech pfi vydavani periodického tisku a o zméné
nékterych dalsich zakon (tiskovy zakon), ve znéni pozdéjsich predpist.

Ministerstvo Skolstvi, mladeze a télovychovy

Mezi nastroje svyraznou ucinnosti v boji proti plsobeni cizi moci zejména v oblasti dopadu
desinformacnich kampani a podkopavani davéry v demokraticky pravni stat a budovani vstricnosti
v0ci zajmUm cizich statd je vzdélavani v obcanské a medialni gramotnosti. Vyznam téchto nastrojl
musi byt zdQraznén v pribéhu celého systému vzdélavani. K tomu slouii nastroje, které ma MSMT
k dispozici v souladu se skolskym zdkonem zejména pfi tvorbé tzv. vzdélavacich program.

Legislativa:

v

Zakon ¢. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vys$sim odborném a jiném
vzdélavani.

C. SWOT analyza

Silné stranky

e Ustalené demokratické uUstavni a politické ztizeni, fungujici stat, hospodarska stabilita,
nizka nezaméstnanost a z nich plynouci relativni spokojenost vefejnosti s kvalitou Zivota.

o Clenstvi CR v evropskych a euroatlantickych integraénich strukturach.

e Dlouhodobé monitorovani situace v oblasti plsobeni cizi moci ze strany zpravodajskych
sluzeb.

e  Fungujici mezinarodni spoluprace a vyména informaci na Urovni bezpecnostni komunity.

e Robustni vefejnoprdvni média institucionalné nezdvisla na statni moci.
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Rozvinuté aktivity neziskového, Zurnalistického a akademického sektoru v oblasti
rozkryvani dezinformaci cizi moci.

Nejednotnost cizineckych diaspor v CR.

Slabé stranky

Podcenovani hrozby Plsobeni cizi moci na ukor jinych hrozeb.
Absence jednotného postoje k hrozbé napfi¢ politickym spektrem.
Nejednoznacny postoj verejnosti k vnimani existence a vyznamu hrozby.

Nezbytnost hdjit garantovana prava a svobody (napf. svoboda projevu a dalsi) a
demokratické principy uplatiovani statni moci pfi potirani hrozby a stim spojena
omezend moznost reakce ze strany statu.

Slaba odolnost verejnosti proti ovliviiovani a snaham sniZovat divéru v demokraticky
pravni stat metodou dezinformacnich kampani

Nedostatecna schopnost statu zajistit kvalitni vzdélavani v oblasti obcanské a medidlni
gramotnosti.

Slaba odolnost verejné spravy a politické reprezentace proti ovliviiovani a ziskavani
informaci, pripady védomé i nevédomé spoluprace.

Nedostatecné provérovani dodavatelll a subdodavatell informacnich a komunikacénich
technologii (ICT) a samotnych ICT produktl (software i hardware) v institucich
vyznamnych pro bezpecnost statu.

Spatné nastavené politiky kybernetické bezpeénosti v institucich vyznamnych pro
bezpecnost statu a podcenéni edukace zaméstnancl v oblasti kybernetické bezpeénosti.

Omezené financni prostiedky instituci vyznamnych pro bezpecnost statu vynalozitelné na
prevenci a zvladani kybernetickych hrozeb ¢i adekvatni ohodnoceni specialisti na
problematiku ICT.

Nedostatend schopnost motivovat cizinecké komunity ve prospéch zajma CR.

Uprava zékona ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, umoziujici pfilis
Siroké vydavani informacich tykajicich se bezpecnosti statu.

Nedostate¢né moznosti regulatora medialniho prostoru zjistovat informace potfebné pro
vykon stavajicich opravnéni.

Absence strategické komunikace statu jako reakce na dezinformace a pro posileni vlastni
dlvéryhodnosti.

Neschopnost statu rychle vyhodnocovat zavainost jednotlivych dezinformaci a
neschopnost zpracovat rychlou reakci.

Prilezitosti

Relativné otevrena identifikace zamér( ze strany cizi moci, moZnost analyzovat jiz
probéhlé pokusy o ovliviiovani v zahranici i jiz uskutecnéné reakce ze strany partnerskych
statd.
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Zvysena pozornost vénovana dané problematice v jinych ¢lenskych statech EU a v ramci
evropskych struktur (napf. StratComm team EEAS), moznost zapojit se do spolecnych
iniciativ a podilet se na hledani spole¢nych reseni.

MozZnost tézit z konkrétnich zkusenosti nékolika statli, které nedavno nové nastavily
systémova opatieni proti plsobeni cizi moci.

Zajem ftesit hrozbu jak ze strany statu, tak ze strany nevladniho sektoru a akademické
obce — synergie v pfijimanych opatfenich.

Historickd zkuSenost obyvatelstva s ovliviiovanim Ffizeni statu ze strany velmoci.

Hrozby

Ovliviiovani verejného minéni v neprospéch demokratického pravniho stdtu anebo ve
prospéch cizi moci.

Selhani systému detekce aktivit cizi moci.

Zavainé poskozeni ddvéryhodnosti vyznamné demokratické instituce (Ceska
televize, Policie CR aj.)

Vznik éeskojazyéného ploiného média prosazujiciho zajmy cizi moci odli$né od CR.

Narlst vyznamu/zisk podilu na moci antisystémovych, extremistickych a jinak radikalnich
uskupeni oslabujicich demokraticky systém.

Uspéch ve volbach politického uskupeni prosazujiciho zajmy odliné od zajma CR.
Existence paramilitarnich uskupeni s ptfimou nebo nepfimou podporou cizi moci.

Ovliviiovani rozhodovani na viech Grovnich vefejné spravy v rozporu se zajmy CR
Aktivity subjektl s vyznamnym podilem na vykonné, zdkonodarné a soudni moci.

Aktivity jednotlivych predstaviteld svyznamnym vlivem na rozhodovani v oblasti
bezpecnosti.

Aktivity politickych subjektl a politickych predstaviteld prosazujicich zajmy, které jsou
v rozporu se zajmy CR.

Scénar politického a spolecenského vyvoje napliujiciho cile cizi moci.

Ziskavani zdkonem chranénych informaci nebo jinych vefejné nepfistupnych informaci,
jejichz ziskani mize vést k ohrozeni nebo poskozeni zajm( statu

Védomé prozrazeni informaci ze strany politickych predstaviteld nebo predstavitell
verejné spravy.

NeumysIné prozrazeni informaci ze strany politickych predstavitelll nebo predstavitell
verejné spravy.

Poruseni dlivérnosti informaci prostfednictvim poruseni kybernetické bezpecénosti.
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D. Doporuceni k posileni odolnosti

10.

11.

12.

13.

14.

Nastaveni mechanismu vyhodnocovani poznatkd o plsobeni cizi moci v ramci vzdjemné
spoluprdce a koordinace navrhovanych opatreni.

Ztizeni pracovist na pfislusnych Grfadech pro hodnoceni dezinformacnich kampani a
jinych projevu vlivu cizi moci.

Vytvoreni systému Skoleni Ufednikd verejné spravy zaméreného na zodolnéni vici
pokuslim o ovlivnéni ze strany cizi moci.

Vytvoreni nabidky takového Skoleni na dobrovolné bazi pro dalsi osoby, které z hlediska
své ¢innosti mohou byt predmétem zajmu cizi moci.

Provéreni efektivity Skoleni zasad bezpecného chovdni na internetu ve stdatnich
institucich a stanoveni minimalniho standardu pro takova Skoleni.

Navrhy do oblasti trestniho prava hmotného i procesniho: (moZnosti vyuziti
zpravodajskych poznatk( v trestnim Fizeni aj.).

Vytvoreni aktivnich mediélnich strategii dlleZitych demokratickych instituci vaci
plsobeni cizi moci.

Zajisténi podminek pro uplatfiovani persondini politiky zpravodajskych sluzeb tak, aby
byly schopné nabrat potfebny pocet uchazecll, vychovat z nich kvalitni experty a ty ve
sluzbé pro stat udrzet.

Zajisténi rychlosti predavani zpravodajskych informaci zakonnym adresatim a efektivni
zpétné vazby.

Opatfeni v medialnim pravu posilujici schopnost pfislusného orgdnu statni spravy
ziskavat informace potfebné pro uplatnéni zdkonnych kompetenci zejména ve vztahu
k vlastnické strukture provozovatel( vysilani, ktefi jsou pravnickou osobou.

Analyza efektivity stavajicim pravnich nastrojd v pfipadé nutnosti reagovat na zavaznou
dezinformacni vinu.

Analyza vyjimek k zohlednéni bezpecnostnich zajmU statu pfi sdélovani informaci podle
zakona o svobodném pristupu k informacim.

Zaclenéni témat vyzkum metod a kategorii propagandy, fact-check projekty a dalsi mezi
dotacni tituly bezpecénostniho vyzkumu.

Uprava uéebnich pland zékladnich a stfednich $kol (posilend vyuka ob¢anské gramotnosti
a zavedeni vyuky medialni gramotnosti).
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BEZPECNOSTNIi ASPEKTY MIGRACE

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

1. Uvod

Migrace je pfirozenym a trvalym historickym jevem a pfileZitosti. Pro imigranta, pro pfijimaci
zemi i zemi plvodu. Mezinarodni obchod, zahrani¢ni investice, zahrani¢ni studium, odborné
mezinarodni staZe, vysoce kvalifikovani zahraniéni pracovnici, ¢i naopak nizko kvalifikovanda pracovni
sila, manazefi nadndrodnich korporaci, ale i kulturni ¢i védeckd mezinarodni spoluprace, to vse je
velmi Uzce spojeno s migraci. Vyrazné restrikce ¢i snad dokonce vylouceni imigrace by bylo samo
hrozbou ekonomickou a vedlo by nejen ke ztrdté konkurenceschopnosti, ale v rdmci reciprocity by se
velmi pravdépodobné tato imigraéni politika dotkla svobody pohybu samotnych obé¢and CR.

S migraci jsou vSak spojené i bezpecnostni aspekty. Hrozbu mohou ve specifickych pfipadech
predstavovat konkrétni imigranti anebo jejich masy. Tato dil¢i hrozba mlze mit podobu terorismu,
organizovaného zlocinu, ale i Sifeni infekéni nakazy, kulturnich zvyklosti neslucitelnych s nasim
pravnim pofadkem nebo sniZzené ochoty k integraci. Vedle typu imigrace, resp. imigrant(, muiZe svou
roli v podobé migracni hrozby sehrat i objem migraénich tokl a bezpecnost mlze ohrozit masova
nefizend imigrace, kterd by mohla vyustit ve spolecenské nepokoje ¢i radikalismus, a to jak na strané
minority, tak majority.

Problematiku migrace nelze chapat oddélené od vyvoje mezindrodni situace v nejblizSim
sousedstvi i zemich plvodu. Z tohoto dlvodu je tfeba zaméfit se primarné na zdroje migrace —
politické reseni konfliktd v zemich plvodu migrace, boj proti terorismu, boj proti prevadécim,
zajistovani podminek pro navrat migrantl a jejich zapojeni do rekonstrukce zemé. V této souvislosti
je rovnéz nutné poskytnout pomoc a asistenci zemim bezprostfedné sousedicim s ohnisky konflikt(.

Pracovni skupina v ramci analyzy bezpecnostnich aspektl migrace identifikovala v souladu s BS
2015 hrozbu nelegalni migrace jako dUsledek zvyseného poctu lokalnich ozbrojenych konfliktd a také
hrozbu nedostatecné integrace legalnich migrantd, ktera mize predstavovat zdroj socidlniho napéti.
Problematice mozné radikalizace® ¢leni pristéhovaleckych skupin ¢i vétsinové spoleénosti se vénuje
kapitola ,Extremismus”, problematice terorismu a mozZnosti vyskytu zahrani¢nich bojovnikd se
vénuje kapitola ,Terorismus”. Zejména hrozba netizené migrace pak muze byt za urcitych okolnosti
jednim z prvk( hybridni hrozby, feSené ve stejnojmenné kapitole.

2 Migrace je definovana jako preshrani¢ni fenomén, ktery je Uzce spojen s kontrolou preshrani¢niho provozu, fungovanim
hranicnich prechodl a prekracovanim statnich hranic. Oproti tomu je nutno vymezit volny pohyb osob, ktery je zdkladni
zdsadou evropské legislativy, upravuje ho smérnice 2004/38/ES o pravu obéan( EU a jejich rodinnych pfislusnik svobodné
se pohybovat a pobyvat na Gzemi ¢lenskych statd.

* Radikalizac jsou v této kapitole (v souladu s kapitolou Extremismus) rozumény zmény ideologickych postoji clovéka
smérem k postojim vyhranénym, které vybocuji z Gstavnich norem, vyznacuji se prvky netolerance a utoci proti zakladnim
demokratickym ustavnim principdm. Tyto extremistické postoje jsou zpUsobilé prejit v aktivity, které plsobi destruktivné na
stavajici demokraticky systém, vcetné aktivit nasilného charakteru. Radikalismem rozumime zastavani téchto vyhranénych
ideologickych postojt, islamskym radikalismem pak zastavani vyhranénych ideologickych postojl, které spliuji vyse
uvedenou definici, a které zaroven vychazeji z nékterych radikalnich smérl v ramci isldmu (pfipadné se na toto nabozZenstvi
odvolavaji). V pripadé této kapitoly se soustifedime zejména na postoje vyzyvajici k rdznym formam nasili.
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Dlouhodobym cilem imigraéni politiky je tyto hrozby vramci CR eliminovat nastroji fizené
migrace, kdy jsou bezpecnostni rizika snizovana prostfednictvim regulacnich, zejména legislativnich
nastroji a naslednych procesll. Statem Ftizeny migracni proces musi byt bezpecnym a vyvazenym.
V daném ohledu Ize pak za skutecnou bezpecnostni hrozbu v kontextu celého migracniho procesu
oznacit pravé migraci nefizenou. Mira vlastniho a suverénniho vlivu v procesu fizené migrace vyrazné
ovliviiuje miru rizika naruseni rovnovahy migraci nefizenou.

Proces fizené imigrace je velmi Uzce spjat s procesem integrace, nebot i fizend migrace mize byt
dlouhodobé efektivni a funkéni pouze v pfipadé, Ze je spojena s Uspésnou integraci na Uzemi cilového
statu. Pravé schopnost a mira integrace do majoritni spole¢nosti definuje moznosti a objem fizené
imigrace.

Z hlediska znaéné provdzanosti a obtizné oddélitelnosti identifikovanych hrozeb nevyuzila
pracovni skupina konkrétni metodu pro jejich identifikaci. Vychdzela z dostupnych koncepcénich
a strategickych material(i, které ji byly k dispozici*. U obou identifikovanych hrozeb — hrozba
nefizené migrace a hrozba neulspésné integrace - bylo posouzeno kritérium zavaznosti dopadu
vzniklych skutecnosti. Déle byla v ramci vnitinich faktor(l uvazovana otazka zranitelnosti a nastaveni
systému a v rdmci vnéjsich faktorl otazka motivace, které ovliviiuji Uspésnost systému.

2. Bezpeénostni prostiedi a vychodiska pro CR — kontext EU

Klicové, jak pro spravnou identifikaci vSech hrozeb, tak pro analyzu rizik, je bezpecénostni
prostfedi, ve kterém se CR nachdzi. Toto prostfedi prochazi dynamickymi zmé&nami, stale
komplikovanéjsi predvidatelnosti a skutecnosti, 7e na situaci v CR maji stale ¢ast&jsi a vétsi vliv i
relativné vzdalené regionalni ¢i lokalni konflikty. Pro hodnoceni migracnich jevl, nastaveni
souvisejicich politik a Feeni moZnych hrozeb je uréujici uéast CR v EU a schengenském prostoru.
ZruSeni kontrol na vnittnich hranicich statl schengenského prostoru vyznamnym zptsobem ovliviiuje
zplsob ochrany Uzemi CR i ve vztahu k potirdni nelegalni migrace, a klade zvy$ené ndroky na
spolupréci ¢lenskych statl EU. Ze ¢&lenstvi CR v EU vyplyvaji i dali souvislosti. Pfedné se tykaji
vyznamného vlivu evropského prava v oblasti ochrany hranic, migrace, azylu ¢i vizové a navratové
politiky. Diky principu volného pohybu osob v rdmci EU se pak samotni obcané EU a jejich rodinni
prislusnici dostali témér mimo moZnost regulace ze strany narodnich stati. Mobilita ob¢and EU
pFedstavuje vice ne? 50% podil viech cizinci pfechodné ¢&i trvale pobyvajicich na uzemi CR. Vedle
evropského prava maji zasadni vliv v oblasti migrace i mezindrodnépravni zavazky CR, zejména
zavazky v oblasti ochrany lidskych prav.

V ptipadé, Ze své hodnoty a bezpecnost sdilime v rdmci urcitého spolecenstvi, pak je nutné mit
na paméti, ze ,fetéz je vidy tak silny, jak silny je jeho nejslabsi ¢lanek.” Zavazkem pro CR tak je, aby
se nestala nejslabsim ¢lankem, a tedy zvySenym bezpecnostnim rizikem pro ostatni Cleny. Stejné
musi tento zavazek pfijmout zemé ostatni. Ze zkuSenosti poslednich deseti let vyplyva, Ze rozhodnuti
v oblasti migrace ucinénad v ndrodni kompetenci jednim stdtem EU mohou mit zasadni vliv na
migracni realitu v jinych statech EU.

CR pfijala od vstupu do EU i po zrudeni kontrol na vnitinich hranicich fadu kompenzaénich
opatreni, kterd v ramci své pridélené kompetence napliuje. V ramci své plsobnosti reaguje na nové
trendy dlslednym dodrZovanim pfijatych norem, pfipadné navrhy na zménu legislativy v souladu
s evropskym a schengenskym aquis.

* Viz &ast B: Odpovédné instituce v ramci bezpeénostniho systému CR a zakladni nastroje pro eliminaci hrozeb a rizik.
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I) Hrozba nefizené migrace — nefizené prichody, nedodrzovani pravidel
pobytu, neschopnost realizace navratti v pfipadé poruseni pravidel

Hrozba ztraty vlivu na fizenou migraci ma dva faktory, vnitini a vnéjsi. Vnitfni faktory jsou dany
zejména nemoznosti ¢i neschopnosti nastavit imigraéni systém ¢i proces. Tento systém se pak stava
zranitelnym a pfi vyssim zatiZzeni neddvéryhodnym. Této zranitelnosti lze predchazet kvalitni
legislativou a kapacitnim zajisténim celého systému. Vétsi rizika jsou vSak spojena s vnéjsimi faktory,
které ovliviiuji naplnéni této hrozby, a tou jsou zejména objektivni skutecnosti (konflikty, pfirodni
vlivy a katastrofy, ale také vliv organizovaného zlocinu v podobé prevadécskych siti), subjektivni
motivace a psychologické faktory (napf. ochota migrantl podstupovat rizika, neredlné predstavy o
prileZitostech v cilové zemi, ochota vynalozit finan¢ni prostfedky na cestu do cilové zemé za vyuziti
sluZeb prevadéci, subjektivni ekonomicky motiv migrantl atd.). Schopnost predchazet témto rizikim

je vyrazné sloZitéjsi a zavisi na mire ovlivnitelnosti rizika.

a) Otazka zranitelnosti (faktory vnitini)

Pfi hodnoceni zranitelnosti soucasného systému je nutné brat v Uvahu bezpecnostni prostredi,
tedy neexistenci vnitinich hranic mezi ¢clenskymi staty schengenského prostoru a omezenou moznost
vyuzit legislativni regulace z divodu existujiciho pravniho ramce EU. Nastroje vizové politiky
(zejména vydavani kratkodobych viz) jsou dnes témér kompletné feSené na celoevropské urovni,
stejné tak standardy vnéjsi ochrany hranic. Oblast mezinarodni ochrany je regulovana na eurounijni
urovni, z valné vétsiny ve formé nafizeni a smérnic. V oblasti legalni migrace vznikla za poslednich
deset let celd fada smérnic, i kdyZ zde si ¢lenské staty stale zachovavaji vys$si miru diskrece a lze
nékterych narodnich regulacnich mechanismi vyuZit. Pomérné omezena moznost jednotlivych statl
zasahovat a utvaret migracni politiku jak na evropské, tak na narodni Urovni, je patrna z vysokého
procenta centralné upravovanych dil¢ich politik. Stézejni pro efektivni fizeni migrace je moZnost a
schopnost nastavit legislativou podminky vstupu a pobytu cizinct tak, aby imigrace na tzemi byla
dlouhodobé pfinosna, a aby byly minimalizovany pfipadné negativni dopady.

Vedle pravniho ramce je, z ddvodu snizeni rizika, nutné mit zajisténo dostatecné kapacitni,
kvantitativni i kvalitativni zajisténi (technické i personalni), schopnost efektivniho vizového procesu,
kontroly na mezinarodnich letistich, odhalovani padélanych ¢i pozménénych dokladd, ale také
vymahatelnost prava — napf. boj s nelegalnim zaméstnavanim, provadénim pobytovych kontrol
a kontrol zaméstnavatelll apod. Neméné dulezité je sdileni zpravodajskych informaci v ramci
narodnich statd, stav propojeni informacnich systémui a databazi, a to jak na Grovni mezinarodni, tak
na Urovni meziresortni v rdmci statnich orgdnd a organl samospravy, které na jedné strané snizuje
administrativni ndro¢nost procesu a na druhé strané efektivnhé odhaluje obchazeni legislativy.
Naprosto nezbytné se v dnesni dobé jevi nasazeni modernich technologii, které nachazeji uplatnéni
v oblasti zajistovani vnitfniho pofadku a bezpecnosti, bezpednosti statu a feseni krizovych situaci.
S tim souvisi i nutnost zajisténi komunikacniho prostredi, které je témito technologiemi vyuzivano. Za
zasadni lze téZ povaZovat nastaveni protikorupcnich opatfeni statni spravy, protoZe oblast
povolovani vstupu a pobytu patfi k rizikovym segmentim statni spravy z hlediska korupce.

Zasadni pro efektivni fizeni migrace jsou pak procesni funkéni pravidla. Regulacni nastaveni
musi byt dostate¢né odolné pfipadnému zneuziti (napf. fiktivni zaméstnani, fiktivni studium, fiktivni
rodinné vazby apod.) a musi poskytnout dostatecny ndstroj pro fizeni migrace. Tento proces musi byt
schopen v relativné kratkém casovém horizontu vyhodnotit, zda konkrétni cizinec je na uzemi
Zadouci ¢i nikoliv, tedy zda predstavuje néjakou hrozbu. Pfitom vSak tento proces nesmi brdnit
zadouci legdlni migraci. Pokud jsou dobfe nastaveny podminky vstupu a pobytu, ale nefunguje
procesni nastaveni, dochdzi k vysoké mife obchazeni zakona a naruseni konceptu fizené migrace.
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Klicovou roli pro snizeni individualnich rizik hraji bezpe¢nostni slozky, které musi byt nedilnou
soucasti celého imigracniho procesu.

Podstatné z hlediska dlvéryhodnosti celého imigraéniho procesu je schopnost statu zajistit
efektivné a uc€inné navrat cizinc(, ktefi na Uzemi vstoupili neopravnéné, nebo opravnéni k pobytu na
Uzemi ztratili. Na Uspéchu ¢i nelspéchu ndvratové politiky zavisi mira rizika eskalace a ucinnosti
hrozby. | zde je kladen diraz na efektivitu a skute¢nou proveditelnost ndvratu cizince do domovské
zemé ¢i do zemé svého posledniho pobytu.

b) Otazka motivace (push a pull faktory)

Faktorem ovliviujicim moZné riziko ztraty ¢i omezeni vlivu na fizeni migrace je motivace
migranta, ¢asto podporovana organizovanymi ¢i prevadééskymi skupinami. Na motivaci k nefizené
migraci pUsobi zejména tzv. push a pull faktory.

Mezi push faktory patii vSe, co puUsobi na cizince v zemi, ze které odchazi a podporuje jeho
rozhodnuti odejit. Nejcastéji jde o bezpecnostni a ekonomickou situaci (konflikty, ohroZeni
specifickych skupin) ¢i pfirodni faktory (katastrofy nebo nedostatek zdroj). Nezanedbatelnym
faktorem je Spatné vlddnuti, korupce, nezaméstnanost, perzekuce, ztrata perspektivy. Nutné je
udrZeni vysoké aktivity v rdmci EU, a to jak CR samotné, tak i spole¢né v rdmci regionalnich uskupeni
typu Visegradské skupiny.

Klicovy vliv na otazku migrace ma socioekonomicka situace, bezpecnost a Zivotni Uroven obyvatel
ve zdrojovych a tranzitnich zemich. Je proto nutné na Urovni EU i na narodni Urovni posilovat
vyuzivani nastrojd k prevenci migrace ze zdrojovych zemi prostfednictvim rozmanitych
specializovanych program( na podporu. V tomto smyslu Evropska komise ve spolupréci s Evropskou
sluzbou vnéjsi akce (ESVA) predstavila v ¢ervnu 2016 novy ramec pro partnerstvi se tfetimi zemémi,
ktery ma prinést komplexni a koordinovany pfistup EU zacileny v dlouhodobém horizontu na koreny
migrace. Tento pfistup se promitne do tzv. migracnich kompaktd - na miru sitych dohod se tretimi
staty obsahujicich jak pozitivni, tak i negativni pobidky, ¢erpajicich z celé skaly nastroji komplexniho
pfistupu EU. Z kratkodobého hlediska ma byt klicovym prvkem partnerstvi Ucinnd navratova politika.
PFiprava kompaktd s prioritnimi zemé&mi Afriky a blizkého vychodu byla zahajena a CR se do pFipravy
kompaktl aktivné zapojuje.

V ramci EU CR také aktivné prispiva napi. do Svéfeneckého fondu EU pro region Blizkého
vychodu a zapadniho Balkanu (MADAD) nebo do Svéfeneckého fondu pro Afriku. Finanéni podpora
CR mimo jiné sméfuje na podporu Svétového potravinového programu (WFP) a také Utadu Vysokého
komisafe OSN pro uprchliky (UNHCR). Mezi nastroje na narodni Urovni patfi zahrani¢ni rozvojova
spoluprace, humanitdrni pomoc a specializované programy, jako je Program MV na asistenci
uprchlikim v regionech plvodu a prevenci migracnich pohybl v roce 2015a také Program
humanitarnich evakuaci zdravotné postizenych obyvatel MEDEVAC.

Mezi pull faktory se pocita vse, co pfitahuje migranta do cilové zemé (dostupnost socidlniho
systému, Uroven zdravotni péce, postoj spolecnosti k migraci, mira ochoty spolecnosti tolerovat
nelegdlni migraci, velikost usidlené komunity, snadnd zneuzitelnost spravnich fizeni). Pravé velikost
diaspory v kombinaci s moznym ekonomickym uplatnénim, a to i v Sedé ekonomice, je vyznamnym
pull faktorem celé fady nelegalnich migrant(. Vyznamnou roli hraji také pripadné postihy za
organizovani nelegdlni migrace. Motivaci k danému cinu je vysokd odména a minimalni trestnost.
Posouzen by tak mél byt stav trestnépravni legislativy a soucasna mira spolecenské Skodlivosti,
organizovani nelegalni migrace a zprostifedkovani nelegalniho pobytu vcetné nelegdlniho
zaméstnavani, ale i formy ucelovych prohlaseni otcovstvi, formalnich siatk( apod.
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Nelegélni migrace jako takova neni v Ceské republice trestnym €inem, nelegélni migrant je tak
postizen zejména vyddnim rozhodnuti o sprdvnim vyhosténi se zakazem vstupu na celé Uzemi
Evropské unie. Jednotlivé skutkové podstaty (uvedené vzdkoné o pobytu cizincl) souvisejici
s nelegalni migraci nejsou zarazeny ve stejné kategorii pro urceni délky zakazu vstupu. Toto nastaveni
délky zakazu vstupu by mélo odpovidat zavaznosti uvedeného jednani.

Hrozba nefizeni migrace spociva v nedostatecném nastaveni funkénosti systému, jeho omezené
dlvéryhodnosti a omezené schopnosti realizovat stanovené postupy (ndvraty) z hlediska vnitfnich
faktor(. Pokud tento legislativni rdmec nebude dostatec¢né nastaven a dodrzovan, mlze dojit ke
vzniku pull faktor( a dalSich motivaci systém obejit ¢i zneuZit. Zde je nutné zd(raznit vyznam
prevence a bdélosti, které by mély byt zajistény dostateé¢nym sdilenim informaci a kooperaci mezi
dotéenymi vladnimi organy. Je nutné zminit, Ze vyznam této hrozby je klicovy na ndrodni Urovni,
nicméné pracovni skupina zde poukazuje na omezenou moznost ¢lenskych statl EU vyuZit narodni
legislativni regulace z dlivodu existujiciho pravniho rdmce EU.

Il) Hrozba nelspésné integrace

Integrace je dlouhodoby dvoustranny® proces za¢lefiovéni cizincti do spole¢nosti s diirazem na
nezbytnost zapojeni jak cizinch, tak i majoritni spolecnosti. Cilem integracni politiky je
bezproblémové a oboustranné prospésné souziti cizinci a majoritni spoleénosti. Uspéénd integrace
na Uzemi je zasadnim faktorem pro eliminaci mnoha negativnich jevl, které ve svém disledku
mohou vést i k bezpecnostnim hrozbam.

Neintegrovany cizinec na Uzemi predstavuje hrozbu ve vztahu k béZnému souziti s majoritni
spolecnosti a ve vztahu k socidlnimu smiru. Nedostatecnd integrace pfindsi riziko vytvareni
uzavienych komunit cizincd. Jejich spolecenska izolace ¢i socidlni vylouceni vedou nejen k osobni
frustraci, ale i ke vzniku konfliktd mezi cizinci a majoritou ¢i komunitami cizincl navzajem.
Nedostatecna ¢i nelspésna integrace prinasi riziko narlstu xenofobie, netolerance a extremismu ve
spolec¢nosti.

Nezvladnutd integrace je v3ak rizikem i pro Zivot migrantli — nesamostatnost a neinformovanost
migrantd muizZe byt pfi¢inou manipulovatelnosti, vydirani a ztraty legalniho pobytu. PFi¢inou zavislosti
migrantl je zejména omezend znalost Cestiny, kterd jim neumoziiuje orientovat se ve spolecnosti,

v mistnich zvyklostech a pravidlech souZiti, a kterd neumozZiuje navazovat vztahy s majoritou.

Uspésna integrace cizince naopak snizuje miru ohroZeni imigranta samotného, umozfiuje mu vést
dlstojny a samostatny Zivot, umozZniuje jeho dalsi rozvoj a zvySuje pravdépodobnost osobniho
Uspéchu ¢&i prosperity jeho rodiny. Uspé$na integrace tak prispiva i k prosperité celé spole¢nosti.
Klicovou roli vintegraci sehravd schopnost osamostatnit se, nebyt zavisly na pomoci druhych —
zprostredkovatelich, tlumocnikovi, zaméstnavateli, statu (socidlnich davkach) apod. Cestou
k samostatnosti je dostate¢na informovanost, znalost prav a povinnosti, respekt k hodnotam CR i EU
a jejich pfijeti, zejména viak schopnost komunikace v ¢eském jazyce.

a) Otazka zranitelnosti (faktory vnitini)

Pro zajisténi funkénosti systému je nutna existence strategickych a koncepénich dokumentd,
které spolu s dostatecnym kapacitnim zajisténim a UspéSnou praktickou implementaci umozni
funkénost a flexibilitu systému. Z tohoto hlediska CR disponuje vyvézenou integraéni politikou, ktera
neni vyznamnéji harmonizovdna spole¢nymi ndstroji EU a udrZuje si tak vysokou miru narodni
diskrece.

45 Pfipadné je mozné uvaZzovat proces integrace jako trojstranny, nebot na pribéh integrace ma do jisté miry vliv i plsobeni
zemé pUvodu.
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b) Otazka motivace (faktory vné;si

Integraci, kterd je primarné zamérena na migranty s planem trvalého usidleni na Uzemi, proto
nelze naddle vnimat jen jako zdleZitost volby. Jako nezbytné se jevi podminit pobyt této skupiny
imigrantl na Uzemi jejich akceptaci ucasti na alespon zakladnich integracnich opatfenich, a to jak
v zajmu migrantl samych, tak celé spolecnosti. Zcela opravnény je pozadavek na zvySenou miru
znalosti Ceského jazyka - samoziejmé podporeny rozsifenou nabidkou vyuky. Stejné tak je efektivni
vyZzadovat Ucast migrantl na vyuce, kterd jim zprostfedkuje sezndmeni s hodnotovym systémem
a pravidly souziti v CR i EU, stejné tak i s jejich pravy a povinnostmi. Zde je tfeba zvolit diferencovany
pfistup podle toho, z jaké kulturni oblasti, ale zejména socialni skupiny migranti pfichazeji. Faktickym
zavrsenim integracniho procesu je ziskani obcéanstvi, které implikuje ziskani a moznost uplatfovani
politickych prav.

Vyznamna role v integraci pfipada majoritni spolecnosti. Pozitivni zkuSenost v soufZiti s cizinci a
nekonfliktni vztahy vedou u vétSinové spole€nosti k podpofe souZiti s migranty a k odmitani
a nesouhlasu s radikalnimi postoji nékterych ¢lenli majority, jejichz politické a socidlni nazory jsou tak
nasledné tlumeny. Ochota ¢i schopnost imigrant( se integrovat, ve svém dusledku zvysuje vstticnost
majority a jeji ochotu podporovat souZiti s migranty. Z bezpecnostniho hlediska a z pohledu
bezproblémového souZiti majoritni spoleénosti a migrantl je to zejména schopnost integrace
migrantl, ktera primo ovliviiuje miru imigrace. Eliminace hrozby neintegrovanych imigrantl tak
snizuje riziko vytvareni socialnich nepokoju a radikalizace spole¢nosti.

Hrozba nelspésné integrace spociva zejména na vnéjsich faktorech, které Ize sloZitym zplsobem
ovlivnit. Motivace migrantd aktivné se podilet na integracnim procesu a z druhé strany ochota
majoritni spolec¢nosti tuto integraci umoznit a podpofit, jsou vzdjemné provazané a neoddélitelné
faktory ovliviujici vysledny bezproblémovy charakter souziti.

Migracni politika musi vtomto ohledu minimalizovat riziko neldspésné integrace jiz od samého
pocatku imigracniho procesu (radikalni cizinci, riziko zdvislosti na socidlnim systému). Je snadnéjsi
predchazet problémim, nez Celit nasledklim nefizené migrace a nezvladnuté integrace.

B. Odpovédné instituce v ramci bezpeénostniho systému CR
a zakladni nastroje (legislativa, strategie, koncepce) pro
eliminaci hrozeb a rizik

Mezinarodni kontext a legislativni ramec

Migracni politika CR je znaéné ovlivnéna mezindrodné-pravnimi zavazky a ¢lenstvim v EU. Zasadni
vliv na migraéni politiku CR ma pravo EU, zejména pak Smlouva o fungovani EU (SFEU), kterd zavedla
spolecné politiky v oblastech migrace, mezinarodni ochrany a hranic. Spole¢né politiky jsou
provadény prostfednictvim pravnich nastrojli EU ve formé konkrétnich smérnic a nafizeni (napf.
schengensky hrani¢ni kodex, vizovy kodex, dublinské nafizeni, atd.), praktickd spolupriace na
eurounijni Urovni je provadéna mimo jiné prostfednictvim agentur EU (EASO, Frontex, Europol).
V oblasti mezinarodniho prava lze zminit Umluvu OSN o pravnim postaveni uprchlikg.

67



v

Migrace je komplexni fenomén, ktery spada podle kompetenéniho zdkona ¢. 2/1969 Sb.*® do
gesce MV. CR disponuje v ramci migra¢ni politiky ucelenym legislativnim ramcem, ktery pokryva
rozsahlou problematiku migrace a ktery je v ptipadé potieby podrobovan dil¢im dpravdm. Kromé
obecnych norem je jednim z nejvyznamnéjsich zakond v oblasti migrace zakon ¢. 326/1999 Sb., o
pobytu cizinc na tzemi CR; zdkon ¢. 216/2002 Sb., o ochrané statnich hranic; ¢l. 43 Listiny zakladnich
prav a svobod*’; zakon ¢&. 325/1999 Sb., o azylu; zakon &. 221/2003 Sb., o do¢asné ochrané cizincd.

Zakladni dokumenty

Zakladnim strategickym ramcem migraéni politiky je Strategie migraéni politiky CR*® z roku 2015,
ktera definuje sedm prioritnich oblasti — integrace; nelegalni a navratova politika; azyl; vnéjsi
dimenze migracni politiky; volny pohyb osob v EU a schengenska spoluprace; legdlni migrace;
mezinarodni a evropské zavazky CR v oblasti migrace. Aktualizovana strategie postihuje viechny
klicové aspekty problematiky migrace a je vhodnym ndstrojem upravujicim migraéni politiku v CR.

Bezpecnostni aspekty migrace ovliviiuji kromé souZiti na Uzemi i socialni a ekonomicky charakter
spolecnosti. V této souvislosti vznikla BS 2015*, ktera definuje jako jednu z bezpeénostnich hrozeb
zvySenou miru nelegalni migrace a nedostate¢né integrace legalnich migrant(. Zavéry pracovni
skupiny potvrzuji platnost vymezenych hrozeb bezpecnostni strategii, které jsou pracovni skupinou
dale rozvedeny. Dokument Analyza hrozeb pro €R™® zroku 2015 identifikoval jako jednu ze
sociogennich hrozeb ,Migracni vinu velkého rozsahu“. MulZeme konstatovat, Ze pro feseni
zminéného nebezpeci byl MV v roce 2014 aktualizovan typovy plan krizového fizeni Migracni vina
velkého rozsahu.™

Z hlediska integrace CR disponuje aktualizovanou Koncepci integrace cizincii (KIC) z roku 20167,
ktera reflektuje aktudlni situaci a potreby v ramci integracniho procesu zahrnujici integraci vSech
cizinct na uzemi CR. Dale byl v roce 2015 schvalen novy Statni integraéni program (SIP), ktery je
zaméien na pomoc osobam s udélenou mezinarodni ochranou pti jejich zaélefiovéani do spoleénosti.”®

Odpovédné instituce a organy

Multidimenziondlni charakter migrace se projevuje v poctu Utvar(l a organizacnich sloZek statu,
které se timto fenoménem zabyvaji a které navazuji meziresortni spolupraci. V této souvislosti je
nutné zminit ¢innost meziresortniho Koordinacniho organu pro fizeni ochrany statnich hranic
a migraci®®, ktery byl ustaven dne 13. prosince 2006, v gesci MV. Cleny Koordinaéniho orgénu pro
fizeni ochrany statnich hranici a migraci jsou vedouci pracovnici na Urovni ndméstkd ministr resortd
MZV; MPO; MPSV; MSMT; MO; MMR; MF; MSp; MD a Mzdr. Dale mezi daldi ¢leny patfi i policejni
prezident; ndméstek ministra pro lidskd prava, rovné prileZitosti a legislativu; mistopfedseda vlady
pro védu, vyzkum a inovace a statni tajemnik pro evropské zaleZitosti Uradu vlady CR.

6 z4kon Ceské narodni rady ze dne 8. ledna 1969 o ziizeni ministerstev a jinych Ustfednich orgdnd statni spravy Ceské
socialistické republiky.

47 Ustavni zakon & 2/1993 Sb., ve znéni pozdéjsich predpisQ.

8 Usneseni vlady CR ze dne 29. ¢ervence 2015 ¢. 621 o Strategii migraéni politiky CR a o Komunikaéni strategii CR k migraci.
* Usneseni vlady CR ze dne 4. Gnora 2015 &. 79 o BS 2015.

*® Usnesenf vlady CR ze dne 27. dubna 2016 &. 369 k Analyze hrozeb pro CR.

3 Pavodni typovy plan Migracni vina velkého rozsahu byl z roku 2010.

>2 Usneseni &. 26 ze dne 18. ledna 2016 aktualizovand Koncepce integrace cizincl , Ve vzdjemném respektu®.

>% Usneseni & 954 ze dne 20. listopadu 2015 ,Statni integracni program pro osoby s udélenou mezinarodni ochranou v roce
2016 a v letech nasledujicich”.

> Usneseni vlady CR ze dne 18. dubna 2007 ¢. 394 k Narodnimu planu Fizeni ochrany statnich hranic CR.
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V souvislosti s pFijetim Strategie migra¢ni politiky CR a Komunikaéni strategie CR k migraci dne
29. ¢ervence 2015 a s pfijetim usneseni vlady CR ze dne 12. fijna 2015 &. 824 0 zméné predchoziho
usneseni>® se Koordinaéni organ pro fizeni ochrany statnich hranic a migraci schazi i na vladni
urovni. Rozdéleni jednotlivych kompetenci popisuje Zprava o situaci v oblasti migrace a integrace
cizinci na Gzemi €R>’. Do bezpeénostniho ramce migraéni politiky jsou v uzi ¢ $ir$i mife zapojena
jednotlivd ministerstva, pripadné jejich podfizené slozky, do jejichz agendy spadaji zejména
nasledujici kompetence®®; Utad vlddy CR (koordinace vefejné spravy, lidska prava, evropské
zdlezitosti), MV (koordinace azylové a migracni politiky a ochrana hranic, koordinace integrace,
krizové tizeni), MZV (rozvojova spoluprace a humanitdrni pomoc, vydavani kratkodobych
schengenskych viz, vizova a konzuldrni agenda), MPO (podnikani cizincl), MPSV (zaméstnavani a
socialni zabezpedeni cizincd, integrace cizincdl na pracovnim trhu), MSMT (vzdélavani a integrace
cizincl v ramci predskolniho, zakladniho, stfedniho, vyssiho odborného i vysokoskolského studia), MF
(finanéni zajisténi, celni sprava, postihy nelegalniho zaméstnavani), MO (zabezpeéeni obrany CR a
soucinnost s armadami jinych statd), MSp (trestnépravni legislativa, soudni vyhostovani a extradice),
MD (civilni letectvi), MZdr (zajisténi ochrany vefejného zdravi), MMR (regionadlni politika).

Z hlediska bezpecnostnich aspektl hraji zasadni roli i zpravodajské sluzby, které na problematice
participuji v rdmci své plsobnosti, stanovené pravnimi predpisy (ust. § 5 zdkona ¢. 153/1994 Sb., o
zpravodajskych sluzbach CR) a v souladu s kaZdoro¢né& stanovovanymi prioritami &innosti, které
schvaluje vlada.

C. SWOT analyza

Silné stranky
Systémové

e Existence Strategie migracni politiky a koordinace migracni politiky skrze Koordinacni
organ pro ochranu hranic a migraci, od ¢ervence 2015 na vladni Urovni.

e Stabilni a trvaly postoj CR k migraci na narodni i eurounijni Grovni.

e Vyznamna a dlouhodobéd zkugenost s migranty, pro které se CR stava cilovou zemi (vice
nez 50 % cizincl s povolenym pobytem na Uzemi dosahlo trvalého pobytu).

e Existence Narodniho schengenského planu a jeho pravidelného vyhodnocovani s cilem
zajistit plnéni zavazk( CR v oblasti schengenské spoluprace.

e Pravidelny monitoring a analyza migraéni situace vCR i vEU a schopnost pFijimani
rychlych rozhodnuti v reakci na aktualni vyvoj, v€etné schopnosti vyhodnotit individudlni
migraéni rizika v prlibéhu vizového procesu.

>> Usneseni vlady CR ze dne 29. ¢ervence 2015 ¢. 621 o Strategii migraéni politiky CR a o Komunikaéni strategii CR k migraci.
*® Usneseni vlady CR ze dne 12. Fijna 2015 €. 824 o0 zméné usneseni vlady ze dne 29. &ervence 2015 & 621, o Strategii
migraéni politiky CR a o Komunikaéni strategii CR k migraci.

> Zprava o situaci v oblasti migrace a integrace cizincti na Uzemi CR je kaZdoro¢né zpracovavana v souladu s usnesenim
vlady €. 467/1993 a usnesenim Poslanecké snémovny Parlamentu CR €. 225 ze dne 12. ¥jna 1993 a navazujicim usnesenim
Poslanecké snémovny Parlamentu CR €. 716 ze dne 28. ¢ervna 1995.

%8 Uvedeny vycet kompetenci jednotlivych ministerstev a jejich podtizenych sloZek neni taxativni, kompetence jsou uvedeny
s ohledem na oblast zajmu.
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Dlouhodoba a pravidelné aktualizovana Koncepce integrace cizincll, ktera je postavena
na schopnosti cilené integrace na lokalni Urovni i zasitovanim na regionalni Urovni a
flexibilita pouzivani nastroja.

Zavadéni povinnych prvkl integrace (zkouska z ceského jazyka, zkousky pfi Zadosti
o obcanstvi).

Vysoka mira angazovanosti a cilené bezpecnostni, rozvojové a humanitarni intervence
v zemich plvodu, zemich tranzitu i cilovych zemi imigrace s cilem prevence velkych
migracnich tokl (Program MV na asistenci uprchlikim v regionech plvodu a prevenci
migracnich pohyb( v roce 2015, Program MEDEVAC).

Existence program0 humanitarni a rozvojové asistence, mimoradnych humanitarnich
programi (napf. Ukrajina, Syrie, Jordansko), aktivni zapojeni CR do iniciativ EU -
prispévky CR do svéFeneckych fond( EU.

Aktivni zapojeni do procesl spolecné zahrani¢ni a bezpecnostni politiky EU a operaci
v ramci spolecné bezpecnostni a obranné politiky EU.

Existence typovych planQ krizového fizeni — Migraéni vina velkého rozsahu a
Znovuzavedeni ochrany na vnitfnich hranicich, véetné existence Operacnich pland Policie
CR, Armady CR a Celni spravy CR.

Schopnost rychlého zavedeni kontrol na vnitfnich hranicich v souladu se Schengenskym
kodexem.

Schopnost reagovat na aktualni ekonomické pozadavky zavadénim zrychlené a
zjednodusené procedury pro specifické skupiny migrantd (migracni projekty).

Legislativni

Uceleny pravni ramec.

Uzké propojeni mezi legislativou, politikou a praxi.

Materidlné — technické a personalni kapacity

Vysoka Uroven expertizy a odbornosti.
Flexibilita v rdmci Policie CR.
Centralizované informacni systémy.

Schopnost vyuzit docasné kapacit nékterych bezpecnostnich sborl k plnéni Gkoll Policie
CR v pfipadé potieby.

Financni zajisténi systému a schopnost v pripadé potfeby uvolnit financni prostfedky na
cilena opatteni.

Schopnost vysilat zachranafskou a materialni humanitarni pomoc do zahranici.

Slabé stranky

Systémové

Omezena schopnost efektivniho vymahani prava (rychlost navratovych operaci, efektivita
a rychlost ruseni pobytl z bezpecnostnich divodd, zahranic¢ni bojovnici).
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Zranitelnost spravniho procesu legalni migrace a souvisejicich oblasti (snizena schopnost
efektivni identifikace migranta bez dokladd popf. s padélanymi doklady) — otazka
moznosti vylouceni individualnich Zadosti s ohledem na bezpecnostni davody.

Omezena schopnost zajistit integraci cizincd pobyvajicich na Uzemi (vymahatelnost
a monitoring povinné skolni dochazky...).

Zneuzivani a zneuzitelnost azylového systému pro nelegalni migraci do CR/EU.
Nizkd politickd podpora v rémci EU nékterym nazordm prosazovanym CR.

Stirani bariéry mezi pomoci poskytovanou do zahranici skrze Mechanismus civilni
ochrany EU uréenou na feSeni krizové situace, tj. neodkladnou, a pomoci ndvaznou.

Nejednotné a nesystematické ukladani trestu vyhosténi soudy; nedisledné navrhovani
uloZeni trestu vyhosténi statnimi zastupci.

Legislativni

Legislativné stanovend nizsi mira spoleéenské nebezpelnosti nelegdlni migrace a
prevadécstvi.

Vagni a nedostatec¢né mantinely v trestnim zdkoniku pro hodnoceni moznosti uloZit trest
vyhosténi.

Neefektivni spravni proces fizeni migrace.

Prekotny vyvoj legislativy EU, kterd znamend nutnost pravidelnych novelizaci narodnich
predpist a vede k jejich neprehlednosti.

Snizend schopnost ovliviovani evropské legislativy v migracni oblasti.

Materialné — technické a personalni kapacity

Nedostatecna schopnost statnich slozek rychle a efektivné reagovat na nutnost navyseni
persondlni kapacity (nabirdni novych zaméstnancl, Skoleni) a udrzeni odborného
personalu (financni zajisténi).

Nedostatek jazykové vybavenych odbornikl, ktefi by mohli pUsobit v terénu, zejména
v mimoevropskych zemich.

Nutnost kontinualni obnovy a rozvoje materidlniho vybaveni bezpecnostnich sbor.
Nedostatecné propojeni informacnich systému verejné spravy.

Nedostate¢né komunikaéni prostfedi pro vyuZiti modernich technologii pfi zajistovani
vnitfniho porfadku, bezpecnosti statu a prevence v oblasti ndrodni bezpecénosti.

Nedostatecna schopnost Ucinného a efektivniho rozvoje kritickych informacnich systém.

Prilezitosti

Mobilita pracovnich sil a s ni spojeny ekonomicky rozvoj.
Bezvizovy reZim i pro obéany CR v rdmci reciprocity.
Volny pohyb osob, zbozi, sluzeb a kapitalu jako zakladnich prvki existence EU.

Priliv zahranicnich investord a tedy investic.
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Efektivni vyuziti financnich prostredk( z EU.
Pozitivni dopady do demografické bilance.
Dlouhodoba koncepce bezpecnostniho vyzkumu.

Vyuziti financnich prostifedkd ze Svéreneckych fondd MADAD a pro Afriku nejen k
zamezeni migrace, ale i k posileni zapojeni ¢eskych subjektl do jejich ¢erpani.

Hrozby

Nefizena migrace

V disledku konfliktd ve tretich zemich — zdroje migrace zplsobené tzv. push faktory.
V dusledku pfirodnich vliv( a katastrof.

V dlsledku nerovhomérného plnéni spole¢nych pravidel v ramci EU Schengenu (ochrana
vnéjsich hranic, azylové aquis).

V dlsledku fenoménu tzv. zahrani¢nich bojovnikd.

V dusledku organizovaného zlo¢inu (obchodovani s lidmi a vynosy z néj investované zpét
do ilegdlniho systému, kriminalni ¢innost zamérend na nelegdlni migraci — padélané
doklady, prevadécstvi a nelegdini prekroCeni hranice - uUkryty, Gcelové uzavirané
manzelstvi, tzv. bili koné, nelegdlni zaméstnavani apod.).

V disledku neregulovatelnych prelivi obcanl EU a sekundarnich migracnich tok
(obcané tretich zemi pobyvajici na Uzemi EU).

V disledku zruseni vizové povinnosti nékterym zemim.

NeUspésna integrace

V dlsledku odmitavého postoje vétsinové spolecnosti.
V dusledku ristu socidlniho napéti.
Projevy a posilovani vlivu a aktivit extremistickych skupin.

V dGsledku nedostatecné ochoty samotného migranta se integrovat z dlivodu vyraznych
kulturnich odlignosti a zvyklosti rozdilnych od pravniho pofadku CR.

V dusledku existence druhé a nasledné generace migrantl (naturalizovani migranti)
nezaclenéné do spole¢nosti a neztoto?néné s hodnotovym Zebfickem CR a EU.

V dusledku vzniku ghett a nasledné vytvoreni kriminogenniho prostredi.

D. Doporuceni k posileni odolnosti

V rdmci shrnuti Ize konstatovat, 7e CR ma v rdmci moznosti, které ji jsou dany bezpe¢nostnim
prostfedim, v némz se diky své geografické poloze a ¢lenstvi v EU a schengenském prostoru nachazi,
nastaven systém pro Fizeni migracnich tokl. PrestoZe je systém nastaven, je nutné diky vysoké
dynamicnosti a nizké predvidatelnosti vyvoje neustdle systém provérovat, odhalovat dil¢i nedostatky
a efektivné reagovat na nové vyvojové trendy.

Navrhy opatfeni vyplyvaji ze SWOT analyzy ¢asti C materialu:
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Systémova opatreni

1.

Zajisténi strategické komunikace, transparentniho a otevieného informovani verejnosti a
vsech dalSich zainteresovanych subjekt(.

V¢&asnd identifikace a vyhodnoceni hrozby nefizené migrace tykajici se CR.

Efektivni spolupridce bezpecnostnich slozek na narodni i mezindrodni urovni, se
zajisténim véasného predavani informaci.

Vyména relevantnich informaci s vlddami partnerskych zemi ohledné migrace,

mezinarodni ochrany a soucasného bezpecnostniho stavu v regionech zasazenych krizi
(napf. v regionu Blizkého vychodu a severni a subsaharské Afriky).

Prevence radikalizace vétsinové spolecnosti a prevence radikalizace a rekrutovani cizincl
za vyuziti informacnich a osvétovych kampani.

Optimalizace nastaveni a postihd trestnych ¢inG  souvisejicich s nelegalni
migraci.Spoluprace v oblasti vnéjsich vztahl formou posilovani kapacit ve tretich zemich
zasazenych krizi.

Posileni humanitarni, rozvojové a rekonstrukéni asistence zdrojovym zemim migrace.
Priprava dlouhodobych strategii a vladnich materiald.

Posileni asistence tranzitnim a cilovym zemim, které Celi zesilenym migrac¢nim tok{m.

Legislativni opatreni

1.

Novela zdkona €. 326/1999 Sb. o pobytu cizinch z hlediska posileni bezpeénostnich prvkd
imigracniho procesu.

Novela zdkona €. 326/1999 Sh. o pobytu cizinc s ohledem na posileni povinnych prvkd
integrace.

Novela zdkona ¢. 325/1999 Sb. o azylu s cilem zavedeni mozného zrychleni azylové
procedury ve specifickych pripadech.

Novela zdkona ¢. 150/2002 Sb., soudniho fadu spravniho s cilem zrychleni spravniho
soudnictvi.

v

Novela zdkona ¢. 234/2014 Sb. o statni sluzbé s cilem zajisténi vyssi flexibility statni
spravy v persondlnich otdzkach a efektivniho nastaveni systému ohodnocovani s cilem
udrzet odborny personal.

Usili o ovlivnéni unijni legislativy a koordinacnich proces( s cilem zefektivnit spravni
procesy v oblastech jiz regulovanych eurounijnim pravem, se zamérenim na dlkladné
zvazeni naslednych krokl v problematice vizové liberalizace.

Materialné — technické a personalni kapacity

1.

Zajisténi elektronizace fizeni o Zadosti jako efektivniho protikorupcniho i bezpecnostniho
aspektu fizeni, které zaroven zvySuje rychlost a komfort pro klienty, a to vcetné
zadouciho propojeni informacnich systém statni spravy.

Podpora nastaveni nadresortnich principld dlouhodobého rozvoje pevné a mobilni
komunikacéni infrastruktury a technologii verejné spravy a eGovernmentu pro vyuZiti pfi
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zajistovani vnitfniho pofadku a bezpelnosti, bezpelnosti statu a prevence v oblasti
narodni bezpecnosti.

3. Naplnéni konceptu rozvoje soucasnych kritickych informacnich, identifikacnich a
evidenénich systéma (CIS*°, VIS®) dale i AFIS® s cilem zavadét nové technologie v oblasti
identifikace osob, vcetné funkéniho a efektivniho propojeni téchto narodnich
informacnich systému s centralnimi nadnarodnimi informacnimi systémy EU.

4. Provedeni inventury na hrani¢nich pfechodech dle schvdlené Analyzy situace v oblasti
infrastruktury na hraniénich prechodech CR®.

5. Opatfeni v persondlni oblasti k zajiSténi dostate¢né jazykové i odborné vyskolenych
specialistll ve vSech resortech.

Pravidelnd obnova materiadlniho vybaveni bezpecnostnich sborl a konzuldrnich dsek.
Institucionalni podpora dlouhodobé koncepce bezpecnostniho vyzkumu.

Podpora rozvoje Narodniho centra pro kontrolu dokladd.

w K N

Podpora rozvoje Narodniho situa¢niho centra ochrany hranic.

59 . . - .
Cizinecky informacni systém.

60 /. ;o v s .
Vizovy informacni systém.

ot Daktyloskopicky identifikacni systém (Automatic Fingerprint Identification System).

®2 Usneseni BRS ze dne 18. ledna 2016 &. 5, k Analyze situace v oblasti infrastruktury na hrani¢nich prechodech CR.
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PRIRODNIi HROZBY

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

1. Uvod

S ohledem na trendy zmény klimatu neustdle roste pocet mimoradnych udalosti ¢i krizovych
situaci zplsobenych pfirodnimi hrozbami i zavaznost jejich dopadl. Ve vétsiné pripadl nelze
zdsadnim zpUsobem omezit riziko jejich vzniku, ale miZeme je monitorovat, s uréitym predstihem
predpovidat a Cinit opatreni k zajisténi pripravenosti na jejich feSeni. DlleZita je také adaptace na
zménu klimatu, kterd vzniku ztrat a Skod predchdzi a zmirfuje tak ekonomické, socidlni a dalsi
dopady zmény klimatu.

Pro identifikaci a rozdéleni typd nebezpedi, které se mize vyskytnout na Gzemi CR, byl zpracovén
dokument Analyza hrozeb pro CR, ktery dne 27. dubna 2016 usnesenim &. 369 schvalila vlada. Touto
analyzou bylo identifikovano 72 typU nebezpedi, které byly nasledné podrobeny multikriterialni
analyze®, zohlediujici jak ¢etnost vyskytu, tak zavazinost dopadu na chranéné zijmy (dopady na
Zivoty a zdravi, dopady na Zivotni prostredi, ekonomické a sociadlni dopady). Poslednim krokem
analyzy bylo hodnoceni rizik, které rizika prioritizovalo a jasné definovalo, kterym je nutné vénovat
zvySenou pozornost. V oblasti pfirodnich - Zivelnich hrozeb byly zohlednény jak hrozby abiotické
(zpUsobené neZivou pfirodou), tak hrozby biotické (zplsobené Zivou pfirodou).

Jako vystup pro téely Auditu budou zohlednény tyto hrozby®*:
I) Povoden, pfivalova povoden, vydatné srazky
II) Dlouhodobé sucho
llI) PoZarv pfirodé
IV) Extrémné vysoké teploty
V) Extrémni vitr
V1) Epidemie - hromadné ndkazy osob
VII) Epifytie - hromadné nakazy polnich kultur

VIIl)Epizootie - hromadné ndkazy zvitat

& podrobné informace o provedené analyze, véetné posuzovanych parametri/kritérii a Urovni rizika pro jednotlivé
nebezpedi (hrozby) jsou uvedeny v materialu Analyza hrozeb pro CR.

® Jedna se o viechna nebezpedi prirodniho pdvodu (identifikované analyzou hrozeb) s nepfijatelnou Grovni rizika. Dale
s ohledem na predpokladany vyskyt sucha v nasledujicich obdobich (a v souladu s Koncepci environmentalni bezpecnosti)
byla zahrnuta i problematika pfirodnich pozara.
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2. Popis jednotlivych hrozeb:

I) Povoden, privalova povoden, vydatné srazky

vrve

na vétSim Uzemi v kombinaci s nepfiznivym fyzikdInim stavem pldy a snizenou retenéni schopnosti
krajiny. Pfivalové povodné charakterizuje velmi silnd intenzita desté ajsou spojené s rychlym
vzestupem hladiny vody ve vodnich tocich a jejim naslednym rychlym poklesem.

Disledkem jsou ztraty na Zivotech, zdravi a majetku a Zivotnim prostfedi, zejména
pfi nerespektovani prirozenych limitl uUzemi. Povodné mohou vyvolat dalsi krizové jevy, napf.
kontaminaci Gzemi (plda, voda) zplsobenou Unikem nebezpecnych latek.

Mira a druh znecisténi (biologické, chemické) mohou zpUsobit, Ze vodu po urcité obdobi nebude
mozné upravit na pozadovanou kvalitu. Privodnim jevem povodni je i poskozeni zemédélskych kultur
na rozsahlych plochach.

Vydatnymi srazkami a jejich ndasledky se rozumi vyskyt intenzivnich srazek v zastavénych
plochach obci, kde v jejich disledku dochazi k pfekroceni kapacity stokové sité, zaplaveni nize leZicich
prostor objektl a technické infrastruktury povrchové odtékajici srazkovou vodou.

Dopady na kritickou infrastrukturu se mohou vyskytovat zejména v odvétvich energetiky,
vodniho hospodafstvi, potravinarstvi a zemédélstvi a dopravy.

Il) Dlouhodobé sucho

Z klimatologického hlediska je sucho normdlni, opakujici se projev, ktery souvisi s fluktuaci
klimatu. Sucho vznikd v disledku déletrvajiciho srazkové deficitniho obdobi, které byva jesté
umocnéno nadnormalnim prabéhem teplot a tim zvySenym vyparem. Stavajicimi metodami
hospodafeni na zemédélské pldé, ale také zastavbou s rychlym odvodem vod doslo ke sniZeni
infiltracnich schopnosti krajiny a tim byla vyznamné snizena jeji reten¢ni kapacita.

Zasadnim problémem pfi vyskytu dlouhodobého sucha je nedostatek vody ve zdrojich
saturujicich potreby obyvatel, kritickych infrastruktur a ekosystému a s tim souvisejici omezeni jejich
schopnosti zajistovat klicové ekosystémové sluzby. V koneéném dlsledku miZe nedostatek vody vést
k ohroZeni zdravi a Zivotl obyvatel, sniZzeni hospodarské produkce, spolupUsobit pfi vzniku a sifeni
pozarl vegetace a zpUsobovat poskozeni lesnich porostd a porostt zemédélskych kultur.

lll) Pozar v ptirodé

Pozary v pfirodnim prostredi, tj. predevsim lesni poZary a poZzary travnich porostl, ploch
zemédélskych kultur a raselinist predstavuji zejména v souvislosti s dlouhodobym suchem aktudlni
problém. Vyssi pravdépodobnost pozard pfirodniho prostfedi nastdva pfi nizsi vlhkosti organické
hmoty (travni porost, lesni porost, hrabanka apod.), dlouhotrvajicim suchu, nizsi vihkosti prostredi
(vzduchu, pldy), vyssi teploté vzduchu a vyssi délce a intenzité sluneéniho svitu.

Kromé ohroZeni majetku, zdravi a Zivota obcanl maji pozary prirodniho prostiedi znacné
devastujici vliv na Zivotni prostfedi. Mezi velmi zdvaZzné patfi pozZary hranicnich lesd s pfesahem pres
hranice CR apoZary zvla$té cennych biotopld sohrozenim jejich ekologické stability &i primo
bezprostredni existence. V pfipadé pozar(l ve zvlasté chranénych Uzemich a Uzemich soustavy Natura
2000 je potom problémem pfipadnd Ujma a riziko jejich poskozeni pti hasebnim zasahu. Rozsahlé
pozary také mohou zplsobit vyznamnou kontaminaci ovzdusi a vod.
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IV) Extrémné vysoké teploty

Extrémné vysoké teploty (viny veder) ohroZuji zdravi a Zivoty obyvatel, ale také funkénost kritické
infrastruktury, zejména v odvétvich jako je energetika, doprava, vodni hospodaistvi, potravinarstvi
a zemédélstvi. Mezi nasledky extrémné vysokych teplot patfi pfedevsim ohroZeni zdravi a Zivotl
obyvatel. Dalsimi dopady jsou poskozeni lesnich porostl, zemédeélskych kultur a zvysené riziko vzniku
pozard. Vysoké teploty ovliviiuji vypar vody z krajiny a mohou byt jednou z pficin vzniku sucha. V
oblasti kritické infrastruktury je vysokymi teplotami ohroZena zejména energetika, a to nejen kvdli
zvyseni spotifeby energie na klimatizaci, ale také kvili omezené moznosti chlazeni (napf. pro odvod
odpadniho tepla, snizeni hladiny vody k chlazeni). Tepelnym namahanim mohou byt ohrozeny i
dopravni konstrukce, napfr. Zeleznice.

V) Extrémni vitr

Nebezpe&né rychlosti vétru se v CR vyskytuji v zimni poloviné roku pfi postupu hlubokych
tlakovych nizi k vychodu, v letni poloviné roku pak pfi intenzivni bourkové cCinnosti. Extrémni vitr
se zavaznymi nasledky zpravidla postihuje pouze urcitou ¢ast Uzemi. Nasledky silného vétru spocivaji
predevsim ve vlivu na dopravu, komunikace a sidla a na lesni porosty, které mize komplexné
poskodit nebo znicit. Dopady na kritickou infrastrukturu se projevuji zejména v odvétvi energetiky
(ohrozena je energeticka rozvodna sit) a dopravy.

VI) Epidemie - hromadné nakazy osob

Epidemii se rozumi vyskyt infekéniho onemocnéni, ktery vyrazné prevysuje obvykle ocekavané
hodnoty incidence v daném ¢ase a misté. V CR je mozny vyskyt epidemii bud’ u infekci, které se béziné
v CR vyskytuji anebo se mize jednat o zcela novy typ infekéniho onemocnéni (piipadné onemocnéni,
které bylo vymyceno). Incidence infekénich onemocnéni (tj. mira frekvence novych onemocnéni
v populaci specifikovand mistné a Casové) je ovlivnéna zejména vnimavosti populace k infekci,
virulenci plvodce, toxicitou, efektivitou stanovenych protiepidemickych opatfeni a moZnostmi
kauzalni [écby.

U epidemii velkého rozsahu nelze jednoznacné stanovit dopady na kritickou infrastrukturu, nebot
se budou odvijet od moZnosti pfenosu infekéni nemoci, virulentnosti, moznostech Iécby, dostupnosti
ockovacich latek atd. (zvySena nemocnost a s ni souvisejici absence v zaméstnani mize mit dopady
prarezové na vSechna odvétvi kritické infrastruktury).

VII) Epifytie - hromadné nakazy polnich kultur

Epifytie je oznaceni pro hromadné ndkazy zemédélskych plodin a lesnich kultur. Jsou zavislé na
vyvoji klimatickych podminek v obdobi vegetace. Doba trvani je zdvisld na rychlosti provedeni
rostlinolékarskych opatfeni, i pfipadné likvidaci kultur.

VIIl) Epizootie — hromadné ndkazy zvirat

Epizootie je nakaZlivé onemocnéni zvitat postihujici velké skupiny zvitat (velky pocet) na velkém
uzemi (kraje, cely stat) v urcitém ¢asovém obdobi. Charakteristickymi rysy epizootie je rychly nastup,
rychlé Sifeni a vysokd nemocnost. Extrémni formou epizootie je panzootie, kdy infekéni nemoc
zasdhne celé kontinenty. Formou epizootie nebo panzootie probihaji vysoce virulentni (nakazlivd)
onemocnéni virového plvodu. V Evropé se nejcastéji vyskytuje slintavka a kulhavka, mor prasat nebo
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vysoce patogenni forma ptaci chfipky HSN1. Tato onemocnéni se velmi rychle Sifi a pfi nedodrieni
veterinarnich opatieni se ¢asto béhem nékolika dni mohou rozsifit do vice stata.

B. Odpovédné instituce v rdmci bezpeénostniho systému CR
a zakladni nastroje (legislativa, strategie, koncepce) pro
eliminaci hrozeb a rizik

Zakladni dokumenty

Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030 — material v SirSim
pohledu stanovi dalsi postup rozvoje vyznamnych oblasti ochrany obyvatelstva, jako je vychova
a vzdélavani, sily, vécné zdroje, ukoly ochrany obyvatelstva, krizové Ftizeni, véda a vyzkum. Ddle
obsahuje zdkladni Ukoly pro realizaci stanovenych priorit ochrany obyvatelstva na celé obdobi jeji
platnosti, véetné vyhledu do roku 2030.

Koncepce environmentalni bezpecnosti, a to na obdobi 2016-2020 s vyhledem do roku 2030 -
cilem tohoto dokumentu je omezit vznik krizové situace vyvolané interakci Zivotniho prostfedi a
spolecnosti, snizit dopady jiz nastalych krizovych situaci a zvysit environmentdini bezpecnost, pficemz
dosaZeni téchto cilll je postaveno na premise dopracovani systému konkrétnich legislativnich,
technickych, instituciondlnich a informacnich opatfeni. Koncepce zahrnuje ndvrhy rozsifeni
stavajicich opatreni, jez povedou ke zvyseni environmentalni bezpecnosti, a to z hlediska jak zdrojt
rizik antropogenniho plvodu (chemické latky, zdroje ionizujiciho zafeni a biologicka agens), tak i
nebezpedi pfirodniho plvodu (extrémni meteorologické jevy, povodné, dlouhodobé sucho, svahové
nestability a dal$i).Strategie pfizpGisobeni se zméné klimatu v podminkach CR predstavuje narodni
adaptaéni strategii CR, kterd kromé zhodnoceni pravdépodobnych dopadd zmény klimatu obsahuje
navrhy konkrétnich adaptacnich opatreni, legislativni a ¢aste¢nou ekonomickou analyzu.

Legislativa
Zakladnimi pravnimi predpisy, které se vztahuji na vSechny typy pfirodnich hrozeb, jsou:

e zdkon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych
zakond,

e z3dkon ¢. 240/2000 Sb., zdkon o krizovém fizeni a o zméné nékterych zakonl (krizovy
zakon),

e zadkon ¢. 241/2000 Sb., zakon o hospodarskych opatfenich pro krizové stavy a o zméné
nékterych souvisejicich zakond,

Legislativa a zakladni planovaci dokumenty vztahujici se k jednotlivym hrozbam:
1) Povoden, pfivalova povoden, vydatné srazky
e zdkon ¢. 254/2001 Sb., o vodach a o zméné nékterych zdkon( (vodni zakon)

e Smérnice Evropského parlamentu a Rady 2000/60/ES ze dne 23. fijna 2000, kterou se
stanovi rdmec pro Cinnost Spolecenstvi v oblasti vodni politiky

e Smérnice Evropského parlamentu a Rady 2007/60/ES ze dne 23. fijna 2007
o vyhodnocovani a zvladani povodnovych rizik

Souvisejici dokumenty: plany pro zvladani povodrnovych rizik, plany dil¢ich povodi, povodnové
plany obci, ORP, krajd, Povodtiovy plan CR, havarijni plan kraje, krizovy plan kraje a ORP

78



I1) Dlouhodobé sucho
e zadkon ¢. 254/2001 Sb., zdkon o vodach (vodni zdkon, ve znéni pozdéjsich predpist)

e Stdvajici legislativa neni voblasti ochrany pred suchem dostatecnd. V ramci
meziresortni pracovni skupiny VODA-SUCHO jsou pfipravovany také ndvrhy na Upravu
jednotlivych pravnich predpisli s predpokladanym terminem do konce roku 2018.

Souvisejici dokumenty: havarijni plan kraje, krizovy plan kraje a ORP

Ill) Pozar v ptirodé
e zadkon ¢. 133/1985 Sb., o pozarni ochrané

e vyhlaska ¢. 246/2001 Sbh., o stanoveni podminek pozarni bezpecnosti a vykonu statniho
pozarniho dozoru (vyhlaska o pozarni prevenci)

e vyhlaska ¢. 247/2001 Sb., o organizaci a ¢innosti jednotek pozarni ochrany

e nafizeni jednotlivych krajd, kterymi se stanovi podminky k zabezpecéeni pozarni ochrany
v dobé zvyseného nebezpeci vzniku pozaru ¢i zabezpeceni zdrojd vody k haseni pozar(

e plany péce o zvlasté chranéna Gzemi (zpracovavané dle § 38 zakona ¢. 114/1992 Sh., o
ochrané pfirody a krajiny, ve znéni pozdéjsich predpist

Souvisejici dokumenty: dokumentace pozarni ochrany, havarijni plan kraje

IV) Extrémné vysoké teploty

e zadkon ¢&. 258/2000 Sh., o ochrané vefejného zdravi a o zméné nékterych souvisejicich
zakonu

e z3dkon ¢. 133/1985 Sb., o pozarni ochrané

Souvisejici dokumenty: dokumentace pozarni ochrany, havarijni plan kraje

V) Extrémni vitr

Pro tuto hrozbu nejsou specifické predpisy, divodem je relativné nizky vyskyt tohoto jevu

na nasem Uzemi, avSak v souvislosti se zménou klimatu se zvySuje pravdépodobnost vyskytu. V
souvislosti stim je nutno zajistit pro danou oblast prdvni zakotveni a soucasné je nezbytné
modifikovat pravni Upravu varovné, hlasné a predpovédni sluzby a SIVS tak, aby pravni stav
odpovidal aktudlnim potiebam a byla zajisténa ¢innost a dal3i rozvoj meteorologické sluzby v CR.

Souvisejici dokumenty: havarijni plan kraje, krizovy plan kraje a ORP

VI) Epidemie - hromadné nakazy osob
e Mezinarodni zdravotnické predpisy (2005)

v

e zakon ¢&. 258/2000 Sb., o ochrané verejného zdravi a o zméné nékterych souvisejicich
zakon(

e zdkon ¢. 372/2011 Sb., o zdravotnich sluzbdch a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach)

e zdkon &. 374/2011 Sb., o zdravotnické zachranné sluzbé
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v

e zadkon ¢&. 378/2007 Sh., o lééivech a o zménach nékterych souvisejicich zakonl (zékon
o lécivech)

e Rozhodnuti Evropského parlamentu a Rady o vainych preshrani¢nich zdravotnich
hrozbach (1082/2013)

e vyhlaska ¢. 252/2004 Sh., kterou se stanovi hygienické poZadavky na pitnou a teplou
vodu cetnost a rozsah kontroly pitné vody
e vyhlaska ¢. 537/2006 Sb., o oc¢kovani proti infekénim nemocem

v

e vyhlaska ¢. 306/2012 Sb., o podminkach predchazeni vzniku a Sifeni infekénich
onemocnéni a o hygienickych poZadavcich na provoz zdravotnickych zafizeni a Ustavl
socialni péce

e vyhlaska ¢. 137/2004 Sb., o hygienickych poZadavcich na stravovaci sluzby a o zdsadach
osobni a provozni hygieny pfi ¢innostech epidemiologicky zavaznych

e vyhlaska ¢. 473/2008 Sb., o systému epidemiologické bdélosti pro vybrané infekce

Souvisejici dokumenty: pandemické plany, traumatologické plany, havarijni plan kraje, krizovy
plan kraje a ORP

VII) Epifytie - hromadné nakazy polnich kultur
e zadkon ¢.326/2004 Sb., o rostlinolékarské péci a zméné nékterych souvisejicich zakon

e vyhlaska ¢. 215/2008 Sb., o opatfenich proti zavlékani a rozsifovani Skodlivych organismi
rostlin a rostlinnych produktd

Souvisejici dokumenty: havarijni plan kraje, krizovy plan kraje a ORP

VIIl) Epizootie - hromadné nakazy zvirat

v

e zdkon ¢&. 166/1999 Sh. o veterinarni péci a o zméné nékterych souvisejicich zdkon(
(veterinarni zakon)

v

e vyhldska ¢. 290/2003 Sb., o veterinarnich ptipravcich a veterindrnich technickych
prostfedcich

v

e vyhlaska ¢. 299/2003 Sb., o opatfenich pro predchazeni a zdolavani ndkaz a nemoci
prenosnych ze zvifat na ¢lovéka

e vyhlaska ¢. 372/2003 Sh., o veterinarnich kontrolach pfi obchodovani se zviraty

Souvisejici dokumenty: pohotovostni plany SVS CR uréené pro jednotlivé druhy ndkaz, koncepce
sanace ohnisek hromadnych Uhyn( zvitat, havarijni plan kraje, krizovy plan kraje a ORP

Odpovédné instituce a organy dle jednotlivych posuzovanych hrozeb:
1) Povoden, pfivalova povoden, vydatné srazky
e plsobnost ochrany pfed povodnémi a vykon dozoru — MZP,
e ochrana obyvatelstva— MV,
e (innost podnikd Povodi véetné podilu na budovani protipovodriovych opatieni — MZe,

e kontrolni ¢innost -povodnové organy,
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e predpovédni povodriova sluzba — CHMU

e podil na feseni nasledkl extrémnich meteorologickych jevi — MD, MPO, MZdr, MZe a
SSHR

I1) Dlouhodobé sucho
e ochrana pfirody, ochrana vod — MZP,
e vodovody a kanalizace, zdroje vody, podniky povodi — MZe,
e ochrana obyvatelstva— MV,
e regulace pramyslové vyroby — MPO,
e |odni doprava— MD,

e SIVS — CHMU ve spolupraci s Odborem hydrometeorologického zabezpeéeni Vojenského
geografického a hydrometeorologického Ufadu Armady CR

e podil na reseni nasledkd extrémnich meteorologickych jevi — MD, MPO, MZdr, MZe a
SSHR

Ill) PoZar v pfirodé
e pozarni prevence a ochrana Zivota a zdravi ob&an( a majetku pred pozary — HZS CR,

e  SIVS—CHMU ve spolupraci s Odborem hydrometeorologického zabezpe&eni Vojenského
geografického a hydrometeorologického Ufadu Armady CR

IV)Extrémné vysoké teploty

e  SIVS—CHMU ve spolupraci s Odborem hydrometeorologického zabezpe&eni Vojenského
geografického a hydrometeorologického ufadu Armady CR,

e podil na feseni nasledkl extrémnich meteorologickych jevi - MD, MPO, MZdr, MZe
a SSHR

V) Extrémni vitr

e SIVS—CHMU ve spolupraci s Odborem hydrometeorologického zabezpe&eni Vojenského
geografického a hydrometeorologického GUfadu Armady CR,

e podil na fesSeni nasledkd extrémnich meteorologickych jevl - MD, MPO, MZdr, MZe
a SSHR

V1) Epidemie - hromadné nakazy osob

e statni sprava — MZdr, orgdny ochrany vefejného zdravi, spoluprdce spravni Grady,
poskytovatelé zdravotnich sluzeb

VII) Epifytie - hromadné nakazy polnich kultur

e statni sprava — MZe, Ustiedni kontrolni a zkusebni Gstav zemédélsky
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VIll) Epizootie - hromadné nakazy zvirat

e statni sprava — MZe, Statni veterindrni sprava a krajské veterinarni spravy

Sily a prostredky pro zvladani prirodnich hrozeb

Pro zvladani mimoradnych udalosti a krizovych situaci jsou stéZejni sloZzky integrovaného
zachranného systému. Zakladni slozky 1ZS (HZS CR a JPO zafazené do plo$ného pokryti kraje JPO,
poskytovatelé 7ZS, Policie CR) zajistuji nepretriitou pohotovost pro pfijem ohladeni vzniku
mimoradné udalosti, jeji vyhodnoceni a neodkladny zdsah na misté. Za timto Gcelem rozmistuji své
sily a prostfedky po celém uzemi CR. Ostatni slozky 1ZS poskytuji planovanou pomoc na vyzadani; jsou
jimi vyclenéné sily a prostifedky ozbrojenych sil, ozbrojené bezpecnostni sbory, ostatni zadchranné
sbory (napf. Banskd zdchrannd sluzba), organy ochrany vefejného zdravi (hygienicka sluzba),
havarijni, pohotovostni, odborné a jiné odborné sluzby, zafizeni civilni ochrany, neziskové organizace
a sdruZeni obcanl, ktera lze vyuZit k zdchrannym a likvida¢nim pracim.

V ptipadé krizovych situaci ¢i rozsahlych mimoradnych udalosti, kdy nedostacuji standardni
zdroje pro jejich zvladdni, se vyuziva systému hospodaiskych opatieni pro krizové stavy (zejména
systému nouzového hospodarstvi, pouziti statnich hmotnych rezerv a regulacnich opatreni). Cilem
nouzového hospodarstvi je zajistit za krizového stavu nezbytné doddvky pro uspokojeni zakladnich
Zivotnich potreb obyvatelstva, pro podporu vykonu statni spravy a pro podporu ¢innosti zachrannych
sbor(l, havarijnich sluzeb, zdravotnické zachranné sluiby a Policie CR. Pro jejich zajisténi jsou
na Urovni obci s rozsitenou pusobnosti, krajskych urad( a Ustfednich spravnich Uradd zpracovavané
plany nezbytnych doddvek. Regulaéni opatfeni slouZi za krizového stavu ke sniZeni spotfeby
nedostatkovych surovin a vyrobkid a dodavek sluzeb nebo k usmérnéni spotreby a dodavek v souladu
s krizovymi plany v pfipadech, kdy krizova situace nabyva takového rozsahu, Zze béiné ekonomické
nastroje nejsou pfi zajistovani nezbytnych dodavek uéinné.

Neopomenutelny je podil pravnickych a podnikajicich fyzickych osob, které jsou povinny
pro reSeni mimoradnych uddlosti ¢i krizovych situaci poskytovat vécnou ¢i osobni pomoc, mohou
zajistovat plnéni opatteni vyplyvajicich z krizového planu a podilet se nazpracovani planovaci
dokumentace.

Posouzeni stavajicich pravnich predpisa a kapacit ke zvladani hrozby

Obecné lIze fici, Ze systém pro zajiSténi pfipravenosti i samotné feSeni mimoradnych uddlosti a
krizovych situaci, vyvolanych pfirodnimi hrozbami zohlednénymi v této kapitole, je funkéni a v praxi
provéreny. Prislusna legislativa se dostatecné zabyva identifikovanymi hrozbami, vyjma problematiky
sucha, které v minulosti nebyla vénovéna pozornost® (legislativa neposkytuje dostate¢nou oporu pro
pfijimani ucinnych opatfeni na zmirnéni dopadd dlouhodobého sucha, s vyjimkou omezeni uzivani
pitné vody z vefejnych vodovodl anahradniho zasobovani a zajisténi pridéld pitné vody) a
problematiky meteorologickych sluzeb.

& A7 v Koncepci environmentalni bezpecnosti 2012-2015 s vyhledem do roku 2020 je dlouhodobé sucho oznadeno jako
priorita k feseni, a v roce 2014 vznikla meziresortni pracovni komise VODA-SUCHO, vysledkem jejiz Cinnosti je material
,Priprava realizace opatfeni pro zmirnéni negativnich dopad( sucha a nedostatku vody” (schvaleny usnesenim vlady ¢. 620
z roku 2015). Cilem je ptipravit navrh pro realizaci aktivit a adaptacnich opatfeni vedoucich k zabezpeceni hlavnich cilt
uvazovanych pland pro zvladani sucha a vytvoreni informacniho zakladu pro navrh souhrnné koncepce feseni problematiky
negativnich dopadl vyskytu sucha a nedostatku vody. Plany pro zvladani sucha by se mély v blizké budoucnosti stat
nedilnou soucasti novely vodniho zakona.
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Dalsim nedostatkem v legislativni oblasti je nevyhovujici pravni Uprava zajisténi varovné, hlasné a
predpovédni sluzby, déle SIVS a ¢innosti CHMU.

Jako hrozba do budoucnosti se jevi omezeni financovani Letecké hasiské sluzby, kterd byla
vyznamnym nastrojem pro identifikaci a zdolavani poZarl (pozornost je vénovana pouze
problematice haseni pozarud nikoliv hlidkové Cinnosti).

Pro zajisténi pfipravenosti na reseni mimoradnych udalosti a krizovych situaci je zpracovavana
fada planovaci dokumentace (viz jednotlivé hrozby). Jejich potfebnost byla v ramci konkrétnich
mimoradnych udalosti prakticky ovérena.

Na ustfedni Urovni a predevsim na uUrovni Uzemnich samosprdvnych celkl se projevuje
nedostatek pracovnik(i zabyvajicich se problematikou krizového ftizeni (pracovnici USC casto
vykonavaji tuto ¢innost jen na ¢ast Uvazku).

Persondini kapacity 1ZS pro zvlddani pfirodnich hrozeb jsou uspokojivé, avsak problém
predstavuje zejména personalni nestabilita (sniZovani tabulkovych mist a propousténi nasledované
opétovnym nabiranim novych sil zplsobuje odchod zkusenych pracovnik(i a narusuje stabilitu
systému).

Materidlni kapacity slozek 1ZS jsou v soucasnosti na dobré Urovni, avsak je nezbytné zajistit jejich
pravidelnou obménu a modernizaci, tak aby bylo moiné efektivné zvlddat narustajici pocet
mimoradnych udalosti.

Pti feSeni mimoradnych udalosti se osvédcila spoluprace s nestatnimi neziskovymi organizacemi,
je véak nezbytné nastavit efektivni systém jejich zapojeni (i jednotlivych dobrovolnik).

Velkou prednosti je stavajici systém hospodarskych opatieni pro krizové stavy (zejména systém
nouzového hospodafstvi, pouziti statnich hmotnych rezerv a regulacnich opatfeni), jehoz vyuzitelnost
a funkénost byla ovéfena pfi mnoha mimoradnych udalostech a krizovych situacich. V souladu
s novou pravni Upravou je mozné bezplatné pouzit statni hmotné rezervy i pro feSeni vybranych
mimoradnych udalosti a pro odstranovani nasledkl krizovych situaci. Problémem zlstavd opakovana
disproporce mezi schvalenym Planem nezbytnych doddvek a pridélenymi financnimi prostfedky v
rozpoctové kapitole SSHR k jeho realizaci.

Jako naprosto nezbytné se v dnes$ni dobé jevi nasazeni modernich technologii, které nachazeji
uplatnéni v oblasti feSeni mimoradnych udalosti a krizovych situaci. S tim souvisi i nutnost zajisténi
komunikac¢niho prostredi, které je témito technologiemi vyuZivano.

C. SWOT analyza

Pro kazdou hrozbu byly zpracovany dil¢i SWOT analyzy, z nichZz byly vybrany a v celkové SWOT
analyze dale rozpracovany faktory, které se prarezové uplatiuji v oblasti zvladani pfirodnich-zivelnich
hrozeb:

Silné stranky
e  Funkéni a ovéreny systém.
e  Existujici legislativa, metodické pokyny, doporuceni.
e QOdborné znalosti a schopnosti.
e Mezinarodni spoluprace.
e Plosné pokryti.

e Vécné zdroje vytvorené v systému hospodarskych opatfeni pro krizové stavy.
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Slabé stranky

Nedostatecné financni prostfedky.

Nedostatek lidskych zdrojd na Ustfedni Urovni a Grovni Gzemnich samospravnych celk(.
Personalni nestabilita u vykonnych slozek.

Nedostatecna podpora rozvoje systému.

Zdlouhavy proces schvalovani strategickych materiald.

Prilezitosti

Povinné vzdélavani obyvatelstva.
Bezpecnostni vyzkum.

Sdileni zkuSenosti na mezindrodni Urovni.
Technologicky rozvoj.

Sirsi zapojeni nestatnich neziskovych organizaci a dobrovolnikg.

Hrozby

Zmény klimatu.

Personalni restrikce.

Financni restrikce.

Nepftipravenost obc¢anl k sebeochrané.

Vénovani pfilisSné pozornosti ,aktudlnim“ bezpecnostnim tématim a zanedbavani
ostatnich témat.

D. Doporuceni pro posileni odolnosti

1.

Pfipravit Udpravu systému ochrany obyvatelstva, tak aby odpovidal soucasnym
bezpeénostnim trenddim®.

Zajistit personalni stabilitu slozek IZS.

Posilit personalni kapacity (pracovnikl v oblasti krizového fizeni) na Ustfedni Urovni
i irovni Uzemné samospravnych celkd, tak by se tito pracovnici mohli dostate¢né vénovat
problematice krizového fizeni (nejen na ¢ast tvazku).

Zajistit dostatecnou vysi financ¢nich prostiedkd na pfipravu a feSeni mimoradnych udalosti
a krizovych situaci.

Formou povinného vzdélavani obyvatelstva zvysit spoluodpovédnost obcanl za své
bezpedi.

Zakotvit problematiku sucha do pravnich predpisa.

PrizpUsobit pravni Upravu zajisténi varovné, hlasné a predpovédni sluzby a SIVS Cinnosti
CHMU sou¢asnym pottebam.

%8V souladu s aktudlIni koncepci ochrany obyvatelstva.
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10.

11.

12.

Zabyvat se problematikou PR, prezentovani udalosti v médiich, komunikaci s verejnosti.

Vénovat zvySenou pozornost bezpecnostnimu vyzkumu vcetné systému sdileni informaci
mezi aktéry a uZivateli vysledk.

Nastavit efektivni systém koordinace a spoluprdce s nestatnimi neziskovymi organizacemi
v rdmci ochrany obyvatelstva.

Podporovat dlouhodoby rozvoj komunikacni infrastruktury a technologii pro vyuziti pfi
pripravé na mimoradné udalosti a krizové situace a jejich feseni.

Zvy$ovat odolnost implementaci Strategie pfizpQsobeni zméné klimatu v podminkéch CR.
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ANTROPOGENNI HROZBY

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

1. Uvod

Pocet mimoradnych udalosti ¢i krizovych situaci a zavaZnost jejich dopadd neustéle roste.
Vhodné nastavenymi preventivnimi opatfenimi lze mnoha antropogennim hrozbdam predchazet,
pro ostatni pripady je nezbytny dobfe nastaveny systém opatreni k zajiSténi pfipravenost na feseni
a samotné reSeni mimoradnych udalosti a krizovych situaci vzniklych v souvislosti s lidskou ¢innosti.

Pro identifikaci a rozdéleni typd nebezpedi, které se mize vyskytnout na Gzemi CR, byl zpracovén
dokument Analyza hrozeb pro CR, ktery dne 27. dubna 2016 usnesenim ¢&. 369 schvalila vlada. Touto
analyzou bylo identifikovano 72 typU nebezpedi, které byly nasledné podrobeny multikriterialni
analyze®’, zohledriujici jak ¢etnost vyskytu, tak zavainost dopadu na chranéné zijmy (dopady na
Zivoty a zdravi, dopady na Zivotni prostredi, ekonomické a socidlni dopady). Poslednim krokem
analyzy bylo hodnoceni rizik, které rizika prioritizovalo a jasné definovalo, kterym je nutné vénovat
zvySenou pozornost.

Jako vystup pro ucely Auditu budou zohlednény nasledujici hrozby, pro které byla identifikovana
neprijatelna droven rizika, a které zaroven nejsou rozpracovany v jinych kapitolach Auditu:

I) Zvlastni povoden

1) Unik nebezpe&né chemické latky ze stacionarniho zatizeni
1) Radiac¢ni havarie

IV) Naruseni dodavek pitné vody velkého rozsahu

V) Naruseni dodavek potravin velkého rozsahu

2. Popis jednotlivych hrozeb:

1) Zvlastni povoden

Zvlastni povoden je zplUsobend poruchou ¢&i havérii vodniho dila vzdouvajiciho nebo
akumulujiciho vodu, nebo nouzovym fesenim kritické situace na vodnim dile (Umyslné poskozeni,
terorismus) vyvoldvajici vznik mimoradné udalosti pod vodnim dilem. Pro Ucely dohledu jsou vodni
dila zafazena do I. az IV. kategorie podle vyse moZnych Skod v Uzemi pod vodnim dilem pfi pripadné
havarii. Vlastnici (uZivatelé) nebo spravci vodnich dél jsou povinni zajistovat na nich odborny
technickobezpecnostni dohled, zvlasté na vodnich dilech I. — lll. kategorie, jehoZ Ucelem je pribéiné

7 Podrobné informace o provedené analyze, véetné posuzovanych parametrl/kritérii a Grovni rizika pro jednotlivé
nebezpedi (hrozby) jsou uvedeny v materialu Analyze hrozeb pro CR.
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zjistovani technického stavu vodniho dila z hlediska jeho stability, bezpec¢nosti a moznych poruch i
navrhovani vhodnych opatfeni k ndpravé.

Zvlastni povoden miiZze mit dopady jak na samotné obyvatelstvo Zijici pod vodnim dilem, tak na
veskeré objekty nachazejici se v Uzemi ohroZzeném vodnim dilem. Analyza mozZnosti vzniku a pribéhu
zvlastnich povodni, stanoveni jejich Gcinkl v profilu vodniho dila a stanoveni smérodatnych limit( pro
stupné povodniové aktivity pfi nebezpeci vzniku zvlastni povodné je stanovena v Planech ochrany
uzemi pod vodnim dilem pred zvlastni povodni.

I1) Unik nebezpeéné chemické latky ze stacionarniho zatizeni

Nebezpeéné chemické latky jsou v soucasné dobé vyrabény a dovazeny pro Siroké uziti. Pfi vSech
¢innostech spojenych s nakldddnim s nebezpeénymi ldtkami vznika riziko jak ohrozeni zdravi ¢lovéka,
tak Zivotniho prostredi. Bezpecnostni riziko je spojené se vznikem zavaznych havarii zplsobenych
technickou zavadou nebo selhanim lidského faktoru, at jiz neimyslného nebo Umysiného, s cilem
vyvolat zavainé Skody na zdravi Clovéka, na Zivotnim prostifedi, na majetku nebo na fungovani
spolecnosti.

Podminkou pro efektivni ochranu spolecnosti pred dlsledky zavaznych havarii je stanoveni
jednotnych pravidel pro vSechny ¢innosti spojené s nakladanim s nebezpecnymi latkami.

Oblast prevence zavaznych havarii zpisobenych nebezpecnymi chemickymi latkami a smésmi je
zaloZena na pfistupu stupfiovani povinnosti v zavislosti na zvySujici se mire rizika a implementaci
nastroji kontroly a prosazovani prava v této oblasti. Pfi dosazeni kritickych mnoZstvi vybranych latek
a bezpecného nakladani s nimi musi odpovédny subjekt plnit prisnéjsi, narocnéjsi a také financné
nakladnéjsi povinnosti.

lll) Radiacni havarie

Pozadavky na bezpecné nakladani se zdroji ionizujiciho zareni, s jadernymi materidly, na jadernou
bezpecnost a havarijni pfipravenost jsou stanoveny atomovym zdkonem a jeho provadécimi
predpisy.

Atomovy zakon a mezinarodni Umluvy stanovuji, mimo jiné, podminky vykonavani ¢innosti, které
souviseji s vyuzivanim jaderné energie a ionizujictho zareni. Ddle také stanovi pravidla radiacni
ochrany osob a Zivotniho prostfedi. V ¢ervenci 2016 byl schvéalen novy atomovy zdkon ¢. 263/2016
Sb., ktery nabyde ucinnosti dnem 1. 1. 2017. Novy atomovy zakon oblast havarijni pfipravenosti
(nové ,zvladani radiacnich mimoradnych udalosti“) fesi mnohem explicitnéji nez stavajici pravni
predpisy. Mimo jiné je pozadovano zpracovani Narodniho programu monitorovani (do 2 let od nabyti

ucinnosti nového atomového zakona) a Narodniho radiacniho havarijniho planu (do 4 let od nabyti
ucinnosti nového atomového zakona).

Vykon statni spravy a dozoru v oblasti jaderné bezpecnosti, radiacni ochrany, havarijni
pfipravenosti, respektive zvladani radiacnich mimofadnych udalosti a monitorovani radiacni situace,
je v plisobnosti SUIB, ktery vydava ptislusna povoleni, schvaluje dokumentaci a provadi pravidelné
kontroly na pracovistich se zdroji ionizujiciho zafeni. Novy atomovy zakon feSi nové také oblast
monitorovani radiaéni situace na tUzemi CR, které kromé SUJB zajistuji ministerstva, jiné spravni
organy stanovené timto zakonem a drZitelé povoleni stanoveni zdkonem. Rizenim tohoto
monitorovani je povéren SUJB. Ziskana data slou#i pro hodnoceni radiaéni situace, pro potfeby
sledovani a posuzovani a stavu ozafeni a v pfipadé radiacni havarie pro rozhodovani o opatfenich
vedoucich ke snizeni nebo odvraceni ozareni.
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IV) Naruseni dodavek pitné vody velkého rozsahu

Naruseni dodavek pitné vody mizZe mit vliv nejen na obyvatelstvo, ale i na ¢innost rady subjektd,
které napf. pithou vodu vyuZivaji k vyrobé potravin, vzemédélstvi (ZivocisSna vyroba) ¢i ve
zdravotnickych zafizenich. K naruseni dodavek pitné vody muZe dojit zejména v disledku jinych
mimoradnych udalosti ¢i krizovych situaci. Pokud je pfi¢inou preruseni doddvky pitné vody bézna
porucha vodovodni sité, fesi tuto situaci vlastnik ¢i provozovatel vodovod( a kanalizaci ndhradnim
zasobovanim. V ptipadech naruseni dodavek pitné vody velkého rozsahu, je nezbytné realizovat
opatifeni nouzového zdsobovani pitnou vodou, kterda jsou stanovena v pfislusnych havarijnich ¢i
krizovych planech. Tato situace se mliZe dotykat i ohroZeni Umyslného naruseni systému zasobovani
vodou.

V) Naruseni dodavek potravin velkého rozsahu

Vzhledem k mnoistvi vyrobcll, distributord a skladl neni vznik samostatné krizové situace
naruseni dodavek potravin velkého rozsahu pfilis pravdépodobny, mlzZe vsak vzniknout sekundarné,
jako dlsledek jiné udalosti.

B. Odpovédné instituce v ramci bezpeénostniho systému CR
a zakladni nastroje (legislativa, strategie, koncepce) pro
eliminaci hrozeb a rizik

Zakladni dokumenty:

Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030 — material v SirSim
pohledu stanovi dalsi postup rozvoje vyznamnych oblasti ochrany obyvatelstva, jako je vychova
a vzdélavani, sily, vécné zdroje, ukoly ochrany obyvatelstva, krizové fizeni, véda a vyzkum. Ddle
obsahuje zdkladni ukoly pro realizaci stanovenych priorit ochrany obyvatelstva na celé obdobi jeji
platnosti, véetné vyhledu do roku 2030.

Koncepce environmentalni bezpecnosti, a to na obdobi 2015-2020 s vyhledem do roku 2030 -

cilem tohoto dokumentu je navrhnout rozsifeni existujicich opatreni, kterd povedou k omezeni
rizik vzniku krizovych situaci, vyvolanych interakci Zivotniho prostredi a spole¢nosti (zejména zavaziné
havdrie, Zivelni pohromy a teroristické ciny).

Legislativa:
Zakladni pravni predpisy, vztahujici se na vSechny typy antropogennich hrozeb;
e zdkon ¢&. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych
zakonU;
e zadkon ¢&. 240/2000 Sb., zédkon o krizovém fizeni a o zméné nékterych zakonl (krizovy

zakon);

e zdkon ¢. 241/2000 Sh., zakon o hospodarskych opatfenich pro krizové stavy a o zméné
souvisejicich zakon.

Legislativa a zakladni planovaci dokumenty vztahujici se k jednotlivym hrozbam:
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1) Zvlastni povoden

zékon ¢. 254/2001 Sb., o vodach a o zméné nékterych zakon( (vodni zdkon);

smérnice Evropského parlamentu a Rady 2000/60/ES ze dne 23. fijna 2000, kterou
se stanovi rdmec pro ¢innost Spolecenstvi v oblasti vodni politiky;

smérnice Evropského parlamentu a Rady 2007/60/ES ze dne 23. fijna 2007
o vyhodnocovani a zvladani povodnovych rizik;

vyhlaska MZe €. 471/2001 Sb., o technickobezpeénostnim dohledu nad vodnimi dily;

vyhlagka MZP €. 236/2002 Sb. o zpisobu a rozsahu zpracovani navrhu a stanovovani
zaplavovych Uzemi;

vyhlaska MZe ¢. 24/2011 Sh. o planech povodi a planech pro zvladani povodniovych rizik.

Souvisejici dokumenty - plan ochrany Uzemi pod vodnim dilem pred zvlastni povodni, plan pro
zvladani povodnovych rizik v povodi, havarijni plan kraje, krizovy plan kraje a ORP

I1) Unik nebezpeéné chemické latky ze stacionarniho zatizeni

zdkon ¢. 224/2015 Sb., o prevenci zavainych havarii zpUsobenych vybranymi
nebezpeénymi chemickymi latkami nebo smésmi a o zméné zdkona ¢. 634/2004 Sb.,
o spravnich poplatcich, ve znéni pozdéjsich predpist (zdkon o prevenci zavainych
havarii);

vyhlaska ¢. 226/2015 Sb., o zasadach pro vymezeni zény havarijniho planovani a postupu
pfi jejim vymezeni a o ndleZitostech obsahu vnéjsiho havarijniho planu a jeho strukture;

vyhlaska ¢. 228/2015 Sb., o rozsahu zpracovani informace verejnosti, hlaseni o vzniku
zavazné havarie a konecné zpravy o vzniku a dopadech zavazné havarie.

Souvisejici dokumenty - bezpecnostni program, bezpecnostni zprava, vnitini havarijni plan, vné;si
havarijni plan, havarijni plan kraje, krizovy plan kraje a ORP

1ll) Radiacni havarie

pravni predpisy platné do 31. 12. 2016

zakon ¢.18/1997 Sb., o mirovém vyuZivani jaderné energie a ionizujiciho zareni (atomovy
zakon) a 0 zméné a doplnéni nékterych zakonl, ve znéni pozdéjsich predpis(;

narizeni vlady ¢. 11/1999 Sb., o zéné havarijniho planovani;

vyhlaska ¢. 146/1997 Sb., stanovujici ¢innosti, které maji bezprostfedni vliv na jadernou
bezpecnost, a Cinnosti zvlasté dulezité z hlediska radiaéni ochrany, pozadavky na
kvalifikaci a odbornou pfipravu, zplisob ovérovani zvlastni odborné zpusobilosti a
udélovani opravnéni vybranym pracovnikim a zpUsob provedeni schvalované
dokumentace pro povoleni k pfipravé vybranych pracovnik(;

vyhlaska €. 106/1998 Sb., o zajisténi jaderné bezpecnosti a radiacni ochrany jadernych
zafizeni pfi jejich uvadéni do provozu a pfi jejich provozu;

v

vyhldska ¢. 195/1999 Sb., o pozZadavcich na jadernd zafizeni k zajisténi jaderné
bezpecnosti, radiacni ochrany a havarijni pfipravenosti;

vyhlaska ¢. 307/2002 Sb., o radiaéni ochrang;
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vyhldska ¢. 318/2002 Sb., o podrobnostech k zajisténi havarijni pfipravenosti jadernych
zafizeni a pracovist se zdroji ionizujiciho zafeni a o pozadavcich na obsah vnitfniho
havarijniho planu a havarijniho fadu;

vyhlaska ¢. 319/2002 Sb., o funkci a organizaci celostatni radia¢ni monitorovaci sité.

pravni predpisy platné od 1. 1. 2017

zakon €. 263/2016 Sb., atomovy zdkon a jeho provadéci vyhlasky (o podrobnostech
k zajisténi zvladani radia¢nich mimoradnych uddlosti, o monitorovani radiacni situace, o
radiacni ochrané a zabezpeceni radionuklidového zdroje)

Souvisejici dokumenty - vnitfni havarijni plan, vnéjsi havarijni plan, havarijni plan kraje, krizovy
plan kraje a ORP.

IV) Naruseni dodavek pitné vody velkého rozsahu

zakon ¢. 274/2001 Sb., o vodovodech a kanalizacich pro vefejnou potfebu a o zméné
nékterych zakon( (zakon o vodovodech a kanalizacich), ve znéni pozdéjsich predpisQ;

zdkon €. 254/2001 Sb., o vodach a o zméné nékterych zakon( (vodni zdkon), ve znéni
pozdéjsich predpisQ;
pldn rozvoje vodovodd a kanalizaci na zemi CR (PRVKU CR);

plén rozvoje vodovodd a kanalizaci na Gzemf kraje (PRVKUK);

metodicky pokyn MZe k zajisténi jednotného postupu organ( kraji, hlavniho mésta
Prahy, orgdn( obci a méstskych casti v hlavnim mésté Praze k zajisténi nouzového
zasobovani obyvatelstva pitnou vodou pfi mimoradnych udalostech a za krizovych stavl
Sluzbou nouzového zasobovani vodou.

Souvisejici dokumenty- havarijni plan kraje, krizovy plan kraje a ORP

V) Naruseni dodavek potravin velkého rozsahu

v

zdkon ¢. 110/1997 Sb., o potravinach a tabakovych vyrobcich a o zméné a doplnéni
nékterych souvisejicich zakond.

Souvisejici dokumenty - havarijni plan kraje, krizovy plan kraje a ORP

Odpovédné instituce a organy dle jednotlivych posuzovanych hrozeb:

1) Zvlastni povoden

statni sprava - MZe ve spolupraci s MV, MZP

technickobezpecnostni dohled

I1) Unik nebezpeéné chemické latky ze stacionarniho zafizeni

oblast chemickych latek a smési a prevence zavaznych havarii — MZP
vliv nebezpecénych chemickych latek na zdravi ¢clovéka — MZdr
vliv nebezpecénych chemickych Iatek na oblast zemédélstvi — MZe

oblast havarijniho planovani — MV
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111) Radiaéni havarie
e oblast jaderné bezpecnosti, radiacni ochrany, havarijni pfipravenosti — SUJB
e monitorovani radia¢ni situace na tzemi CR — RMS (SUJB, MF, MO, MV, MZe a MZP)

e oblast havarijniho planovani - MV, SUJB

IV) Naruseni dodavek pitné vody velkého rozsahu
oblast vodniho hospodarstvi — MZe
V) Naruseni dodavek potravin velkého rozsahu

e statni sprava — MZe

Sily a prostredky pro zvladani antropogennich hrozeb

Pro zvladani mimoradnych udalosti a krizovych situaci jsou stéZejni slozky integrovaného
zachranného systému (1ZS). Zakladni slozky 1ZS (HZS CR a JPO zatazené do plo$ného pokryti kraje
JPO, poskytovatelé ZzS, Policie CR) zajistuji nepretrzitou pohotovost pro pfijem ohlaseni vzniku
mimoradné udalosti, jeji vyhodnoceni a neodkladny zdsah na misté. Za timto Géelem rozmistuji své
sily a prostfedky po celém Uzemi CR. Ostatni slozky 1ZS poskytuji planovanou pomoc na vyzadani; jsou
jimi vyclenéné sily a prostfedky ozbrojenych sil, ozbrojené bezpecnostni sbory, ostatni zadchranné
sbory (napf. Banskd zdchrannd sluzba), organy ochrany verejného zdravi (hygienicka sluzba),
havarijni, pohotovostni, odborné a jiné odborné sluzby, zafizeni civilni ochrany, neziskové organizace
a sdruzeni obcanl, ktera lze vyuzit k zdchrannym a likvidacnim pracim.

V oblasti antropogennich hrozeb je tfeba také zminit existenci Radiacni monitorovaci sité. Data
ziskavana RMS slouzi pro hodnoceni radiacni situace, pro potfeby sledovani a posuzovani stavu
ozareni a pro rozhodovani o opatrenich vedoucich ke sniZzeni nebo odvraceni ozareni v pfipadé
radiacni havarie.

V ptipadé krizovych situaci ¢i rozsdhlych mimoradnych udalosti, kdy nedostacuji standardni
zdroje pro jejich zvladani, se vyuziva systému hospodarskych opatieni pro krizové stavy (zejména
systému nouzového hospodarstvi, pouZiti statnich hmotnych rezerv a regulacnich opatfeni). Cilem
nouzového hospodarstvi je zajistit za krizového stavu nezbytné doddavky pro uspokojeni zakladnich
Zivotnich potteb obyvatelstva, pro podporu vykonu statni spravy a pro podporu ¢innosti zachrannych
sbord, havarijnich sluzeb, zdravotnické zachranné sluzby a Policie CR. Pro jejich zaji$téni jsou na
urovni obci s rozsifenou plsobnosti, krajskych Gradl a ustfednich spravnich Grad( zpracovavané
Plany nezbytnych doddvek. Regulaéni opatfeni slouZi za krizového stavu ke sniZeni spotfeby
nedostatkovych surovin a vyrobki a dodavek sluzeb nebo k usmérnéni spotfeby a dodavek v souladu
s krizovymi plany v ptipadech, kdy krizova situace nabyva takového rozsahu, ze bézné ekonomické
nastroje nejsou pfi zajistovani nezbytnych dodavek ucéinné.

Pravnické a podnikajici fyzické osoby se samoziejmé také podili na zvladani antropogennich
hrozeb, jedna se zejména o ty subjekty, které pro své okoli mohou predstavovat ohroZeni. Avsak
vSechny pravnické a podnikajici fyzické osoby jsou povinny pro feseni mimoradnych udalosti Ci
krizovych situaci poskytovat vécnou ¢i osobni pomoc, mohou zajistovat plnéni opatfeni vyplyvajicich
z krizového planu a podilet se na zpracovani planovaci dokumentace.

V oblasti zvladani antropogennich hrozeb za zminku stoji i Transportni informacni a nehodovy
systém (TRINS), ktery poskytuje prostfednictvim svych stfedisek nepfetrZitou pomoc pti feSeni
mimoradnych udalosti spojenych s prepravou ¢i skladovanim nebezpecnych latek.
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Posouzeni stavajicich pravnich predpisa a kapacit ke zvladani hrozby

Obecné lze fici, Ze systém pro zajisténi pfipravenosti i samotné feSeni mimoradnych uddlosti a
krizovych situaci, vyvolanych antropogennimi hrozbami zohlednénymi v této kapitole, je funkéni a
v praxi provéreny. Pfislusnd legislativa se dostatecné vénuje vSem identifikovanym hrozbam (v roce
2015 byl novelizovan zakon o prevenci zavaznych havdrii a od 1. 1. 2017 nabyvd ucinnosti novy
atomovy zakon ¢. 263/2016 Sh.

Pro zajisténi pfipravenosti na feseni mimoradnych udalosti a krizovych situaci je zpracovavana
fada planovaci dokumentace (viz jednotlivé hrozby), které byly v ramci konkrétnich mimoradnych
udalosti prakticky ovéreny.

Na ustfedni Urovni a predevsim urovni Uzemnich samospravnych celk(l se projevuje nedostatek
pracovnikl zabyvajicich se problematikou krizového fizeni (pracovnici USC casto vykonavaji tuto
¢innost jen na ¢ast Uvazku).

Persondlni kapacity IZS pro zvladani antropogennich hrozeb jsou uspokojivé, avsak problém
prestavuje zejména personalni nestabilita (snizovani tabulkovych mist a propousténi nasledované
opétovnym nabiranim novych sil zplsobuje odchod zkusenych pracovnik(i a narusuje stabilitu
systému).

Materialni kapacity slozek IZS jsou v soucasnosti na dobré Urovni, avsak je nezbytné zajistit jejich
pravidelnou obménu a modernizaci, tak aby bylo moiné efektivné zvladat narlstajici pocet
mimoradnych udalosti.

Velkou prednosti je stavajici systém hospodarskych opatieni pro krizové stavy (zejména systém
nouzového hospodafstvi, pouziti statnich hmotnych rezerv a regulacnich opatfeni), jehoz vyuzitelnost
a funkénost byla ovéfena pfi mnoha mimoradnych udalostech a krizovych situacich. V souladu
s novou pravni Upravou je mozné bezplatné pouZit statni hmotné rezervy i pro feseni vybranych
mimoradnych udalosti a pro odstranovani nasledk( krizovych situaci. Problémem zlstava opakovana
disproporce mezi schvalenym Planem nezbytnych dodavek a pfidélenymi financnimi prostiedky v
rozpoctové kapitole SSHR k jeho realizaci.

Naopak je nedostatecné zapojeni pravnickych a podnikajicich fyzickych osob (zejména téch, které
predstavuji pro své okoli zvysené riziko) do pripravy na mimoradné udalosti a krizové situace a jejich
feseni.

Naprosto nezbytné se v dnesni dobé jevi nasazeni modernich technologii, které nachdzeji
uplatnéni v oblasti feSeni mimoradnych udalosti a krizovych situaci. S tim souvisi i nutnost zajisténi
komunikac¢niho prostredi, které je témito technologiemi vyuZivano.

C. SWOT analyza

Pro kazdou hrozbu byly zpracovany dil¢i SWOT analyzy, z nichZz byly vybrany a v celkové SWOT
analyze dale rozpracovany faktory, které se prlifezové uplatniuji v oblasti zvladani antropogennich
hrozeb:

Silné stranky
e  Funkéni a ovéreny systém.
e  Existujici legislativa, metodické pokyny, doporuceni na narodni a evropské Urovni.

e  Existujici planovaci dokumentace.
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Odborné znalosti a schopnosti.

Vécné zdroje vytvorené v systému HOPKS.

Slabé stranky

Nedostatecné financni prostfedky.

Personalni nestabilita a nedostatecné persondlni kapacity na Ustfedni Urovni a drovni
uzemnich samospravnych celk.

Zdlouhavé administrativni a pravni postupy pfi realizaci nékterych preventivnich opatieni
(napt. budovani poldr).

Nedostate€na vazba na Uzemni planovani a stavebni fizeni.

Roztfisténost gesci v oblasti CBRN.

Prilezitosti

Povinné vzdélavani obyvatelstva.
Bezpecnostni vyzkum.
Technologicky rozvoj.

Sdileni zkuSenosti a zavérd z konkrétnich udalosti v zahranici.

Hrozby

Personadlni restrikce.

Finan¢ni restrikce.

Nedostatecné zapojeni vybranych pravnickych a podnikajicich fyzickych osob.
Vznik velkych aglomeraci zahrnujicich pramyslové zény s nebezpeénymi objekty.

MozZnost teroristickych Gtokd.

D. Zavérecna doporuceni

1.
2.

Zajistit aktualizaci systému ochrany obyvatelstva z pohledu antropogennich hrozeb®.
Zajistit persondlni stabilitu slozek 1ZS.

Posilit personalni kapacity (pracovnik(i v oblasti krizového fizeni) na Ustfedni drovni i na
urovni Uzemnich samosprdvnych celk(, tak, aby se tito pracovnici mohli dostatecné
vénovat problematice krizového fizeni (nejen na ¢ast avazku).

Zajistit dostatecnou vysi financnich prostfedkl na pfipravu a feSeni mimoradnych
udalosti a krizovych situaci.

%8 v souladu s aktudlIni koncepci ochrany obyvatelstva.
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Zvysit odpovédnost vybranych pravnickych a podnikajicich fyzickych osob provozujici
objekty, které mohou predstavovat zvySené riziko pro své okoli (napf. provozovatelé
zafizeni kategorie IV. podle atomového zdkona, provozovatelé zafazeni do skupiny B
podle zdkona o prevenci zavaznych havarii a provozovatelé vodnich dél I. kategorie podle
vodniho zdkona) a zajistit jejich Sirsi zapojeni do pfipravy na mimoradné udalosti a
krizové situace a jejich feseni cestou uzsi spoluprdce s odpovédnymi organy verejné
spravy a zvySenym podilem na realizaci konkrétnich ukold.

7

Formou povinného vzdélavani obyvatelstva zvysit spoluodpovédnost obcanl za své
bezpedi.

Vénovat zvySenou pozornost bezpecnostnimu vyzkumu véetné systému sdileni informaci
mezi aktéry a uzivateli vysledkd.

Zajistit provazanost potfeb ochrany obyvatelstva s procesy uUzemniho planovani
a stavebniho Fizeni.

Podporovat dlouhodoby rozvoj komunikaéni infrastruktury a technologii pro vyuziti pfi
pfipravé na mimoradné udalosti a krizové situace a jejich reseni.
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HROZBY V KYBERPROSTORU

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

1. Uvod

Pfed hrozbami v kyberprostoru neni v dne$ni dobé& plné chranén 7adny stat, CR nevyjimaje.
Zhorsujici se bezpecnostni situace nejen v oblastech bezprostfedné sousedicich s ¢lenskymi staty
NATO a EU pak umocriuje zvysujici se naroky na schopnost CR samostatné reagovat na bezpeénostni
hrozby v kyberprostoru. MZeme pozorovat rostouci snahy statnich i nestatnich aktéri v budovani a
pouzivani kybernetickych ofenzivnich prostfedkd, které cili zejména na kritickou infrastrukturu (Kl),
respektive jeji ¢ast vystavenou v kyberprostoru — kritickou informaéni infrastrukturu (KI1)*® a
vyznamné informaéni systémy (VIS)’°. Pravé ty totiz predstavuji v CR kli¢ovy systém prvka, jejichz
naru$eni nebo nefunkénost by méla zivainy dopad na bezpeénost CR, zabezpedeni zédkladnich
zZivotnich potreb obyvatelstva nebo ekonomickou situaci.

Nasledujici text rozdéluje kapitolu Hrozby v kyberprostoru do celkem péti konkrétnich hrozeb,
které vyznamné ohroZuji narodni bezpeénost’*:

I) Kyberneticka Spionaz

II) Naruseni nebo sniZzeni odolnosti IT infrastruktury
llI) Nepratelské kampané

IV) Naruseni nebo sniZzeni bezpecnosti eGovernmentu
V) Kyberterorismus

Za kybernetickou Spionazi ¢i nepratelskymi kampanémi v kyberprostoru stoji stale castéji primo
cizi staty, potazmo jejich bezpecnostni struktury. Dale nabyva na vyznamu plsobeni kriminalnich,
teroristickych ¢i jinych extremistickych skupin a jednotlivct v kyberprostoru, které mohou v dohledné
dobé eskalovat aZ k prvnim pfipadlim kyberterorismu, majiciho dopady na Zivoty a zdravi osob.

CR proto musi kontinualné usilovat o navy$ovani odolnosti IT infrastruktury za ucelem
minimalizace dopadd kybernetickych Gtok( a uvedeni této infrastruktury rychle zpét do funkéniho
stavu. Zaroveri musi CR prosazovat disledné dodriovéni bezpe¢nostnich standardd u informaénich a
komunikacnich systéma (IS; KS) provozovanych organy verejné spravy a spravci KIl a VIS a v ramci
této snahy se pak zaméfit i na projekt elektronizace verejné sprdvy — eGovernment. Zavazné naruseni
jeho bezpecnosti by totiz mohlo zastavit digitalizaci verejné spravy, vést k nedlvére obcani v tento
koncept a tim dokonce narusit ¢i zpomalit fungovani statu.

 KIl se rozumi prvek nebo systém prvk( kritické infrastruktury (podle § 2 pism. g) a pism. i) zakona ¢. 240/2000 Sb.) v

odvétvi komunikaéni a informaéni systémy v oblasti kybernetické bezpecnosti (§ 2 pism. b) zakona ¢&. 181/2014 Sb., o

kybernetické bezpeénosti a 0 zméné souvisejicich zakond).

70 ;. v s , P . v . s . , , . v , v .
VIS se rozumi informacni systém spravovany organem verejné moci, ktery neni Kll a u kterého naruseni bezpecnosti

informaci mizZe omezit nebo vyrazné ohrozit vykon plsobnosti organu verejné moci.

" Téchto pét hrozeb bylo uréeno zadédnim Auditu.
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Vyse zminéné hrozby ohroZujici narodni bezpecnost umocniuje predevsim fenomén kybernetické
kriminality. Stdle ve vétsi mife je pachateli vyuZivdno anonymity a prostorové neuchopitelnosti
kyberprostoru, coz pfinasi rychly ucinek pfi vyrazné snizeném riziku postihu.

Ndvaznost na jiné kapitoly Auditu: tato kapitola se v castech o kybernetické Spionazi a
nepratelskych kampanich prolind s kapitolou , Hybridni hrozby“ a ,Pulsobeni cizi moci“. Déle se
prolind s kapitolou ,Energeticka, surovinova a primyslova bezpecnost” a obsahuje také hrozbu
kyberterorismu, ktera doplfuje kapitolu ,Terorismus”.

Pfi hodnoceni relevance hrozby pro CR v tomto materidlu byla pouzita kritéria pravdépodobnosti
a zdvaznosti dopadu, jejichz kombinaci je relevance nasledné hodnocena na skale nizka-stfedni-
vysoka’.

2. Tridéni hrozeb

Text je rozdélen do nékolika Casti. Kvali komplikovanosti a vysoké heterogenité faktor( a
proménnych u jednotlivych hrozeb, je v ¢asti A. kazdd hrozba nejprve popsdna v obecné roviné a
nasledné je uveden vycet nejvyznamnéjsich rizik a problému spjatych s touto hrozbou. Popis hrozby i
jednotlivd rizika a problémy vychdzeji z expertniho zhodnoceni a konsensu na drovni pracovni
skupiny”. Dale v ¢asti B. nasleduje vycet (nikoliv vyéerpavajici) odpovédnych instituci a zakladnich
nastroju pro eliminaci hrozeb v kyberprostoru. V ¢asti C. jsou do SWOT analyzy souhrnné integrovany
v bodové strukture zasadni silné stranky, slabé stranky, pfilezitosti a hrozby. Zavérem jsou uvedeny
v Céasti D. zdsadni doporuceni ke zvySeni ndarodni bezpecnosti a odolnosti proti hrozbam
v kyberprostoru.

I) Kyberneticka Spionaz
Zhodnoceni relevance hrozby pro CR: Vysoka

Kyberneticka Spiondz, jakozto snaha o ziskani strategicky citlivych ¢i dalezitych informaci a dat
osobni, citlivé nebo utajované povahy, a to bez souhlasu jejich drzitele, je jednim z projevu
neptatelského chovani. Uto¢nici cili na jednotlivce, skupiny &i organizace pisobici jak v soukromém,
tak i vefejném sektoru. Zajmem utocnikd je ziskani osobni, ekonomické, politické ¢i vojenské vyhody
za pouZiti kyberprostoru, respektive internetu, socidlnich siti a informacnich a komunikacnich
technologii (ICT) obecné. Za pripady kybernetické Spiondaze stoji jak jednotlivci, tak i skupiny a celé
organizace. V jistych pripadech utoky ptfimo organizuji, podporuji, vyuZivaji ¢i minimalné toleruji

72 pi hodnoceni zavaznosti dopadu byly brany v Gvahu pfedeviim Zivotni, strategické a dal$i vyznamné zajmy CR, tak jak je
definuje BS 2015. V ptipadé hrozeb v kyberprostoru se jedna zejména o: zajisténi suverenity, Uzemni celistvosti a politické
nezavislosti CR, zachovéni viech nalefitosti demokratického pravniho statu véetné zéruky a ochrany zékladnich lidskych
prav a svobod obyvatel. Déle zaji$téni vnitini bezpe¢nosti a ochrany obyvatelstva, zajisténi ekonomické bezpe¢nosti CR a
posilovani konkurenceschopnosti ekonomiky skrze zabezpeleny kyberprostor, a predevsim zajisténi kybernetické
bezpeénosti a obrany CR, spolu s prevenci a potladovanim bezpeénostnich hrozeb z kyberprostoru ovliviiujicich bezpeénost
CR a jejich spojencd. V ptipadé kritéria pravdépodobnosti byly posuzovany zku$enosti ze zahrani¢i, i analyza a dosavadni
poznatky z praxe plsobeni narodnich aktérd v kyberprostoru, spolu se zkuSenostmi s cetnosti a zplisoby provadéni
kybernetickych utokd, jejich pfi¢in a motivl. V Gvahu byl bran i faktor zranitelnosti nékterych cil(l a snadnost provedeni
pfipadného uUtoku na tyto cile. Pracovni skupina se shodla na faktu, Ze tyto faktory nelze presné matematicky kvantifikovat,
takze vysledné hodnoceni je vysledkem expertniho zhodnoceni a konsensu na Urovni pracovni skupiny.

73 Uréitym limitem textu se jevi prekryv Ci Caste¢na duplicita nékterych rizik a problémU mezi hrozbami, coz je dano
komplexnosti problematiky kybernetické bezpecnosti, kdy jednotlivé problémy a rizika zakonité ovliviiuji hned nékolik
zkoumanych hrozeb.
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néktefi statni aktéfi. Hranice mezi Utocniky, ktefi se zabyvaji kybernetickou kriminalitou a
kybernetickou Spionazi, je mnohdy velmi nejasna a Casto se jedna o stejné subjekty.

Fenomén kybernetické Spionaze je spojen s ,advanced persistent threat” (APT), tedy pokrocilou
pretrvavajici hrozbou, kterad je oproti tradicnim kybernetickym Gtokdm mnohem sofistikovanéjsi a
dlmysInéjsi. APT vyuZiva takovych technik Utoku a takovych zranitelnosti, které jsou pro béiné
pouzivané detekéni metody a nastroje obtizné rozpoznatelné. Tyto aktivity tak byvaji po dlouhou
dobu neodhaleny a v konkrétnich pripadech je velmi slozité dohledat a identifikovat jejich redlného
pavodce. K exfiltraci informaci a dat proto muzZe kontinudlné dochazet i po dobu nékolika let,
respektive do té doby, dokud nedojde k odhaleni a eliminaci této hrozby.

Vyznam hrozby kybernetické Spionaze se odrdzii na poctu pfipadd i narQstu rizika uZziti
kybernetickych nastrojii k utokim na verejny i soukromy sektor. Za rlistem tohoto trendu stoji
snadnéjsi dostupnost sofistikovanych nastroja pro provadéni kybernetické Spiondaze, profesionalizace
uto¢nik, budovani ofenzivnich kapacit u statnich a nestdtnich aktérd na poli kybernetické
bezpecénosti, elektronizace mnoha Cinnosti ve spolecnosti i celkova politickd situace ve svété.

Kyberneticka Spionaz muze byt jednim z prvotnich znakl pripravy na kyberneticky ¢i kineticky
utok, konflikt nebo také soucdst nepratelské kampané, kdy dochdzi mimo shromazdovani
strategickych a citlivych informaci také k mapovani dllezZité infrastruktury, na kterou mulze byt
pozdéji utoceno. Reakce na kybernetickou SpiondZ si vyZaduje nasazeni zvlastnich prostiedk( a
postuptl, aby dodlo k minimalizaci vzniklych a daldich potencidlnich $kod. Re$eni téchto typl
incident( vyZaduje soucinnost napfic¢ rezorty zabyvajicimi se kybernetickou bezpecnosti i podporu a
spolupraci jednotlivych subjektd.

CR a jeji instituce se opakované stavaji cilem kybernetické $piondie a Ize predpokladat, ze
v Ceském prostredi plsobi doposud nedetekované APT, které Skodi narodnim zajmim. Vzhledem
k ¢etnosti kybernetické Spiondze a jejim potencidlné zavaznym dlsledkiim pro narodni bezpeénost
pak lze tuto hrozbu hodnotit jako vysokou. Obétmi se zpravidla stavaji exponované statni Urady a
jejich predstavitelé, ale také instituce zabyvajici se vzdélavanim, vyzkumem a vyvojem, provozovatelé
IS a KS KIllI, spravci VIS, bezpecnostni slozky a fada dalSich organizaci. Obdobné se kybernetickd
Spionaz tyka soukromého sektoru, kde slouzi pfedevSim jako prostfedek konkurenéniho boje a
dochazi pfi ni k zavaznym kradezim dusevniho vlastnictvi a k primyslové Spionazi.

Jednotliva rizika a problémy:

e V mnoha organizacich dochazi k nedostatecné alokaci financnich prostiedkll na
problematiku kybernetické bezpecnosti a k podcenovani kybernetickych hrozeb.

e Néktefi ICT vyrobci ¢i distributofi majici vazby na vlady a bezpecnostni slozky jinych statd
se podileji pfimo i nepfimo na kybernetické Spionazi.

e Dochazi k outsourcingu feSeni kybernetické bezpecnosti v mnoha organizacich, ktery
rozsifuje okruh potencidlnich nositeld hrozeb.

e V mnoha organizacich je kybernetickd bezpecnost fesena pouze z provozni Urovné,
nikoliv komplexné, systémové.

e S nastupem internetu véci se nedostatecné fesi kybernetickd bezpecnost netradicnich
zafizeni, nyni nové pfipojenych ke kyberprostoru.

e Mnoho organizaci nema vytvofené nebo vhodné nastavené a redlné aplikovatelné
politiky kybernetické bezpecnosti.

e Skrze nedostatecné provérené zaméstnance nebo odborné znalé pracovniky, plsobici
védomé ¢i nevédomé ve prospéch tretich stran, mlze dochazet k infiltraci organizaci a
vystaveni citlivych informaci riziku zneuziti.
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e Mnoho organizaci se dostatecné nevénuje edukaci a osvété zaméstnancl v oblasti
kybernetické bezpecnosti, respektive lze identifikovat nedostatec¢nou IT gramotnost
relevantnich pracovnika.

e Nakup ICT probihd pres nedostatecné provérené prostiedniky a bez znalosti
produktového fetézce, které mohou obsahovat zadni vratka (software i hardware) pro
exfiltraci informaci.

e (Citlivé informace jsou vystaveny riziku neopravnéného uZiti v dudsledku pouZivani
soukromych prostfedkl (predevsim PC, mobilni zafizeni, email) pro pracovni ucely ¢i pfi
nevhodném a neuvaZeném zachdzeni s pracovnimi prostredky (predevsim datové nosice
a mobilni zafizeni).

Il) Naruseni nebo snizeni odolnosti IT infrastruktury
Zhodnoceni relevance hrozby pro CR: Vysoka

V prostredi neustdle se ménicich kybernetickych hrozeb, které mohou z dynamicky se vyvijejiciho
kyberprostoru pfichdzet, musi CR vytvaret zabezpedeny a divéryhodny kyberprostor a odolnou IT
infrastrukturu. Stat proto musi soustavné budovat a navysovat narodni kapacity v této oblasti, avsak
bez kooperace se soukromym sektorem a akademickou sférou, ddle bez intenzivni mezindrodni
spoluprace a zejména bez zapojeni samotnych obyvatel, nemUzZe byt zajisténa potfebna ucinnost
téchto aktivit.

Odolnost IT infrastruktury znamena schopnost entity udrzet pfijatelnou uroven sluzeb, rychle se
adaptovat a reagovat bez ohledu na to, jaké problémy a komplikace vznikaji. Vzhledem k mnozstvi
eventualit a faktor(, které mohou zplsobit naruseni IT infrastruktury (technické selhani, selhani
lidského faktoru pfi obsluze, prirodni katastrofy, kybernetické utoky a dalsi), je pak podstatné
vytvaret i efektivni systém zotaveni IT infrastruktury po havarii ¢i Utoku.

Vzhledem ke vzristajici Cetnosti a sofistikovanosti kybernetickych Utok(l je zapotiebi neustéle
navysovat své kapacity smérem ke komplexnimu feSeni kybernetické bezpecnosti a kontinualné
navySovat odolnost ceské IT infrastruktury, predevsim pak u Kl a VIS. Kvali mnoZstvi eventualit a
faktor(, které mohou zp(isobit narudeni nejen kritické €asti IT infrastruktury v CR, a kvdli vzristajici
robustnosti a komplexnosti celkové IT infrastruktury v CR je nutné hodnotit hrozbu narugeni
odolnosti IT infrastruktury jako vysokou. Je tak zapotiebi neustdle navysSovat jak organizacni, tak i
procesni a technické schopnosti a kapacity, a tudi posilovat celkovou odolnost IT infrastruktury v CR.

Jednotliva rizika a problémy:

e Riziko napadeni Kll a VIS kybernetickymi Utoky prostfednictvim kybernetické Spiondze,
kyberterorismu, kriminalnimi organizacemi, hacktivisty a dalSimi.

e Nedostatek finan¢nich prostredkl na zajisténi potiebnych technickych kurzi a najmuti
bezpecnostné provérenych odbornikl na ICT a kybernetickou bezpecnost.

e Chemicky primysl a jina strategicka odvétvi nejsou zahrnuta do kritické infrastruktury a
jejich vybrané IS a KS tak nemohou byt zahrnuty do KlI. U zdravotnickych zafizeni neni v
pfislusném naftizeni vlady obsaZeno odvétvové kritérium, které by umoznilo pokryti
nékterych IS a KS ve zdravotnickych zafizenich.

e Zaméstnanci stadtni a verejné sprdvy nemaji dostate¢né povédomi o kybernetické
bezpecnosti, chybi jim edukace a nedodrzuji zaklady digitalni hygieny.

o Nesystematicky provadéna bezpecnostni testovani.
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e Utoky na IT infrastrukturu prostiednictvim vyrobniho, dodavatelského a
subdodavatelského fetézce. Z hlediska akviziéniho procesu omezené moznosti zadani
zakazky IT a bezpecnostnich feSeni provérenym dodavateldm a subdodavatelim ci
nemoznost odmitnuti podezrelych dodavatell a subdodavateld.

e Spatnd prioritizace nékterych rezort( a instituci p¥i pldnovéni investic do bezpeénostnich
technologii a ostatnich ICT.

o Nedostate¢nd legislativni Uprava kybernetické kriminality, respektive problém pfi
odhalovani pachatelll a nasledné dokazovani spojené s nedostatecnymi legislativnimi
prostredky k zajisténi, zadokumentovani a dikaznimu vyuZiti elektronickych dlkazd.

e Zdravotnicka zafizeni, chemicky primysl a jina strategicka odvétvi nejsou zahrnuta do
kritické infrastruktury a jejich vybrané IS a KS tak nemohou byt zahrnuty do KiII.

e V mnoha prfipadech byvaji udrzovany zastaralé systémy, pticemz ndklady spojené
s provozem a Udrzbou mnohdy prevysuji investice do novych, lépe zabezpecenych
technologii.

e Dochazi koutsourcingu teseni kybernetické bezpecnosti, respektive zabezpeceni a
celkové udrzby ICT, ve kterém prevaZuje model ,locked in“ bez ,exit” planu a
souvisejiciho nahradniho planu, s ¢imZ souvisi i problém neznalosti spravcl a operatort
urovné zabezpeceni.

e Roztfisténé systémy komunikacnich prostfedkl ve statni spravé nedovolujici adekvatni
efektivni ,,in-time“ udrzbu, zabezpeceni a kontrolu.

e Neexistence centralnich metodik pro pouzivani prostredk( vypocetni techniky, zejména
mobilnich zafizeni, které v soucasné dobé predstavuji stale se zvysujici riziko.

e Absence povinnosti zabezpecené (komercné Sifrované) emailové a jiné elektronické
komunikace mezi statnimi institucemi a pracovniky statni spravy.

v

e Soucdasnad pravni Uprava (zdkon ¢. 234/2014 Sb., o statni sluzbé) ztéZuje nékterym
institucim prijimani kvalitnich odbornika do IT.

lll) Nepratelské kampané
Zhodnoceni relevance hrozby pro CR: Vysoka

Kyberneticka nepratelska kampan predstavuje fadu riznych, souvisejicich kybernetickych operaci
zamérenych na jeden konkrétni strategicky cil nebo vysledek. Jedna se o obdobi, kdy dochazi k sérii
planovanych a koordinovanych (kybernetickych) atok(l nebo dalSich operaci v kyberprostoru.
Kampané mohou provadét jednotlivci, nebo mize jit o spolecné Usili vice aktér( (vétSinou statnich i
stdtem podporovanych ¢i organizovanych). Definovat a ohraniéit nepratelskou kampan v
kyberprostoru je mozno podle jejiho ucelu, tj. dosazeni urcitého predem stanoveného cile v
kyberprostoru, podle jejich vymezenych zdroji (technologie, aktéri, lokalita) nebo jejiho pribéhu v
Case. V redlnych podminkach ¢asto dochazi k ,recyklaci“ kampani €i jejich ¢asti, protoZze vyvoj stdle
novych nastroji a postupl pro Utoky a dalsi plisobeni v kyberprostoru je relativné velmi nakladny a
¢asové narocny proces.

Kyberprostor a ICT hraji vramci nepratelskych kampani vyznamnou roli. Jiz nyni mlZeme
pozorovat systematické pUsobeni cizi moci, respektive nepratelskych kampani v kyberprostoru na
tzemi CR. Prostfedky a zpGsob boje proti nim nejsou v soucasné dobé dostate¢né Gcinné. Tuto
hrozbu Ize kvali redlnym rizikim a potencidlnim dopadim hodnotit jako vysokou.
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Jednotliva rizika a problémy:

o Vlivové a dezinformacéni medidlni kampané na internetu mohou mit velky vliv na
formovani ndlad obyvatelstva, coz pfedstavuje vysoké riziko vyvolani spoleéenského
neklidu.

o Vlivové a dezinformacni medidlni kampané provadéné prostfednictvim internetu a
organizované zajmovymi skupinami, zlocineckymi strukturami, pfipadné zpravodajskymi
sluzbami jinych statd. K sifeni takovych informaci jsou v soucasné dobé vyuZivany jak v
CR dlouhodobé plisobici zpravodajské servery, tak i servery nové.

e VyuzZivdno je hojné prostfedi socidlnich siti kvlli aspektu jejich mezindrodnosti a
odlisného pristupu ke svobodé slova. Z tohoto dlvodu je mozZné je jesté ve vyssi mire
vyuzivat k Siteni nendvistnych ¢i dezinformacnich kampani, jak vici uréitym skupindm
obyvatel, tak i statnim organtim, anebo samotnému zahrani¢népolitickému smérovani CR
za Ucelem dosaZeni vojenskych, politickych nebo ekonomickych cilU.

e Mezi problematické faktory patfi struktura vlastnictvi jednotlivych ceskych internetovych
médii, jez mohou ve svych zpravach sledovat rozlicné soukromé zajmy, pripadné zajmy
jinych statd.

e Uvedenych moZnosti kyberprostoru vyuZivd organizovany zlo¢in k podryvani
divéryhodnosti bezpecnostnich slozek.

e Nedostateéné provéreni zaméstnanci nebo odborné znali zaméstnanci pracujici (byt
nevédomé) ve prospéch tretich stran, ktefi maji pristup ke strategickym aktiviim,
mohou exfiltraci citlivych a jinak dileZitych informaci a dat vainé ohrozovat narodni
bezpecnost.

e Soucasna pravni Uprava o svobodném pristupu k informacim (¢. 106/1999 Sb.) muzZe
ohrozit kybernetickou bezpe¢nost CR, respektive je zneuZitelnd v ramci nepfatelskych
kampani. Konkrétné lze na jejim zakladé Zadat o informace o subjektech KII ¢i informace
o komunikaci mezi NBU a pfislusnymi subjekty, ve které se fesi i aspekty majici dopad na
bezpecnost predmétnych systéma.

IV) Naruseni nebo sniZeni bezpecnosti eGovernmentu
Zhodnoceni relevance hrozby pro CR: Stfedni

Myslenkou eGovernmentu je sprava véci vefejnych za vyuziti modernich elektronickych nastrojd,
diky kterym bude verejna sprava obcanim dostupnéjsi, efektivnéjsi, rychlejsi a levnéjsi. Stézejnim
projektem Ceského eGovernmentu je sit kontaktnich mist vefejné spravy Czech POINT, ktera jsou
dnes témér v kazdé obci. Diky nim mohou obcané na jednom misté ziskat fadu dokumentl a vyuzit
sluzby nékolika rGznych urad(. Byl také spustén systém datovych schranek — nastroj pro zarucenou
elektronickou komunikaci se statem. V neposledni fadé vznikl i systém zakladnich registr(i, v nichz
jsou uloZeny aktualné platné udaje, které uz ve vétsiné pripadd nemusi Grednici opakované zadat od
obcan.

Vyuzivani eGovernmentu nabyva na vyznamu. Pro fungovani takto sloZitych a naro¢nych systém
je v8ak nutné vytvofit robustni a predevsim bezpecnou infrastrukturu. Pokracujici digitalizace verejné
spravy v CR slouZi k zlepSeni fungovani vefejné spravy a jejiho vztahu k vefejnosti. Aviak sluzby a
aplikace poskytované obc¢anim a soukromym podniklim prostfednictvim eGovernmentu s sebou
nesou znacna kybernetickd bezpecnostni rizika. Jednotlivé systémy eGovernmentu pracuji s
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obrovskym objemem spravovanych a zpracovavanych dleZitych dat’®. Bezpe¢nost eGovernmentu
mUzZe byt ohroZena nejen neadekvatnim zachazenim s informacemi a daty, ale také vnéjsi hrozbou,
tedy kybernetickymi Utoky. Rozsahlejsi naruseni kybernetické bezpecnosti jednotlivych projektd
eGovernmentu, respektive jejich dat a informaci, by mohlo vést k nedlvére obcanl v cely koncept
eGovernmentu a zastaveni vyuzivani jeho sluzeb verejnosti. Selhani systém( eGovernmentu by tedy
bylo kritické.

| pfes atraktivnost tohoto cile a moiné zdvainé dusledky selhani nékterého ze systéml
eGovernmentu ¢i naruseni jeho dat a informaci, vétSina kybernetickych Utok( spjatda stimto
konceptem neni zdvainého charakteru a v nejblizsi dobé nelze s jistotou predikovat zménu. Hrozbu
tedy Ize zejména pro mozné zavainé dusledky selhani systém( eGovernmentu hodnotit jako stredni.

Jednotliva rizika a problémy:

e Nedostatecné financovani kybernetické bezpecnosti, nedostatecné finan¢ni ohodnoceni
pracovnikl a personalni kapacity v oblasti kybernetické bezpecnosti a podceriovani
kybernetickych hrozeb ve statni spravé.

e Nedostatecné zabezpeceni IS a KS statni spravy slouZicich pro komunikaci obéand se
statem. Jedna se zejména o systémy, které zajistuji vykon statni spravy vici obcanlim
stdtu a EU.

e Spatné nastavené politiky kybernetické bezpecnosti a nedostateénd edukace
zaméstnanc( ve statni spravé ohledné kybernetické bezpecnosti.

e Slabé povédomi a edukace obyvatelstva o kybernetické bezpecnosti a projektu
eGovernmentu jako takovém.

V) Kyberterorismus
Zhodnoceni relevance hrozby pro CR: Stfedni

NBU / Narodni centrum kybernetické bezpeénosti definuje kyberterorismus takto:
,Kyberterorismus zahrnuje agresivni a excesivni jedndni, které je provddéno se zdmérem vyvolat
strach ve spolecnosti, a jehoZ prostfednictvim je dosahovdno politickych, ndboZenskych nebo
ideologickych cili. Za vyuZiti kyberprostoru a informacnich a komunikacnich technologii ohroZuje
chod stdtu, jeho ustavni zfizeni nebo obranyschopnost mimo jiné cilenim na kritickou informacni
infrastrukturu a vyznamné informacni systémy.“”

V uiZsSim pojeti lze za kyberterorismus povaZovat pouze takové teroristické aktivity v
kyberprostoru, které zplsobi rozsahlé naruseni pocitacovych siti i zafizeni se zadvaznymi az fatalnimi
dopady. Pri téchto uUtocich mlZe dochazet ke ztrdtdm na Zivotech ¢i v pfipadé kompromitace
finan¢niho systému k velmi zdvaznym ekonomickym ztratdm s tézko predvidatelnymi dlsledky. Stat
se vSak v kyberprostoru musi branit i pred dalSimi teroristickymi aktivitami jakymi jsou napfr.
podnécovani k nenavisti Ci tvorba a Sifeni propagandy. Vyznamnou roli zde hraji tzv. nova média.

Kyberterorismus jiz nelze povazovat za hypoteticky fenomén a lze predikovat, Ze v blizké
budoucnosti ke kyberteroristickym Gtokim bude dochdzet. V soucasnosti vSak nemalou ¢ast
kybernetickych Utokd a incident, casto medidlné prezentovanych a popisovanych jako
kyberterorismus, Ize oznacit spiSe za vyuZivani kyberprostoru, respektive internetu, teroristy.

74 CZECH Point, datové schranky, EiDAS, SIS, VIS, ISZR, STC, eSbirka a eLegislativa.
7> vzhledem k absenci definice kyberterorismu v ¢eském prostiedi vytvofil NBU pro potteby Auditu zcela novou definici.
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Teroristické organizace prozatim nejspiSe nedisponuji dostatecnymi kapacitami a schopnostmi k
uskuteénéni kybernetickych utok( se zavaznymi aZ fatalnimi dopady. Na druhou stranu neni obtizné
tyto kapacity nakoupit jako sluzbu, coZ Ize podlozit zvySenou aktivitou a zdjmem o tuto formu
terorismu predevsSim z pozice tzv. Islamského statu. Tato organizace v posledni dobé dokazala
provést takové kybernetické utoky (avSak nikterak sofistikované), které ostatni teroristické
organizace nedokazaly dlouhou dobu viibec uskutecnit.

Co se tyce CR, hrozbu kyberterorismu Ize hodnotit jako stfedni, nikoliv nizkou. CR je stejné jako u
terorismu plynouciho z islamského fundamentalismu a radikalismu v odliSném postaveni, nez zemé
zapadni Evropy ¢i Spojené staty americké. Na druhou stranu je v CR vyuzivano prosttedi tzv. darknetu
k ilegdlnim ¢innostem mifenym na vrcholné predstavitele statu ¢i zneuzivdno odcizenych obsah( e-
mailové komunikace k dehonestaci nékterych predstavitell a naslednému pokusu o ovlivnéni
verejného minéni. Rovnéz byly zjistény zC¢asti Uspésné pokusy o znepfistupnéni webovych stranek
nebo sluZeb, pripadné socidlnich profila politickych subjektl nebo sdélovacich prostfedkll. Takové
situace se v budoucnu budou s nejvétsi pravdépodobnosti opakovat ¢i dokonce stupriovat z hlediska
zavaznosti.

Jednotliva rizika a problémy:
e Moznost koordinovaného kybernetického Utoku:

e za Ulelem vydirani statnich organl, obchodnich korporaci, ¢i vystraseni
spolecnosti;

e naslozky IZS a komunikacni sité operator(;

e za Ucelem zniceni konkrétni technologie/systému (obvykle ve spojitosti s KlI a ICS
&i SCADA’® systémy);

e na distributory energii i sluzeb za Ucelem vyrazeni sluzby (typicky energeticky
blackout) a dalsi.

o Kybernetické utoky se snahou ziskat citlivé informace zpravodajského charakteru za
ucelem jejich vyuziti pti kinetickém teroristickém utoku, napf. jako informace pro vybér
cili nebo pfipravu pro napadeni subjektu nebo pfimou podporu k jeho dezorientaci ¢i
likvidaci, ktera muze byt vpfimé soucinnosti s chystanymi vojenskymi nebo
teroristickymi kinetickymi akcemi.

e Teroristé hojné vyuZivaji kyberprostor a ICT k Sifeni propagandy, materiald k podpore
radikalizace stoupencl a jejich ndboru. Jako strategické informacni platformy vyuzivaji
predevsim rlizné socidlni sité a komunikaéni platformy (vCetné takovych, které jsou
zabezpecené Sifrovanim).

e Teroristé skrze kyberprostor fidi samotné sympatizanty, a to zejména svolavanim proti
moznym cilim, planovanim operaci, poskytovanim zpétné vazby a poucenim
z provedenych akci ¢i pfipisovanim zasluh na provedenych operacich.

e Teroristé zverejiuji soukromé udaje (ziskané online vyhledavanim ¢i odcizenim)
zajmovych osob (pro teroristické a extremistické organizace) na internetu a podnécuji
proti nim nendvist tak, aby se mohly stat cilem Utoku nejen pro tzv. viky samotare.

e Nizka pripravenost prislusnikll bezpecnostnich sloZek na specifické digitalni prostredi a
plsobeni v ném. Existuje nedostatek ICT expertl v bezpecnostnich slozkach a v mnoha
pfipadech i jazykova bariéra.

®1cs - pramyslové fidici systémy; SCADA — systémy pro pramyslové fizeni a sbér dat.
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e Nizkd pripravenost a pusobeni pfislusnikli bezpecnostnich slozek v prostiedi tzv.
darknetu (¢i deep webu, tedy skrytého internetu), které je ve stale vétsi mire vyuzivano
organizovanymi zloCineckymi strukturami a teroristy.

eV nizké mire je doposud vyuzivano prebirdni zkuSenosti, zejména v oblasti vzdélavani, od
zahrani¢nich partner(, ktefi maji s prostfedim darknetu dlouhodobé praktické
zkuSenosti.

e Nedostate¢né provéreni zaméstnanci, nebo odborné znali zaméstnanci pracujici ve
prospéch tretich stran, ktefi maji pristup ke strategickym aktivim, mohou exfiltraci
citlivych a jinak déleZitych informaci a dat vaZzné ohroZovat kybernetickou bezpeénost CR.

B. Odpovédné instituce v ramci bezpeénostniho systému CR
a zakladni nastroje (legislativa, strategie, koncepce) pro
eliminaci hrozeb a rizik

Zakladni dokumenty

Zakladnim dokumentem pro zajistovani kybernetické bezpeénosti v CR je BS 2015, na kterou
navazuje Narodni strategie kybernetické bezpecnosti na obdobi let 2015 az 2020 (Strategie), jakoZto
stéZejni dokument upravujici strategicky ramec zajistovani kybernetické bezpecnosti v CR. Ze
Strategie vychazi Akéni plan kybernetické bezpecénosti CR na obdobi let 2015 a7 2020 (Akéni plan),
ktery definuje konkrétni tkoly, stanovuje u nich zodpovédnost, terminy jejich plnéni a kontrolu. NBU
prabéiné sleduje, diskutuje a hodnoti plnéni Strategie a Akéniho planu ve spolupraci se vsemi
ostatnimi zainteresovanymi subjekty. V ramci kazdoroc¢ni Zpravy o stavu kybernetické bezpecénosti
v CR, ktera informuje vladu CR o stavu zajistovani kybernetické bezpe&nosti, zpracovava hlageni vladé
CR o stavu naplfiovani Akéniho planu ve formé ptilohy.

V oblasti kybernetické kriminality jsou postupné naplfiiovany nejen ukoly vyplyvajici ze Strategie a
Akéniho planu, ale i opatieni obsa’end v Koncepci rozvoje schopnosti Policie CR vySetiovat
informacni kriminalitu s cilovym stavem v roce 2020.

Na zakladé Strategie a Ak¢niho planu jsou také nové vytvareny i kapacity v oblasti kybernetické
obrany vramci VZ. V neposledni fadé s ohledem na problematiku eGovernmentu Ize zminit také
Strategii rozvoje ICT sluzeb verejné spravy a jeji opatfeni na zefektivnéni ITC sluzeb.

Legislativa

V oblasti kybernetické bezpeénosti CR disponuje unikdtnim zdkonem ¢&. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zakonU (ZKB), a jeho provadécimi pravni predpisy —
vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich a
vyhlaska ¢. 316/2014 Sb., o bezpeénostnich opattenich, kybernetickych bezpecénostnich incidentech,
reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti (tzv.
vyhlaska o kybernetické bezpecnosti). Dale bylo vtomto sméru novelizovano nafizeni vlady ¢.
432/2010 Sh., o kritériich pro urceni prvku kritické infrastruktury (novela zvefejnéna ve Shirce zdkon(

pod ¢islem 315/2014 Sb.).

Veskeré trestné Ciny, véetné téch pachanych v kybernetické oblasti, jsou upraveny zakonem ¢.
40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisi. U kybernetické kriminality je vétSina
trestnych ¢inG proti dlvérnosti, integrité a dostupnosti pocitacovych dat a systémU upravena v hlavé
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V. o trestnych Cinech proti majetku. Trestné Ciny pachané ve vztahu k datlim (uloZzenym informacim)
jsou pak zejména tyto:

e Neopravnény pristup k pocitacovému systému a nosici informaci (§ 230),

e Opatreni a pfechovavani pristupového zafizeni a hesla k pocitac¢ovému systému a jinych
takovych dat (§ 231),

e Poskozeni zdznamu v pocitacovém systému a na nosici informaci a zadsah do vybaveni
pocitace z nedbalosti (§ 232).

Odposlech dat je upraven v § 182 mezi trestnymi Ciny proti pravim na ochranu osobnosti,
soukromi a listovniho tajemstvi.

Co se tyce kybernetické obrany, v soucasné dobé probihd mezirezortni ptipominkové tizeni
navrhu legislativnich zmén, které jsou nezbytné pro vykon kybernetické obrany ze strany VZ. Do doby
schvdleni téchto legislativnich zmén tak VZ plni Ukoly v souladu se stanovenou pUsobnosti a
prioritami stanovenymi vladou spocivajici pouze v zabezpecovani relevantnich informaci dlezitych
pro obranu a bezpecnost statu.

Odpovédné instituce a organy
Narodni bezpecnostni urad

V CR je zodpovédnym vladnim télesem za kybernetickou bezpe¢nost NBU. Od roku 2011 p(sobi
jako gestor kybernetické bezpec¢nosti a narodni autorita v této oblasti (dle usneseni vlady CR ¢&.
781/2011). V roce 2014 byl také skrze ZKB povéren vykonem statni spravy v oblasti kybernetické
bezpecénosti. Na zakladé prijatého usneseni vzniklo v jeho strukture Ndrodni centrum kybernetické
bezpeénosti (NCKB) se sidlem v Brné. Ulohou NCKB je predeviim koordinace spoluprice na narodni i
mezinarodni Urovni pfi predchazeni kybernetickym utokdm i pfi navrhu a pfijimani opatteni pti reseni
incidentd i proti probihajicim Gtokdm. V rdmci NCKB je provozovan vladni CERT (GovCERT.CZ), ktery
hraje kli¢ovou roli pfi ochrané KIl a VIS dle ZKB. Tento zakon zaved| i institut narodniho CERT”’, jeho?
provozovatelem je na zékladé vetejnopravni smlouvy s NBU v souéasnosti CZ.NIC.

Ministerstvo vnitra

MV plIni dkoly v oblasti vnitfni bezpecnosti a vefejného poradku. Z hlediska kybernetické
bezpecnosti ma klicovou roli predevsim jako hlavni gestor elektronizace vykonu verejné spravy
(eGovernmentu) a je zodpovédné za provoz celé fady duleZitych informacnich a komunikacnich
systém, dulezitych pro fungovani statni spravy (zakladni registry, datové schranky, systém Czech
Point, CMS, atd.) i integrovaného zachranného systému (napf. linka 112, systém PEGAS). Do
budoucna budou vsechny systémy postupné napojovany na dohledové centrum eGovernmentu
(DCeGOV), které v soucasné dobé jiz monitoruje nékteré VIS a KII.

Policie CR
Policie CR jako nejvétsi bezpecnostni sbor je jednim ze zakladnich pilitG vnitini bezpe¢nosti CR. V
boji s hrozbami v kyberprostoru ji patfi nezastupitelnd role orgdnu cinného v trestnim fizeni, jehoz

ukolem je vyhleddavat, odhalovat a vySetfovat kybernetickou trestnou cinnost. Zasadni pro splnéni
tohoto cile je efektivni plisobeni odborné pripravenych policistl v prostfedi internetovych socidlnich

7 Orgdny a osoby uvedené v § 3 pism. a) a b) ZKB, pIni povinnosti k narodnimu CERT.
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siti, ve skrytych castech internetu a pfi identifikaci plvodcl hrozeb. Zakladnimi predpoklady k
zajiSténi takové cCinnosti jsou odpovidajici personalni a materialni zdroje, cileny systém vzdélavani a
sluzebni pfipravy, jakoZz i legislativni prostfedi umoziujici rychle a efektivné reagovat na
kybernetickou trestnou <cinnost, véetné dlkazniho zajisténi informaci nachazejicich se v
kybernetickém prostoru. Zodpovédnym pracovi$tém Policie CR v ramci vyetfovani kybernetické
kriminality je Narodni centrala proti organizovanému zloCinu sluzby kriminalni policie a vySetfovani
(NCOZ SKPV), potaimo krajska feditelstvi Policie CR.

Ministerstvo obrany

Rezort MO odpovidd za zajisténi kybernetické bezpecnosti rezortnich komunikaénich a
informacnich systému a vojenskych siti.

MO je odpovédné za minimalizaci dopadd kybernetickych hrozeb v pripadech, kdy tyto hrozby
mohou ohrozit plisobeni ozbrojenych sil CR:

e poufZiti kybernetickych Gtokd v rdmci vojenskych nebo hybridnich operaci;
e kybernetickd Spionaz zamérena na ziskani informaci vojenského charakteru;

e nepratelské kampané a plsobeni cizi moci v kyberprostoru za ucelem dosaZeni
vojenskych cilG.

MO také odpovida za plnéni zavazk(l v oblasti Cyber Defence vyplyvajicich z ¢lenstvi v NATO a EU
pfi planovani, vystavbé a rozvoji schopnosti ozbrojenych sil CR.

Ministerstvo zahranicnich véci

MZV se v soucinnosti a spolupraci s NBU a nékterymi daldimi rezorty podili na realizaci ¢i
Uspésném naplriovani konkrétnich Ukoll stanovenych v Akénim Planu k Strategii predevsim ve vztahu
k mezinarodnim organizacim a vybranym statim. MZV zaroven pojima kybernetickou problematiku
jako téma zahraniéni politiky CR.

Zpravodajské sluziby CR

Zakladnim poslanim BIS, UZSI a VZ je ziskavani informaci a jejich vyhodnocovani s cilem odhalit
ohroZeni zajm( a bezpednosti statu a obyvatelstva CR. Zpravodajské sluzby tak provadi dle své
zdkonné plsobnosti i sbér a analyzu informaci o hrozbach a rizicich v kyberprostoru. Na zajistovani
kybernetické bezpec¢nosti vCR se podili predeviim poskytovdnim zpravodajskych informaci
prisluSnym orgdnim statni spravy.

VZ jako souc¢dst MO je zéroven gestorem kybernetické obrany CR a na zakladé schvalené
Strategie a Akéniho planu v soucasnosti vytvari Narodni centrum kybernetickych sil (NCKS), které
bude v budoucnu provadét Siroké spektrum operaci v kyberprostoru a dalsi aktivity nutné pro
zajisténi kybernetické obrany CR.
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C. SWOT analyza

Silné stranky

Fungujici, zakladni pravné-legislativni rdmec pro feseni kybernetické bezpecnosti.
Kapacity NCKB, respektive viadniho CERT (GovCERT.CZ) na dobré Urovni.

Velmi dobrd mezinarodni spoluprace v oblasti kybernetické bezpecnosti, predevsim mezi
CERT/CSIRT pracovisti.

Velké mnostvi CSIRT/CERT tym0 v CR a efektivni spoluprace v ramci komunity.

Budovani NCKS pro zvladani a feseni zavaznych kybernetickych Gtokd v rdmci konceptu
kybernetické obrany.

Aktudlni a prosazovany strategicky ramec kybernetické bezpecnosti CR.
Efektivni implementace a kazdoro¢ni evaluace Strategie, respektive jejiho Akéniho planu.

Efektivni model spoluprace v kybernetické bezpecnosti mezi bezpecnostnimi institucemi,
zpravodajskymi sluzbami a dalS$imi vrcholovymi narodnimi aktéry.

Slabé stranky

Omezené finanéni prostiedky jednotlivych organizaci vynalozitelné na prevenci a zvladani
kybernetickych hrozeb.

Nedostatek kvalifikovanych specialistl na problematiku ICT a kybernetické bezpecnosti a
neschopnost tyto odborniky fadné finanéné ohodnotit.

Spatné nastavené politiky kybernetické bezpecnosti, prehlizeni a podceriovani
kybernetickych hrozeb ve statni spravé. Dlouhodobé podcenovani edukace zaméstnanct
v oblasti kybernetické bezpecnosti a nedostatecnd IT gramotnost relevantnich
pracovnikl statni spravy.

Néktera strategicka odvétvi nejsou a nemohou byt dle sou¢asné pravni Upravy zahrnuta
do soustavy KIl.

Pravni Uprava problematiky vefejnych zakazek nereflektuje pozadavky na kybernetickou
bezpecnost a naopak miZe vytvaret Ci posilovat kybernetickd bezpecnostni rizika.

Pravni Uprava zajidtujici ob&anm CR svobodny pfistup kinformacim nereflektuje
pozadavky na kybernetickou bezpecnost a naopak mlzZe vytvaret ¢i posilovat
kybernetickd bezpecnostni rizika.

Nedostatky pravni Upravy v problematice vySetfovani kybernetické kriminality.

Absence mechanismu systematického komplexniho vyhodnocovani udalosti a aktivit,
které by vedlo k rozpoznani potencialni hybridni kampané’®.

7 Podrobnéji se této problematice vénuje kapitola ,,Hybridni hrozby*.
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Nizkd pfipravenost bezpecnostnich slozek na fenomén kyberterorismu a dalsich
teroristickych aktivit v kyberprostoru.

Nedostatecna Uprava vztahl mezi spravci Kl ¢i VIS na strané jedné a dodavateli Ci
subdodavateli ICT sluzeb na strané druhé.

Nedostatecné pulsobeni pracovnikll bezpecnostnich slozek v darknetu, jakoZ i nizka
znalost tohoto prostredi.

Slabé bezpeénostni povédomi obyvatelstva CR o sluibach eGovernmentu zneuZitelné
pachateli kybernetickych utokd.

Rozdilné personalni zajisténi agendy kybernetické bezpecnosti v orgdnech statni a
verejné spravy, kdy zaméstnanci ICT vykonavaji svou cinnost v ramci tii rlznych
pracovné-pravnich pomérd (dle zdkona ¢.234/2014 Sb. o statni sluzbé, zakona ¢.
262/2006 Sb., zdkonik price a zdkona ¢. 361/2003 Sb. o sluzebnim poméru pfislusnikd
bezpecnostnich sbor).

Prilezitosti

Motivovat odborniky na ICT a kybernetickou bezpecnost k praci ve statni spravé
vytvorenim adekvatnich, nejen financ¢nich, podminek.

Prohlubovat a rozvijet dosavadni mezindrodni spolupraci v oblasti kybernetické
bezpe&nosti zaloZenou na nadstandardni povésti CR a jeji expertizy v této oblasti.

Zapojovat se intenzivnéji do mezinarodnich projektl a aktivit v oblasti kybernetické
bezpecnosti, kybernetické kriminality a kybernetické obrany.

Standardizovat vzdélavani zaméstnancl v oblasti kybernetické bezpecnosti a digitalni
hygieny statnich organl na vsech drovnich.

Vytvofit centrdlni Skolici pracovisté pro kvalitni technické Skoleni expertll ICT a
kybernetické bezpecnosti.

MozZnost ucit se ze zkuSenosti zapadnich zemi s pfipravami na pfichod éry
kyberterorismu, aniz bychom byli v tuto chvili kyberterorismem bezprostfedné ohrozeni.

Redit situaci bezpe&nosti dodavatelského Fetézce s ohledem na vyrobce a dodavatele,
ktefi dodavaji nezabezpeceny hardware a software.

Novelizovat pfislusné zakony vztahujicich se ke kybernetické bezpecnosti, kybernetické
kriminalité a kybernetické obrané.

Vybudovat v CR na nadresortni Grovni (pfi koordinaci Uradu vlady CR) mechanismus
k vyhodnocovani potenciélni hybridni kampané”.

|”

Stanovit organy plnici roli narodnich partnert ,, Hybrid Fusion Cell“ Evropské sluzby vnéjsi
akce (EEAS), pro tG&innou spolupraci nejen v oblasti kybernetické bezpeénosti®.

Personalné i technologicky posilit NCKB a ve vétsi mite tak provadét audity kybernetické
bezpecnosti, testovani zabezpedeni IS a KS (respektive odolnosti IT infrastruktury) u

7 Konkrétni podoba feseni bude formulovana aZ na zakladé zavérd jednani pracovni skupiny vytvofené v rdmci systému BRS
u UV CR k implementaci zavér( Auditu v oblasti hybridnich hrozeb, jejim# cilem je pfedeviim nalezeni konsensu o konkrétni
podobé nadresortni platformy pro vyménu informaci tykajicich se hybridnich hrozeb a pro koordinaci komunikace
zainteresovanych subjekt(

g0 Podrobnéji se této problematice vénuje kapitola ,,Hybridni hrozby*.
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relevantnich subjekt, a zaroven poskytovat metodickou i jinou podporu vsem (i
nekritickym) entitam v CR.

Vytvofit platformu sdruzujici Spickové odborniky na ICT a kybernetickou bezpeénost z fad
verejného, akademického i soukromého sektoru na podporu odolnosti IT infrastruktury
v CR.

Posilit (personalné i financné) bezpecnostni slozky o dalsi specialisty zabyvajici se pfimo
problematikou kybernetické bezpecnosti, kybernetické kriminality a kybernetické obrany
a kontinualné je Skolit s ohledem na specifika jev(l souvisejicich s témito oblastmi.

Vytvofit zabezpecenou komunikacni platformu mezi vefejnou a statni spravou.

Hrozby

Exponencialni nardst mnoZstvi kybernetickych utok( a jejich potencidlnich cilli, véetné
vektord utokl a bezpecnostnich zranitelnosti.

Pasobeni cizi moci skrze kyberprostor na Gzemi CR a kybernetické Gtoky jako jedna z
metod hybridniho valceni.

Snadnéjsi dostupnost sofistikovanych nastrojli pro provadéni kybernetické Spionaze,
profesionalizace Gto¢nikd a budovani ofenzivnich kapacit u statnich a nestatnich aktérd
na poli kybernetické bezpecnosti.

Nedostatek kvalifikovanych pracovnikl v oboru kybernetické bezpecnosti a ICT jako
hrozba sui generis.

Outsourcing feSeni kybernetické bezpecnosti, respektive zabezpeceni a celkové udrzby
ICT, rozsifuje okruh potencialnich nositel(i hrozeb.

Nedostatecné provéreni zaméstnanci, nebo odborné znali pracovnici v ICT pracujici ve
prospéch tretich stran (insider hrozba) a nedostatecné provéreni dodavatelé a
subdodavatelé ICT produkta.

Nepratelské kampané sponzorované statnimi aktéry prostfednictvim vlivovych a
dezinformacnich medialnich kampani provadénych v kyberprostoru.

Zneuzivani kyberprostoru zajmovymi skupinami a teroristy pro uUcely ziskani vlastniho
prospéchu, nebo vyhody, propagandy, podnécovani nespokojenosti, ¢i nendvisti ve
spolecnosti a radikalizaci osob.

Zadni vratka (implementovanad v software i hardware) pro exfiltraci informaci a dat.

Hrozba zavazného naruseni bezpecnosti projektu eGovernment.

D. Doporuceni k posileni odolnosti

1.

Provést personalni posileni bezpecnostnich slozek o dalsi specialisty zabyvajici se pfimo
problematikou kybernetické bezpecnosti, kybernetické kriminality a kybernetické
obrany.

Provést financni posileni bezpecnostnich sloZzek jednak na podporu novych
bezpecnostnich projektl, technologického rozvoje a prohloubeni ¢i rozsifeni stavajicich
schopnosti a kapacit, a jednak na podporu a vytvareni osvétovych akci a dalSich
vzdélavacich projektd.
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3. Provést nékteré novelizace platné pravni Udpravy v oblasti potirdni kybernetické
kriminality. Zejména je nutné se zamérit na otazku anonymity uZivatelll internetu a s tim
spojené patrani po pachatelich protipravnich skutkd skrze mozné doplnéni dalSich
nastrojd do zékona o Policii CR.

4. Zamezit nedostatku kvalifikovanych pracovnik(i v oboru kybernetické bezpecnosti skrze:

a. vypracovani opatieni ke zvyseni poctu odbornikd na kybernetickou bezpecnost v
CR. Ty by mély byt néasledovény zlepsenim odménovani klicovych pracovnik(i a
nastavenim takovych pracovnich podminek, aby byl stat schopen ziskat uchazece
o takovou odbornou préci a nasledné byl schopen si takové odborniky udrzet.

b. novelizaci zdkona ¢. 234/2014 Sb. o statni sluzbé takovym zplisobem, aby bylo
zjednoduseno ptijimani kvalitnich odbornik( na ICT a kybernetickou bezpeénost
ve statni spravé.

c. rozsiteni vyuky kybernetické bezpecCnosti na stfednich a zejména vysokych
Skolach.

5. Zahrnout dlleZité sektory jako chemicky primysl, zdravotnicka zafizeni a dalsi strategicka
odvétvi do soustavy Kll skrze:

a. novelizaci krizového zdkona a nafizeni vlady ¢. 432/2010 Sb., o kritériich pro
uréeni prvku kritické infrastruktury, jez by umoznilo zahrnuti dileZitych sektor(
mezi sektory KI, pomoci kterého je KIl urcovana.

6. Dostatecné upravit vztahy mezi sprdvci Kll a VIS na strané jedné a dodavateli a
subdodavateli ICT sluZeb na strané druhé.

a. K fedeni tohoto problému jiz navrhl NBU, v rdmci mezirezortniho
pripominkového fizeni k ndvrhu zdkona, kterym se méni zakon ¢. 365/2000 Sb., o
informacnich systémech verejné spravy a o zméné nékterych dalsich zakonu, ve
znéni pozdéjsich predpist, a nékteré dalsi zakony, predkladany nyni MV (MV-
165721/LG-2015) k dalSimu legislativnimu procesu do Legislativni rady vlady,
zménu v této oblasti a sou¢asné navrhl zménu zakona ¢. 181/2014 Sb.

7. Osetfit problematiku zakona o svobodném pfistupu k informacim (€. 106/1999 Sb.) ve
vztahu ke kybernetické bezpecnosti, budto:

a. novelizaci rozsahu zdkona ¢. 106/1999 Sbh., nebo

b. rozsifenim povinnosti zachovavat mléenlivost upravenou vZKB i o vybrané
aspekty bezpecnostnich opatfeni, a stanovit tuto povinnost i spravcim a
provozovatellim informacnich systéma a siti ve vécné plsobnosti tohoto zdkona
(nyni se mlcenlivost tyka jen evidence incidentld vedené vladnim CERT). Tim by
bylo dosazeno efektu vynéti bezpecnostné exponovanych informaci z rozsahu
zédkona ¢. 106/1999 Sbh. bez toho, aby bylo tfeba zasahovat do jeho struktury.

8. Snizit kyberneticka bezpecnostni rizika spojena se zdkonem o verejnych zakazkach (zakon
¢. 134/2016 Sb.), respektive zamezit zprFistupnéni zadavaci dokumentace tfetim osobam
a umoznit v nékterych specifickych pfipadech vyloudit uchazece z dlivodu existence
bezpecnostnich rizik na jeho strané.

a. Zadavaci fizeni na dodavky ICT nelze z plsobnosti zakona vyjmout a priori. Je
vsak nutné legislativné upravit situace, kdy by méla byt kyberneticka bezpecnost
jednotlivych KIl a VIS nadfazena co nejotevienéjsi hospodarské soutézi tak, aby
méli spravci Kll a VIS moZnost Fidit rizika tak, jak jim prikazuje ZKB. Je také
vhodné najit shodu s Ministerstvem pro mistni rozvoj a Ufadem pro ochranu
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hospodafské soutéze, jakym zplsobem zajistit pozadavky vyplyvajici ze ZKB pfi co
nejotevienéjsi hospodarské soutézi.
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ENERGETICKA, SUROVINOVA A PRUMYSLOVA
BEZPECNOST

ENERGETICKA BEZPECNOST

I) Naruseni dodavek elektrické energie velkého rozsahu

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

Nejpravdépodobnéjsi pficinou velkoplosného vypadku dodavek elektrické energie je
nepredvidatelny obtizné regulovatelny prebytek elektrické energie, technickd zavada, Zzivelni
pohroma, kyberneticky nebo teroristicky Utok, a to pfedevSim na Urovni prenosové soustavy.
V posledni dobé zpracované studie a prlbéZny monitoring situace nasvédcuji, Ze pravdépodobnost
vyskytu velkoplosného vypadku dodavek elektrické energie je relativné nizka. | presto vsak k vypadku
v fadu nékolika malo hodin v minulosti doslo, napf. na Uzemi hl. m. Prahy. V tomto ohledu je vsak
nutné uvést, ze pri velkoploSném vypadku na celém Uzemi statu by velmi pravdépodobné byla
postizena cela stfedni Evropa a pravdépodobné i urcita ¢ast zapadni Evropy a naopak je nutné uvést,
Ze propojenost elektrizacnich soustav jednotlivych statd a jejich synchronni provoz umoznuje Sifeni
krizovych situaci do CR ze sousednich, resp. z jinych evropskych stat(l. Pokud by pfi¢inou vypadku
byla , pouze” disproporce mezi vyrobou a spotfebou elektrické energie, pak by bylo velmi
pravdépodobné mozné obnovit fungovani elektrizaéni soustavy v fadu jednotek hodin. Pokud by vsak
napf. z dlivodu povétrnostnich podminek doslo k padu stozaru prenosové soustavy nebo pokud by
bylo vedeni vyznamné poskozeno nebo dokonce zcela zni¢eno napf. teroristickym utokem, pak by
bylo moZné ocekdvat vyznamné delsi ¢asovy horizont potiebny k obnové provozu. V tomto ohledu by
bylo velmi pravdépodobné nutné najit co nejrychleji nahradni trasy pro zajisténi dodavky elektrické
energie. Subjekty, které jsou dlleZité pro chod statu a zajistovani zakladnich Zivotnich potieb
obyvatelstva a subjekty kritické infrastruktury by ve svych prvcich mély mit instalované nahradni
zdroje elektrické energie. Je vSak nutné konstatovat, Ze ne vSechny je v soucasné dobé maji a navic
jsou dimenzovany jen na urcitou dobu chodu (cca kolem 6 — 8 hodin). Dieselagregaty jsou sice
pfipraveny dodavat elektrickou energii béhem nékolika desitek vtefin, ale zdsoby paliva podle zatéze
vydrzi vétsSinou maximalné 8 hodin. To znamenad, pokud by doslo k vypadku napft. v délce 4 — 5 hodin,
mélo by byt vSe v poradku, ale pokud by vypadek trval nékolik dni, nastal by velky logisticky problém
jak doplfiovat pohonné hmoty. Z uvedeného vyplyva, Ze cca po 8 hodinach by vétSina dieselagregatl
byla mimo provoz. Redenim by bylo, aby legislativa uloZila povinnost mit ndhradni zdroje elektrické
energie a udrZovat dostatecné zasoby pohonnych hmot (napf. v Rakousku je to 72 hodin).

Kybernetické Utoky na energeticky sektor jsou provadény stdle castéji. Povaha této hrozby se
také méni a energetické spole¢nosti se celosvétové potykaji s mnohem inteligentnéjsimi a sloZitéjsimi
kybernetickymi Utoky. Vzhledem k trendu otevienosti a propojovani dllezZitych priimyslovych fidicich
systému (ICS) a SCADA (Supervisory Control and Data Acquisition — dispecerské fizeni a sbér dat)
s dalSimi IT systémy k zajisténi vyssi efektivnosti a snizeni nakladd, se riziko neustéle zvysuje. Nejen
v energetickém sektoru se pfitom pouzivaji ICS/SCADA s dlouhou provozni Zivotnosti, které
postupem ¢asu prestdvaji vyhovovat poZzadavkim na kybernetickou bezpecnost. Dlsledky utokl na
energeticky sektor mohou byt katastrofélni. Koordinované kybernetické utoky na elektrickou sit na
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Ukrajiné z prosince 2015, které zplsobily nékolikahodinovy vypadek elektfiny desitkdm tisic
domadcnosti, jasné demonstruji aktualni ohroZeni.

Pokud by byla elektrizaéni soustava fyzicky napadena, mohlo by to zpUsobit vazny problém, ale
pouze v pfipadé napf. vicenasobného teroristického Utoku. Z tohoto divodu byla zpracovana Analyza
dopad( vicendsobného teroristického Utoku na prenosovou soustavu, resp. naruseni Ci vyrazeni jeji
funkcionality velkého rozsahu v disledku umysiného jednani Utocnika. Bylo vytipovdno nékolik
nejcitlivéjSich mist, pfi jejichz souéasném napadeni v kriticky den s maximdlnim zatizenim vedeni a
v kombinaci s odstavkami v ramci realizace planovaného investi¢niho programu by mohlo dojit
k velkoplosnému vypadku dodavek elektrické energie. Zpracovanim analyzy se podafilo posoudit
stavajici bezpecnostni dokumenty s cilem zkvalitnit podminky pro rychly a efektivni zakrok sloZzek
Integrovaného zachranného systému (minimalizovat dojezdovy cas, a reakci na signal typu ,tisen”,
zkvalitnit krizovou komunikaci a standardizaci bezpecnostnich postupt a procedur).

1. Vsoucasné dobé je nejpravdépodobnéjsi moznou pri¢inou vypadku neocekavany pretok velkého
mnozZstvi elektrické energie zejména ze severnich oblasti Némecka, kde jsou rozmistény
intermitentni zdroje velkych wvykon(. Elektfina ztéchto zdroji je, Castecné pres ceskou
pfenosovou soustavu, prfendsena do mist spotfeby na jihu Némecka a v Rakousku (viz napft.
mimoradna situace v pfenosové soustavé CR vlivem enormni vyroby ve vétrnych parcich
v Némecku na prelomu roku 2014/2015). Dalsi pticinou neplanovanych tokd elektfiny
ohro?ujicich bezpeénost prenosové soustavy CR je neexistence koordinovaného alokaéniho
mechanismu preshranic¢nich kapacit na némecko-rakouské hranici. Spole¢na némecko-rakouska
nabidkova (obchodni) zéna umoznuje de facto neomezené obchodni vymény, které prevysuji
fyzické moZnosti propojenych soustav Némecka a Rakouska. Takovy vypadek dodavek elektrické
energie by byl zvladnutelny v fadu hodin, protoze by zapracovaly elektrické ochrany a zafizeni
prenosové soustavy by zlstalo neposkozené.

V pfipadé kumulace poruch ¢i utokd na vice mistech a nasledné dezintegrace prenosové sité musi
byt garantovana vcasna obnova dodavky elektriny pro vsechny velké aglomerace. Jeden z nastroju
vymezeny ve Statni energetické koncepci CR proto uklddd zpracovani narodniho programu se
zamérenim na zvyseni energetické odolnosti a schopnost ostrovnich provozd velkych aglomeraci.
Mezi priority stanovené Statni energetickou koncepci CR potom patii také doplnéni tGzemnich
energetickych koncepci kraji o problematiku zabezpeceni ostrovnich provozd v nouzovych stavech,
které v soucasné dobé postupné probiha podle zdkona o hospodareni energii.

B. Odpovédné instituce vramci bezpecénostniho systému CR a zakladni
nastroje (legislativa, strategie, koncepce) pro eliminaci hrozeb a rizik

Odpovédné instituce: MPO, ERU, SEI, NBU

Zakladni nastroje (legislativa): zakon ¢. 458/2000 Sb., o podminkach podnikani a o vykonu statni
spravy v energetickych odvétvich (energeticky zakon), vyhlaska ¢. 79/2010 Sb., o dispeéerském fizeni
elektriza¢ni soustavy a o predavani Gdaji pro dispecerské fizeni, vyhlaska ¢. 80/2010 Sb., o stavu
nouze v elektroenergetice a o obsahovych naleZitostech havarijniho planu, vyhlaska ¢. 401/2010 Sb.,
o obsahovych naleZitostech Pravidel provozovani pfenosové soustavy a Pravidel pro provozovani
distribu¢ni soustavy, zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zdkon(, vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni ndlezZitosti podani v oblasti kybernetické
bezpecnosti

Zakladni nastroje (strategie, koncepce EU): Smérnice Evropského parlamentu a Rady 2005/89/ES,
o opatrenich pro zabezpeceni dodavek elektfiny a investic do infrastruktury a natizeni Evropského
parlamentu a Rady (EU) ¢. 347/2013, kterym se stanovi hlavni sméry pro transevropské energetické
sité a sdéleni Komise Evropského parlamentu, Radé, Evropskému hospodafskému a socialnimu
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vyboru, Vyboru regionl a Evropské investicni bance — Ramcova strategie kvytvoreni odolné
energetické unie s pomoci progresivni politiky v oblasti zmény klimatu (2015).

Zakladni nastroje (strategie, koncepce CR): Statni energeticka koncepce CR, Typovy plan narudeni
dodavek elektrické energie velkého rozsahu, Narodni strategie kybernetické bezpecnosti na obdobi
let 2015 a7 2020, Akéni plan kybernetické bezpeénosti CR na obdobi let 2015 aZ 2020.

C. SWOT analyza

Silné stranky

Vysoka kvalita a spolehlivost dodavek elektrické energie.

Relativné priznivy ukazatel dovozni energetické zavislosti.

PInd sobéstacnost ve vyrobé elektfiny a tepla.

Pravni regulace kybernetické bezpeénosti ICS/SCADA®" v energetickém sektoru.

Vyroba elektfiny/tepla je dosud postavena prioritné /vyznamné na domacich zasobach.

Slabé stranky

Starnouci zdrojova zakladna i sitova infrastruktura.
Vnimani samoziejmosti vysokého standardu kvality a spolehlivosti.

Pouzivani zastaralych ICS/SCADA systém0 nevyhovujicich pozadavkiim na kybernetickou
bezpecnost.

Nedostate¢né rozpracované legislativni pokryti, technické a technologické predpisy
zajistujici kybernetickou bezpeénost v oblasti chytrych siti (smart grids).

Prilezitosti

Pokracujici propojovani evropskych trhi s elekttinou.

Uvedeni do provozu transformatorl s regulaci faze na ceském uUzemi k predchazeni
krizovych stavli na Urovni pfenosové soustavy.

Vytvorit moderni legislativu zajistujici kybernetickou bezpecnost v oblasti chytrych siti
(smart grids).

Podilet se na mezinarodni spoluprdci pfi standardizaci a vytvareni technickych predpist a
technologickych manuall pro zajisténi kybernetické bezpecnosti v oblasti chytrych siti
(smart grids).

Zavedeni koordinovaného alokacniho mechanismu preshrani¢nich kapacit na némecko-
rakouské hranici, tj. rozdéleni spoleéné némecko-rakouské obchodni zény.

8|S — informaéni a komunika&ni systémy, SCADA — dispecerské fizeni a sbér dat (software, ktery z centrdiniho pracovisté
monitoruje primyslova a jind technicka zafizeni a procesy a umozniuje jejich ovladani.
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Hrozby

e Nucené ukonceni provozu jaderné elektrarny Dukovany ztechnickych ¢i politickych
davodu.

e Pokracujici rozvoj vyroby elektfiny z intermitentnich zdroji v severni cCasti Némecka
s pokracujicim trendem Ubytku stabilnich zdroji v mistech vysoké spotfeby na jihu pfi
soucasném zpozdovani dostate¢ného propojeni téchto oblasti.

e OhroZeni funkce chytrych siti (smart grids) a tim energetické infrastruktury.

D. Doporuceni k posileni odolnosti

1. Vrdmci zpracovani Narodniho programu energetické odolnosti definovat spolecensko-
technické standardy (stupné bezpecénosti dodavek elektrické energie) pro normalni stav a
stav nouze v elektroenergetice.

2. Provérovat pripravenost odvétvi elektroenergetiky na resSeni pfipadnych stavl nouze
formou pravidelnych cviceni jak na drovni prenosové soustavy, tak na drovni
distribucnich soustav, za ucasti regiondlnich organli krizového fizeni a sloZzek
Integrovaného zachranného systému.

3. Aktualizovat plany krizové pfipravenosti subjektl kritické infrastruktury k zajisténi fyzické
ochrany prvka kritické infrastruktury.

4. Aktualizovat Uzemni energetické koncepce se zamérenim na energetickou odolnost a
schopnost dodavek elektrické energie v ostrovnich provozech.

5. Stanovit povinnost disponovat ndhradnim zdrojem elektrické energie a udrZovat
dostatecné zdsoby pohonnych hmot pro ptipad déletrvajiciho vypadku.

6. Zajistit bezpecné a dostupné komunikaéni prostfedi pro feSeni krizovych situaci

vrve

preventivniho monitoringu.

7. Pfipravit studii nejvhodnéjSiho postupu zajisténi zdsob jaderného paliva v rozsahu
stanoveném pro pokryti jednoho palivového cyklu vSech jadernych elektraren.

Il) Naruseni dodavek plynu velkého rozsahu

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

Nejpravdépodobnéjsi pricinou vypadku dodavek plynu jsou pfirodni pohromy, technologické
havarie, terorismus nebo obchodné-politické spory. V zavislosti na Uzemnim rozsahu a intenzité
plUsobeni pfirodnich pohrom mizZe byt narusen mezinarodni tranzit plynu. Jednd se o ohroZeni
predevsim vrchnich prechodd vodnich tok( zaplavami v mistech, kde dochazi k odplaveni nebo
sesunuti zeminy. DUsledné zajisténi téchto kritickych mist toto riziko vyznamnym zplsobem snizuje.
Technologické havarie mohou byt rovnéz pfi¢inou podstatnych zmén provozniho reZzimu plynarenské
soustavy. Pfi béZném provozu Ize miru téchto rizik eliminovat dislednym dodrzovanim adrzbarskych
a opravarenskych ¢innosti dle planu Gdrzby a stanovenych technologickych postupt, bezpecnostnich
predpisl, provadénim inspekci, kontrol, revizi a zkousek plynového zatizeni véetné periodickych
Skoleni obsluhy a montaznich pracovnikll plynovych zafizeni. Destrukce provoznich objekt(
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plyndrenské soustavy teroristickym ¢inem by méla piimy vliv na spolehlivost zésobovani CR zemnim
plynem. Cim vy33i tlakovy stuperi plynovodi by byl zasaZen, tim vét$i ploné dopady by havarie méla.
Havarie zasobnikl plynu by méla podstatny dopad na zasobovani zakaznikl predevsim v zimnich
mésicich. Mira ohrozeni dlouhodobym pferusenim dodavek plynu od jednoho zahrani¢niho
dodavatele je z pohledu prakticky plné zavislosti na dovozu zna¢nd. Tuto miru je mozné snizovat
zajistovanim diverzifikace zdrojli a uzaviranim dlouhodobych smluv s producenty plynu. Zajisténi
dodavek plynu z vice zdrojli a zajisténi vice nez jedné dopravni cesty a také mozZnosti reverznich tokU
je i obranou vici pripadnému politickému zneuZivani a fesenim pfi jakékoli mimoradné situaci.
Evropsky systém ddalkové prepravy plynu se v poslednich desetiletich rozvinul do zcela propojené
podoby, coz je vyznamnym predpokladem zajisténi spolehlivosti a bezpeénosti dodavek.

Pfepravni soustava CR je robustni, vysoce kvalitni a peclivé udriovana a zajistuje bez problému
splnéni standardu N-1. Tento standard je dokonce podstatné vyssi nez je pozadavek natizeni
Evropského parlamentu a Rady EU ¢. 994/2010, o opatfenich na zajisténi dodavek zemniho plynu a o
zru$eni smérnice Rady 2004/67/ES .

Skladovani plynu, které predstavuje cca 37 % rocni spotfeby, vyznamné pomaha zajisténi

v s

jejich dokonceni bude celkovd skladovaci kapacita odpovidat 40 % rocni spotieby.

CR vyuziva diverzifikace dodavek. Pfiblizné 63,44 % plynu pFichazi z Ruské federace, 2,95 %
z Norského kralovstvi a 33,59 % z EU.

Dokoncena byla i diverzifikace nové trasy, kde zprovoznénim plynovodu Nord Stream, navazného
plynovodu OPAL a plynovodu Gazelle (HPS Brandov) je moiné doddvat plyn do CR touto novou
trasou ktera je vSak primarné urcena na tranzit plynu do Némecka (tedy z HPS Brandov a HPS
Waidhaus). Byly také provedeny investice umoznujici reverzni tok plynu ve sméru zapad — vychod,
Castecné sever — jih (STORK 1), i kdyZ ne v plném rozsahu. Z analyzy rizik vyplyva, Ze kumulace poruch,
jako je soubéiny vypadek doddvek plynu ve dvou hrani¢nich predavacich stanicich je vysoce
nepravdépodobny, stejné jako vypadek moznosti Cerpdni plynu z nékolika podzemnich zasobnikd
plynu soucasné.

Vypadkem plynu neni ani ohroZena vyroba elektfiny, protoZe vyroba elektfiny v plynovych
elektrarnach predstavuje pouze 2,5 % celkové vyroby elektfiny. Neni vSak do budoucna vylouceno, Ze
tento podil bude dosahovat vyznamné vyssSich hodnot v zavislosti na vyvoji v oblasti vystavby novych
elektroenergetickych zdroji. Zemni plyn je vSsak vyznamné vyuZivan zejména ve vytapéni a ohfevu
teplé vody v sektoru domdacnosti, kdy v roce 2015 bylo podle zprdvy Energetického regulaéniho Gradu
registrovano celkem 2 636 189 odbératell na Urovni domacnosti. Zemni plyn také hraje vyznamnou
roli v primyslovém sektoru.

Identifikovana rizika, pokud nastane vidy jen jedno z nich, nezplisobi ohrozeni ani omezeni
dodavek plynu do CR. Aby uvedena rizika méla dopad na zdsobovani zdkaznikd, musela by nastat
alespon dvé z nich soucasné, coz je vysoce nepravdépodobné, zejména u vypadku HPS Lanzhot a HPS
Hora Svaté Katefiny. Z analyzy rizik vyplyvd, Ze by musely nastat soucasné nejméné tfi nepriznivé
okolnosti, tj. vypadek nejvétsi infrastruktury, podstatné snizeni tézby ze zasobniku plynu, a to vse za
neptriznivych klimatickych podminek, které by trvaly delsi obdobi.

NejzavaZznéjsi neocekdvané neplnéni dodavkovych povinnosti ze strany spolec¢nosti Gazprom
Export bylo zaznamenano s ohledem na rusko-ukrajinské spory v obdobi leden — Unor 2006 a
zejména vlednu 2009. Vtomto obdobi byly chybéjici dodavky kompenzovany dodavkami
z podzemnich zasobnikl plynu a dodavkami realizovanymi jinymi prepravnimi trasami, takze Zadny ze
zakaznik v CR nebyl ve svych pozadavcich na odbér zemniho plynu kracen. U norskych dodavateld
plynu nebyly zaznamenany zadné podobné pfipady, nebot mimoradné udalosti (nap¥. z divodu
udrzby) jsou hlaseny s dostateénym ¢asovym predstihem, aby bylo mozno nakoupit plyn na trhu a
tim predejit jeho nedostatku.
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B. Odpovédné instituce vramci bezpeénostniho systému CR a zakladni
nastroje (legislativa, strategie, koncepce) pro eliminaci hrozeb a rizik

Odpovédné instituce: MPO, ERU

Zakladni nastroje (legislativa): zakon €. 458/2000 Sb., o podminkach podnikani a o vykonu statni
spravy v energetickych odvétvich (energeticky zakon), vyhlaska ¢. 344/2012, o stavu nouze
v plyndrenstvi a o zpUsobu zajisténi bezpecnostniho standardu dodavky plynu ve znéni pozdéjsich
predpisd, vyhlaska €. 401/2010 Sb., o obsahovych naleZitostech Pravidel pfepravni soustavy, Radu
provozovatele pfepravni a distribuénich soustav a Radu provozovatele podzemniho zasobniku plynu
a obchodnich podminek operdtora trhu.

Zakladni nastroje (strategie, koncepce EU): Nafizeni Evropského parlamentu a Rady ¢. 994/2010,
o opatfenich na zajisténi bezpecnosti dodavek zemniho plynu a sdéleni Komise Evropského
parlamentu, Radé, Evropskému hospodarskému a socidlnimu vyboru, Vyboru regionl a Evropské
investiéni bance — Ramcova strategie k vytvoreni odolné energetické unie s pomoci progresivni
politiky v oblasti zmény klimatu (2015).

Zakladni nastroje (strategie, koncepce CR): Statni energetickd koncepce CR, kaidoroéné
aktualizovany Havarijni plan plyndrenské soustavy CR, Plan opatieni pro stav nouze ke zmirnéni
dopadu narugeni dodédvek plynu a jeho odstranéni v CR, Plan preventivnich opatfeni nezbytnych
k odstranéni nebo ke zmirnéni zjisténych rizik pro zajisténi dodavek zemniho plynu v CR, Plan
posouzeni rizik ovliviiujicich bezpe¢nost dodavek zemniho plynu v CR.

C. SWOT analyza

Silné stranky
e Robustni, vysoce kvalitni a peclivé udrZzovana pfepravni soustava.
e Diverzifikace pfepravnich tras.
e Vysoky standard plnéni kritéria N-1.
e UmozZnéni reverzniho toku v tranzitni pfepravni soustavé.

e Vysokd kapacita zasobnik( plynu vzhledem ke spotfebé zemniho plynu i vysoky parametr
jejich maximalniho denniho téZzebniho vykonu.

Slabé stranky
e Relativné nizka diverzifikace zdroji zemniho plynu.

e Komercni provoz zasobnikd plynu — vtlaéeni ovlivnéno vyvojem spotovych cen na
evropskych burzach.

e Kontrola GTS soukromou spolecnosti orientovanou na zisk.

e Aplikace pravidel evropské legislativy a disledny unbundling.

e Naprosty nedostatek vlastnich zdrojii zemniho plynu.

¢ Nedostatecné propojeni prepravnich tras zemniho plynu ve sméru sever — jih.

e Stat nema kontrolu nad pfepravou plynu.
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Prilezitosti
e Vystavba novych zdasobnikl plynu v lokalitich s ukoncenou tézbou uhlovodikld Cci
hlubinnou tézbou uranu.
e DalSi rozvojové plany s ohledem na posilovani infrastruktury.
e Moznost pristupu ke zdrojim zkapalnéného plynu.

e Vybudovani a posileni plynovod(i ve sméru sever — jih (propojeni CZ-AT a CZ-PL).

Hrozby

e RUst podilu zemniho plynu na vyrobé elektfiny vlivem nepfiznivého vyvoje v oblasti
vystavby jadernych elektrdren.

e Privatni subjekty v plyndrenstvi budou rozvojové investice realizovat pouze v pfipadé
zajisténi relativné rychlé ekonomické ndvratnosti investic.

D. Doporuceni k posileni odolnosti:
1. Navyseni provozniho objemu a tézebnich kapacit podzemnich zasobnik{ plynu na tzemi CR.
2. Posileni severo-jizniho propojeni (Stork Il, BACI).

3. Vystavba plynovodu ,,Moravia“ smérem na severni Moravu pro pfipad sou¢asného vypadku
podzemnich zasobnikd plynu Lobodice, Stramberk a Tfenovice.

Ill) Naruseni dodavek ropy velkého rozsahu

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

CR je zavisla na dodavkach ropy ropovody Druzba a IKL (trasa Ingolstadt - Kralupy nad Vltavou —
Litvinov). Vyroba pohonnych hmot a dalSich ropnych produktl v ceskych rafinériich tedy
bezprostiedné souvisi s dodavkami ropy ropovody ze zahranici, a to jak v mnoZstvi, tak i kvalité ropy,
ktera je v rafinériich zpracovavana.

V tomto ohledu je nutné zminit, 7e ropa dopravovana do CR z réiznych regiond ma do uréité miry
odlisné vlastnosti. Z Ruské federace je ropovodem Druzba pfepravovana tzv. stredné tézka relativné
sirnatd ropy. Ropovodem IKL je pak do Ceska dopravovdna ropa zejména z Azerbajdianu a
Kazachstanu. Z téchto zemi pochazi ropa takzvané lehka a sladkd, tedy ropa s vyssim zastoupenim
méné sloZitych uhlovodikid a relativné mensi sirnatosti. Zatimco rafinérie v Litvinové je nastavena na
zpracovani ruské ropy, rafinérie v Kralupech nad Vltavou zpracovavd zejména ropu z oblasti
Kaspického more.

Tato zdvislost vytvari riziko vzniku situace, kdy dojde k preruseni dodavek ropy do CR. Pferuseni
muze byt kratkodobé ¢i dlouhodobé. Kratkodobé preruseni zfejmé nebude mit vliv na vyraznéjsi
snizeni produkce ropnych produktl. Tento nedostatek ropy potfebné pro vyrobu ropnych produkt
by byl vykryvan rezervami predevsim rafinérii a dalSich petrochemickych spolec¢nosti a distributord
pohonnych hmot, pfipadné statnich hmotnych rezerv. Pfi déletrvajicim nedostatku ropy by mohlo
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dojit k vyCerpani uvedenych rezerv. Dlouhodobéjsi nedostatek predevsim pohonnych hmot na trhu a
predpoklad dalsi eskalace by vytvofil jiz situaci, kterou by nebylo mozné resit bez zasahu statu a jeho
spravnich Ufadd, eventudlné orgdnd Gzemni samospravy. Vtomto okamiziku by bylo moiné
uvedenou situaci klasifikovat jako mimorddnou, kterd je definovana v ustanoveni zdkona o
nouzovych zdsobdch ropy jako situace, kdy nastane nebo hrozi, Ze nastane ohroZeni zasobovani trhu
ropou nebo ropnymi produkty v CR nebo v jinych &lenskych statech EU nebo v ¢lenskych statech
Mezinarodni energetické agentury.

V situaci dalsi eskalace nedostatku ropy a ropnych produkt(l, zejména pohonnych hmot, by vlada
mohla vyhlasit stav ropné nouze. V ramci tohoto stavu muZe vlada stanovit opatfeni k omezeni
spotfeby ropy a ropnych produktd. Pokud by byly dopady nedostatku pohonnych hmot na trhu
takového rozsahu, Ze by uvedené mélo mit vliv i na fungovani dalsi infrastruktury, mohlo by byt
vyhlaseni stavu ropné nouze doprovazeno i vyhlasenim krizového stavu.

Nejpravdépodobnéjsi pri¢inou naruseni dodavek ropy a ropnych produktl by mohlo byt zhorseni
mezinarodné politické situace, dlouhodoby vypadek tézby a zpracovani ropnych produktl a
distribuce ropnych produktl ke spotrebiteli, pferuseni provozu ropovod( Druzba a/nebo IKL.

B. Odpovédné instituce vramci bezpeénostniho systému CR a zakladni
nastroje (legislativa, strategie, koncepce) pro eliminaci hrozeb a rizik

Odpovédné instituce: MPO, SSHR, NESO

Zakladni nastroje (legislativa): Zakon ¢. 189/1999 Sb., o nouzovych zasobach ropy, o fedeni stavl
ropné nouze (zakon o nouzovych zasobach ropy), zakon ¢. 97/1993 Sb., o plsobnosti Spravy statnich
hmotnych rezerv, vyhlaska ¢. 165/2013 Sbh., o druzich ropy a skladbé ropnych produktl pro
skladovani v nouzovych zdsobach ropy, vypoctu nouzovych zasob ropy, o skladovacich zafizenich a

vykazovani nouzovych zasob ropy.

Zakladni nastroje (strategie, koncepce EU): Smérnice Rady 2009/119 ES, kterou se ¢lenskym
statlm uklddd povinnost udrZovat minimalni zasoby ropy nebo ropnych produktl, Nafizeni
Evropského parlamentu a Rady 1099/2006 ES o energetické statistice, Sdéleni Komise Evropskému
parlamentu a Radé — Evropska strategie energetické bezpecnosti, hloubkova studie EU k evropské
energetické bezpecnosti (2014) a sdéleni Komise Evropskému parlamentu, Radé, Evropskému
hospodarskému a socidlnimu vyboru, Vyboru regionl a Evropské investicni bance — Ramcova
strategie k vytvoreni odolné energetické unie s pomoci progresivni politiky v oblasti zmény klimatu
(2015).

Zakladni nastroje (strategie, koncepce CR): Statni energeticka koncepce CR, Typovy plan naruseni
dodavek ropy a ropnych produktl velkého rozsahu, Plan opatfeni pfi ropné nouzi, Opatreni
k zavedeni ptidélového systému pfi stavu ropné nouze.

C. SWOT analyza

Silné stranky
o Diverzifikace dodavatell a prepravnich tras ropy.
e Dostatecné nouzové zasoby ropy a ropnych produktd.

e QOdpovidajici legislativa ropné bezpecnosti a systém reakci na nouzové stavy.
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Aktivni zapojeni CR do mezindrodniho systému ropné bezpeénosti (IEA, EU).

Husta vnitrostatni produktovodni sit.

Ochraniovani nouzovych zasob statem kontrolovanymi subjekty.

Skladovani a distribuce pohonnych hmot ve vyznamném objemu pod kontrolou statu.

Slabé stranky
e Absence vlastnich zdrojd ropy.
e Omezeny vliv statu na rafinérie a jejich nejista budoucnost.
e Stat nema ve svych zdsobdch nizkosirnou neruskou, tzv. sladkou ropu.

e Potieba relativné vysokych investic do rafinérii, u kterych je riziko, Ze prostfedky nemusi
byt vy¢lenény kvuli jinym investiénim prioritdm soukromého subjektu.

Prilezitosti
e Moznost navyseni nouzovych zasob pfi relativné nizkych cenach ropy.

e Vystavba dalSich skladovacich kapacit na ropu nebo pohonné hmoty.

Hrozby

e Pokles statem drZzenych nouzovych zasob ropy a ropnych produktl k hranici povinnych
90 dn( z dlvodu rdstu domaci spotreby.

e Dlouhodobé vypadky vyroby ropnych produktl v rafinériich.

D. Doporuceni k posileni odolnosti:

1. Postupné zvySovani nouzovych zdsob az na 120 dnl primérného denniho Cistého dovozu
referencniho roku.

Zarazeni lehké ropy do struktury nouzovych zasob.
Dalsi diverzifikace pfepravnich tras (napf. projekt spoleéného zajmu EU Litvinov — Leuna).
Posileni role statu v ¢eském rafinérském pramyslu (podpora tuzemského zpracovani ropy).

Pravidelné provérky pland a opatreni pro stavy ropné nouze.

o vk~ w N

Zajisténi dosazitelnosti nouzovych zasob ropy skladovanim na Gzemi CR.

SUROVINOVA BEZPECNOST

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

Nerostné suroviny reprezentuji zcela zasadni vstup pro naprostou vétsinu priimyslovych odvétvi
a tim i pro celou ekonomiku zemé a jejich nepfrerusované dodavky jsou klicem k udrzeni ekonomiky
v chodu. Zajisténi nediskriminaéniho pristupu k nerostnym zdrojim at jiz z domacich zdroji nebo
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z dovozu je zasadnim parametrem surovinové bezpecnosti statu. Tuto skutecnost si globalni hraci
velmi dobfe uvédomuiji a staty uvazujici strategicky kladou na zajisténi dostatku vstupnich nerostnych
zdrojl pro své ekonomiky mimofradny dlraz.

V prvni dekddé 21. stoleti doSlo vlivem rozsdhlé modernizace ¢asti nékdejSich rozvojovych,
zpravidla velmi lidnatych, zemi k preklopeni dosavadnich principli, na kterych po desetileti fungoval
svétovy trh snerostnymi surovinami. V dasledku toho se ztypickych producentd a vyvozcl
nerostnych surovin stali postupné v radé pripadl jejich spotfebitelé, nebo dokonce dovozci. Tento
fakt dodal tradi¢énimu soupefeni o nerostné zdroje mezi globalnimi hraci novou kvalitu i dynamiku.
Tradicné mimorddnou pozornost vénuji zabezpecéeni narodnich ekonomik nerostnymi surovinami
asijské staty (Japonsko, lizni Korea, pozdéji i Cinska lidova republika). Evropa jako kontinent se
nachazi ve velmi nekonformni pozici — je jednim z nejvétSich svétovych spotrebiteld nerostnych
surovin, soucasné je vsak jejich zanedbatelnym producentem, takze neni schopna ovliviiovat svétové
trendy v surovinovém primyslu. TéZebni primysl byl v Evropé v 70., 80. a 90. letech zbytec¢né rychle
utlumen, coz se po zdsadnich zméndch na svétovém trhu po roce 2003 ukazalo jako strategicky
chybné rozhodnuti. V soucasnosti jsou clenské staty EU vysoce zavislé na dovozu fady nerostnych
surovin (véetné strategickych komodit) ze zahranici, coz Cini EU v této oblasti vydiratelnou. EU tak
neni schopna jako celek ani svym ¢lendim garantovat zajisténi odpovidajici surovinové a energetické
bezpecnosti. V této situaci byla na konci roku 2008 predstavena integrovana strategie Raw Materials
Initiative, ktera se snaZi tuto situaci fesit. Je postavena na tfech vzajemné propojenych pilitich:

a) vyssi mira vyuzivani domacich (evropskych) nerostnych surovin;

b) podpora vzajemné vyhodnych ekonomickych vztahll se zemémi tfetiho svéta, které maji
Siroky nerostné surovinovy potencidl (surovinova diplomacie);

c) podpora materidlové Uspornych technologii, napt. chytré recyklace.

EU v nasledujicich letech vytipovala seznam tzv. kritickych (superstrategickych) komodit na jejichz
dovozu je EU extrémné zavisla, které jsou produkovany monopolné jednim &i nékolika malo staty Ci
které jsou do EU importovany z politicky nestabilnich oblasti — nejprve se v roce 2011 jednalo o 14
nerostnych komodit, pozdéji po opétovném vyhodnoceni byl tento seznam v roce 2014 rozsifen na
celkem 21 komodit. Jedna se o nasledujici komodity: antimon, beryllium, bordty, fluorit, fosfdty,
galium, germanium, hof¢ik, chrom, indium, kobalt, koksovatelné uhli, kovy platinové skupiny, kfemik,
lithium, magnezit, niob, kovy lehkych vzdcnych zemin, kovy téZkych vzdcnych zemin, pfirodni grafit a
wolfram.

Preruseni dodavek nékteré strategické nerostné suroviny by vedlo k ohroZeni urcité strategické
vyroby ¢i k poskozeni konkurenceschopnosti ¢eské ekonomiky.

B. Odpovédné instituce v ramci bezpeénostniho systému CR a zakladni
nastroje (legislativa, strategie, koncepce) pro eliminaci hrozeb a rizik

Odpovédné instituce: MPO, SSHR.

v

Zakladni nastroje (legislativa): zakon ¢. 241/2000 Sb., o hospodarskych opatfenich pro krizové
stavy a 0 zméné nékterych souvisejicich zakonU, ve znéni pozdéjsich predpisu.

Zakladni nastroje (strategie, koncepce EU): Raw Materials Initiative (2008), Critical Raw Materials
(2011; 2014).

Zakladni nastroje (strategie, koncepce CR): Surovinova politika CR v oblasti nerostnych surovin a
jejich zdroj (2016), Statni energeticka koncepce CR (2015), Vychodiska ke koncepci surovinové a
energetické bezpecénosti (2011).
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C. SWOT analyza

Silné stranky

Relativné dobra prozkoumanost tzemi CR tradiénimi metodami na tradi¢ni suroviny.
Solidni zdsoby i produkce nékterych nerudnich surovin.

Solidni zasoby stavebnich surovin.

Dobré jméno ceské/Ceskoslovenské geologie ve svété.

Vlastni, na evropské poméry solidni zdsoby uranové rudy.

Vlastni, i kdyZ ¢asové/administrativné omezené zasoby hnédého uhli.

Slabé stranky

Vysledky prizkumné cinnosti jsou staré 30 az 50 let, jejich kvalita, zaméreni, vypovidajici
schopnost a tim padem vyuziti je v mnoha pfipadech problematické zejména s ohledem
na moderni, dfive nedostupné technologie téZby a Upravy.

Minimalni znalosti o potencidlu tzemi CR v oblasti novych modernich high tech surovin.

Naprosty nedostatek vlastnich ekonomicky téZitelnych zdroji rud i specifické &asti
nerudnich surovin.

Dosud malo rozvinuta surovinova diplomacie jakozto nedilnd soucast ceské ekonomické
diplomacie.

Preference ekologického pilife udrzitelného rozvoje spolecnosti a nékterymi Grady

Prilezitosti

Vyuziti modernich metod prizkumu pro vyhledani novych surovinovych zdroji na nasem
teritoriu (napt. high tech surovin), véetné vyuziti modernich metod tézby a Upravy.

Odstranéni ¢asti ekologickych zatézi z minulosti jejich znovuvyuzitim jakozto druhotnych
loZisek cennych komodit.

Zjisténi potencidlu CR v oblasti modernich high tech surovin, napf. strategickych kov.

UdrZeni cenného know-how v oblasti tézby a uUpravy uranovych rud a moZnost jeho
vyuziti v surovinové diplomacii.

Restrukturalizace existujicich strategickych zasob surovinovych komodit ve statnich
hmotnych rezervach bez potieby zna¢nych financnich prostfedkd ze statniho rozpoctu.

Pfedvidavé budovani infrastruktury pro dopravu surovin do CR v ¢asovém predstihu,
dopravni kapacité a s dostatecnou rezervou.

Hrozby

Ztrata téZebni schopnosti nékterych specifickych nerostnych komodit — zuzZeni spektra
produkovanych surovin v CR — zvyseni dovozni zavislosti statu.
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e Nedostatecna pribézna nahrada dotéZzovanych loZisek novymi lokalitami.
e  Ztrata nezbytného know how v oblasti technickych véd.

e Omezovani diverzifikace doddvek strategickych surovin do CR.

e Ztrata kontroly nad kritickou infrastrukturou dosud patfici statu.

e Omezovani nebo likvidace strategickych zpracovatelskych kapacit.

e Trvani nepfiznivé situace na svétovém trhu cerného uhli, které ohrozuje evropsky
¢ernouhelny pramysl.

e Pokles statem drZzenych nouzovych zasob ropy a ropnych produktl k hranici povinnych
90 dn( z dlvodu ristu domaci spotreby.

D. Doporuceni k posileni odolnosti:

1. Restrukturalizace/modernizace struktury statnich hmotnych rezerv v oblasti neenergetickych
komodit.

2. Zjisténi skutec¢ného potencidlu ¢eského Uzemi v oblasti modernich high-tech surovin, které
jsou vyuZivany v pramyslovych odvétvich s vysokou pfidanou hodnotou.

PRUMYSLOVA BEZPECNOST

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

Priimys| tvofi v CR vyznamné odvétvi ekonomiky. Reprezentuje 35 % Eeského hospodafstvi a
zaméstndva pres 40 % vSech ekonomicky aktivnich obyvatel zemé. Mezi hlavni pilife ¢eského
pramyslu patfi prlmysl strojirensky, hutnicky, chemicky a potravinafsky. DalSimi vyznamnymi
slozkami jsou pramysl energeticky, stavebni a spotfebni. Strojirensky prdmysl patfi v CR
k nejtradi¢néjSim odvétvim. Jeho nejdulezitéjsi soucdsti je automobilovy prlmysl, ktery se také
vyrazné podili na exportu zemé. Exportni vykonnost je taZena zejména automobilovym,
elektronickym, strojirenskym a elektrotechnickym pramyslem. Jejich souhrnny podil na exportu ¢ini
vice jak 60 %.

Zavislost ¢eské ekonomiky na exportu do zemi EU se stdle udrzuje na vysoké drovni. Do zemi EU
mifi vice jak 80 procent tuzemského vyvozu. Ekonomicky se dafi stfedni a severni zoné EU a poptavka
po ¢eském zboii roste. Nejvétsi obchodni partnefi CR Némecko a Slovensko se stale vétsi mérou
podileji na odbéru zboZi. Stat pfitom podporuje opacny trend — Exportni strategie CR na roky 2012 a?
2020 stanovuje 12 prioritnich zemi pro export a vSechny jsou mimo EU. Exportéfi se vSak na
evropském trhu dobfe orientuji. NenardZeji zde na kulturni problémy a administrativa spojena
s exportem zboZi a sluzeb je relativné jednoduchd. UdrZovani zahrani¢ni obchodni sité neni tak
Casové a financné ndrocné v porovnani se vzdalenéjsimi trhy.

Hospodarsky vyvoj v CR a Némecku probiha paralelné. Jestlize se zvy$uje v roénim srovnani HDP
v Némecku, dochazi k obdobnému vyvoji i v CR. CR kopiruje i opaény smér — snizeni prirtistkd ¢i
absolutni pokles oproti predchazejicimu roku zaznamend ceska ekonomika rovnéz v témze roce.
Vyvodit z toho ale zavér, Ze Ceské hospodarstvi je s némeckym tak Uzce propojeno, Ze némecky rust
je zarukou ceského rlstu, by bylo nebezpeénym zjednodusSenim. Tento vzajemny vztah souvisi
predevsim se skutecnosti, e v CR pGsobi nékolik set némeckych podnikd, které jsou pfimo napojeny
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na materské hospodarstvi a vyvijeji se s nim témér soubézné. Pro podstatnou ¢ast ceskych vyvoz( do
N&mecka plati, Ze jejich hlavnimi aktéry jsou zahrani¢ni firmy se sidlem v CR. Aktivity téchto firem
pfispivaji znacnou mérou k vysokém podilu Némecka na ceskych vyvozech. Pokud jde o nazor, Ze je
nutno zavislost na Némecku sniZit, je nutno si uvédomit, Ze exporty zahranic¢nich firem jsou z hlediska
Ceského hospodarstvi tou nejsnazsi a nejlacingjsi cestou, jak se na némecky trh dostat. DlleZitost
téchto firem v ¢eském zahraniénim obchodé vsak zvysuje riziko negativniho vyvoje, pokud by tyto
firmy CR opustily, co? Ize ucinit pomérné snadno. Pro ceské exportéry je ddleZité, v jaké pozici se
v Némecku nachazeji. Vedle firem, které se prosadily konkurenceschopnymi findlnimi vyrobky,
existuje rada podnikl, které jsou integrovany do vyrobnich procesl v roli subdodavateld. Kvalitni
subdodavatel mlize mit velmi silné postaveni. Pfikladem jsou vyvozci soucasti pro motorova vozidla,
ktefi jsou nepostradatelnou slozkou vyrobnich struktur. Hodnota jejich exportl presahuje objem
vyvozu automobill. Stabilizace jejich pozice na némeckém trhu by méla byt jednim z cil podpory
exportu. Statistické Udaje o vyvoji exportli v obdobi krize ukazuji, Ze robustni némecka ekonomika
stabilizovala v dobé svétového hospodarského utlumu ceské vyvozy, a to mnohem uU¢innéji nez tomu
bylo v pfipadé prioritnich a zajmovych zemich. Nelze ocekavat, Ze se hospodaiské turbulence
nebudou opakovat. Pokud by se zahrani¢ni podniky rozhodly zemi opustit, doSlo by i ke sniZeni
objemu ceského exportu do Némecka. Bez zahranicnich firem do Némecka sméfuje pouze desetina
celkovych export(.

vv v

Automobilovy pramysl tvofi témér Ctvrtinu éeského exportu a sedm procent HDP. V oboru
pracuje kolem 150 tis. osob. Vyrazna navaznost na jedno odvétvi mlzZe predstavovat vazné ohrozeni
pro Ceskou ekonomiku. Automobilovy primysl by se podle expertd mohl dostat do problémdi
v pripadé, Ze klesne poptavka. Pokud by v dobé krize poptavka klesla, cesky trh zpomali. Klesne nejen
vyroba a zaméstnanost, ale nasledné i spotfeba domacnosti, coz pociti firmy i z jinych obord. Obavy
jsou predevsim z velké nasycenosti trhu s automobily v eurozéné. Analytici predpokladaji, ze dfive
nebo pozdéji nepochybné dojde k Gtlumu poptavky, coZz muize byt cyklicky jev, stejné jako vyvolany
néjakou dalsi krizi. Ceskym vyrobcm v automobilovém pramyslu viak diky nizkym mzdovym
nakladim, wvysoké kvalifikaci ¢asti zaméstnancl, modernim vyrobnim provozim, S3pi¢kovym
vyvojovym pracovistim a ptiznivé geografické poloze zatim nehrozi. Stejné tak nejspiSe ze dne na den
nepfijde Zzadny Sok. Nutno uvést, Ze pokud se hovofi o sniZovani zavislosti na automobilovém
pramyslu, musi se pfrijit s nabidkou néjaké jiné alternativy. V soucasné chvili vSak Zadna takova, ktera
by mohla kompenzovat silu automobilového priimyslu, neexistuje. V budoucnu by ji mohlo byt napfr.
strojirenstvi — od energetiky aZ po vyrobu zdravotnickych pfistroja.

Priblizné 98 % primyslovych podnikatelskych subjektl je pod domaci kontrolou. Je ovSsem tieba
zminit, Ze v celkovém poctu je obrovské mnozstvi malych podnikd véetné podnikatell — fyzickych
osob. Zahranicni investofi jsou vyznamni predevsim ve vétsich podnicich, jejichz ekonomicky vyznam
presahuje jejich pocet. Podle Ceského statistického Gradu dosahuji podniky pod zahrani¢ni kontrolou
v primyslu cca 60 % celkovych trZeb. Pfidand hodnota vytvorena témito podniky, ktera signalizuje
vyznam z hlediska ekonomického vykonu, dosahuje 500 mid. K¢, coZ je zhruba polovina primyslu
celkem. Podniky pod zahrani¢ni kontrolou hraji nejvyznamnéjsi roli ve vyrobé motorovych vozidel.
Vlastnictvi nékterych klicovych primyslovych firem zahraniénim majitelem vsak muiZe rovnéz
znamenat bezpecnostni riziko, pokud by tyto osoby konaly v zajmu cizi moci.

Vyznamné riziko pro Cesky prlmysl pak mohou predstavovat vlivové a infiltracni operace
zpravodajskych sluZeb cizi moci namifené proti strategickym hospodarskym zajmdm CR, préimyslova
a védecko-technicka Spiondz. V pfipadé statem vlastnénych &i spoluvlastnénych spolecnosti se
obrana proti takovému jednani odviji ptedevsim od naleZitého vykonu jeho vlastnickych prav.
Zejména u akciovych spolecnosti s podilem soukromych subjektl je vSak s ohledem na pravni rdmec
Casto obtizné v jejich rozhodovacich procesech dostatecné zohlednit bezpecnostni zajmy statu.
Vyznamnou pfileZitosti a vyzvou souvisejici s hledanim oborovych prilezitosti odbytu pramyslovych
komodit bude v pristich letech i realizace procest spojenych srozvojem digitdlniho trhu vcetné
Pramyslu 4.0, ¢tvrté pramyslové revoluce, zalozené na komplexnim systému zmén v fadé ¢innosti, a
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to nejen v pramyslové vyrobé. Primysl 4.0 transformuje vyrobu ze samostatnych automatizovanych
jednotek na plné automatizovana a prlibézné optimalizovana vyrobni prostiedi. Vertikalni vyrobni
procesy budou horizontadlné propojeny v ramci firemnich systém, které budou v redlném case
pruzné reagovat na okamzitou a meénici se poptavku po produktech. Jednou z pfilezZitosti je i
vytvoreni predpoklad® pro dudlni roli Priimyslu 4.0, tj. podporu moderni préimyslové vyroby v CR, ale
i exportu reSeni €i vysledkd vyzkumu na svétové trhy. Zde se rovnéz uplatni vyuZziti digitdlnich
technologii v dalSich sektorech hospodafstvi.

Konkurenceschopny obranny a bezpecnostni primysl je jednim z predpokladli pro zajisténi
podstatnych bezpecnostnich zajma CR a rozvoje a udrieni narodnich obrannych schopnosti.

Faktorem dulezitym pro udrZeni, resp. zvySovani konkurenceschopnosti obranného a
bezpecnostniho primyslu je predvidatelny zdrojovy ramec pro oblast obrany, coZ je zasadni
predpoklad nejen pro efektivni fungovani ozbrojenych sil CR, ale je i dlleZitym faktorem pravé ve
vztahu k ¢eskému obrannému a bezpecnostnimu primyslu. Stabilni rozpoctové prostiedi umoznuje
sttednédobé a dlouhodobé planovani ze strany Armady CR, a tim dava obrannému a bezpeénostnimu
prdmyslu moznost na stanovené cile adekvatné reagovat a v dostatecném casovém predstihu se
v oblasti vyzkumu a vyvoje na jejich napliovani ptipravit. Jsou tak zesilovany vazby mezi ¢eskym
obrannym a bezpecnostnim prlimyslem a armadou, jakozto referen¢nim zékaznikem. Rozhodnuti
postupné navySovat rozpocet MO ve stfrednédobém horizontu tak, aby mohl v roce 2020 dosahnout
1,4 % HDP (BS 2015), tak dava obrannému a bezpecnostnimu primyslu jistou miru perspektivy.

Dalsim dllezitym faktorem je diverzifikace produkce. Disledky hospodarskych krizi se v oblasti
obranného a bezpeénostniho priimyslu projevuji se zpozdénim oproti civilnim sektorim. Dlvodem je
fakt, ze odbérateli vojenského materidlu jsou vétSinou statni subjekty a penize na zbrojni nakupy
tedy pochazeji ze statnich rozpodtl, které jsou sestavovany na obdobi jednoho roku, a tudiz
nereaguji (omezovanim rozpoctl na nakup vojenské techniky) na krizi okamzité. Negativni nasledky
krizi podniky obranného a bezpecnostniho primyslu omezuji ¢i zcela eliminuji proticyklickou
diverzifikaci svého vyrobniho portfolia mezi vojenskou, dualni a civilni produkci a taktéz regionalni
diverzifikaci odbytového zaméreni.

Pro ceské vyrobce/vyvozce je v soucasné dobé nejvétsim problémem nedostatek zaméstnanci
s technickym vzdélanim. Kvili tomu pravdépodobné poroste export letos pomaleji, coZz mize vést i ke
zpomaleni Ceské ekonomiky. Nedostatek lidi mize odrazovat zahrani¢ni investory. Zaméstnavatelé
v pramyslu se potykaji s nedostatkem kvalifikovanych pracovnikd nékterych technickych profesi.
Kromé novych investord mGze CR piichazet i o ty souc¢asné. Pro nové investory nebo pfi Uvahach o
rozSifovani vyroby stdvajicich firem je hledani novych zaméstnancl prekazkou, kterd je muze
nasmérovat do jiné zemé. Disproporce mezi poctem odbornik(i odchazejicich do diichodu v neblizsich
letech a mnozZstvim kvalitnich absolventd klicovych obor( stfednich a vysokych Skol by mohla
zpUsobit problémy jak s pfipadnym pfisunem zahranicnich investic, tak v provozu zavedenych firem.
Z tohoto dlivodu je tfeba problematiku technického vzdélavani vSemi zainteresovanymi stranami
spolec¢né resit.

Svaz primyslu a dopravy CR uvadi, Ze v prdmyslu chybi nejméné 100 tisic technicky vzdé&lanych
pracovnikl. Zaroven v odvétvich jako je strojirenstvi ¢i automobilovy pramysl odejde do roku 2020
kolem 60 tisic technicky vzdélanych pracovnik(i do diichodu. Céste¢né by problém s nedostatkem
odbornych pracovnikd mohli vyresit cizinci. Spoluprace by se mohla rozvijet hlavné v zemich vychodni
Evropy. Najmout zaméstnance ze ,tretich zemi“ je ale pro firmy administrativné narocné a trva to
v priméru jeden rok.

Zasadnim krokem pro zlepseni kvality a atraktivity technickych obor( je spoluprace skol a firem,
predevS§im co nejvétsi mnozstvi praktické vyuky pfimo v redlném firemnim prostredi. Ztohoto
dlvodu doslo v roce 2013 ke zméné zdkona o danich z pfijmd a zaméstnavatelé spolupracujici se
Skolami mohou od 1. ledna 2014 uplatfiovat dafova zvyhodnéni na investice do vybaveni k vyuce a
samotnou vyuku Zakd a studentl na pracovisti.
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B. Odpovédné instituce vramci bezpeénostniho systému CR a zakladni
nastroje (legislativa, strategie, koncepce) pro eliminaci hrozeb a rizik

Odpovédné instituce: MPO, CzechTrade, Czechlnvest, MZV

Zakladni nastroje (strategie, koncepce EU): Dohody o volném obchodu mezi EU a jejimi ¢lenskymi
staty na jedné strané a ostatnimi staty na strané druhé

Zakladni nastroje (strategie, koncepce CR: Exportni strategie CR pro obdobi 2012 ai 2020,
Narodni inovaéni strategie, Koncepce zahrani¢ni politiky, Strategicky ramec udrzitelného rozvoje CR,
Strategie mezinarodni konkurenceschopnosti CR pro obdobi 2012 — 2020, Akéni plan na podporu
hospodafského rdstu a zaméstnanosti, Akéni plan pro rozvoj digitdlniho trhu, Mapa globalnich
oborovych pfilezZitosti

C. SWOT analyza

Silné stranky
e CRje nejprimyslovéjsi zemi EU.
e Moderni vyrobni provozy.

o Spickova vyzkumna a vyvojova pracovisté.

Vysoka kvalifikace ¢asti pracovnik(.

e  Pfizniva geograficka poloha.

Slabé stranky

e Nedostatek kvalifikovanych pracovnikd nékterych technickych profesi.

Prilezitosti
e UdrZeni postaveni CR v tradiénich priimyslovych odvétvich.
e Ziskani vedouci pozice v novych primyslovych oborech.
e Zajisténi diverzifikace zahranicnich odbytist ¢eské primyslové produkce.

e  ZajiSténi zdrojového ramce pro oblast obrany ve vysi 1,4 % HDP.

Hrozby

e \lyrazna navaznost na jedno primyslové odvétvi — riziko poklesu poptavky po vyrobcich
automobilového primyslu.

e Nedostatec¢na diverzifikace vyvozu pramyslové produkce.

e Vyznamna role zahranicnich investor( ve vétsich podnicich.
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Odliv  zahrani¢nich investic v dusledku nedostatku kvalifikovanych pracovniki
v technickych profesich.

D. Doporuceni k posileni odolnosti:

1.

Realizovat pobidky do obord svysokou pridanou hodnotou a do region( s vysokou
nezaméstnanosti.

Vytvaret nova pracovni mista a podporovat rlst firem zvySenim obchodu a
internacionalizaci podnikdni, posilovat prestiz CR ve svété a v mezinarodnich
organizacich, vyuZivat globalni obchodni pfileZitosti pro rist prosperity CR.

Spolupracovat pri zajistovani ceskych oficialnich Gcéasti na veletrzich a vystavach
v zahraniéi s oborovymi asociacemi, Veletrinim vyborem pfi Svazu primyslu, ¢eskymi
zastupitelskymi urady a jejich ekonomickymi Useky v zahranici, agenturami CzechTrade a
Czechlnvest véetné jejich zahranicnich kanceldri.

Realizovat opatfeni pro zlepSeni kvality a atraktivity technickych obor( stfednich i
vysokych skol a zvysit investice do systému vzdélavani.

Vytvofit podminky pro prijem zahranicnich stfedoskolsky a vysokoskolsky technicky
vzdélanych pracovnik(.
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HYBRIDNi HROZBY A JEJICH VLIV NA BEZPECNOST
oBCANU CR

A. Popis a evaluace hrozby a rizik z ni vyplyvajicich pro CR

1. Uvod

Redlie mezindrodni politiky 21. stoleti odhaluji rozsah, vnémz jsou pfi vedeni konfliktu
uplatriovany nastroje z celého spektra dimenzi moci zndmého pod zkratkou DIMEFIL®?. Rada statnich
i nestatnich aktérl se snaZi svych politickych cili dosahnout pomoci otevienych i skrytych aktivit
koordinovanych v ramci celé skaly nastroji moci, bez ohledu na pfipadnou kolizi s mezinarodnim
fadem zaloZzenym na pravidlech. Pravé v tomto kontextu se objevil pojem hybridni hrozby, respektive
hybridniho valéeni. Kapitola zastfeSuje fadu hrozeb z dalSich kapitol, zejména Plsobeni cizi moci,
Hrozby v kyberprostoru, Energeticka, surovinova a pramyslova bezpecnost, Terorismus a zCasti i
Bezpecnostni aspekty migrace a Extremismus. Hrozby uvedené v téchto kapitolach mohou a nemusi
byt soucdasti koordinované kampané. Proto se témata v téchto kapitolach do rlizné miry prekryvaji
s touto kapitolou, ktera ma ambici prekryv koordinovat.

Jiz elementarni vymezeni ,hybridni hrozby“ ukazuje na skutecnost, Ze ji nelze pojimat
v podobném smyslu, v jakém nahlizime vétsSinu ostatnich hrozeb, kdy kazda predstavuje ohrozZeni
vice méné jen v jedné dimenzi. To, co rozumime pod hybridni hrozbou, je primarné metoda, zpUsob,
jakym je vedena konfrontace, respektive konflikt. Tento zplsob vedeni konfliktu predstavuje Sirokou,
komplexni, pfizplsobivou a integrovanou kombinaci konvencénich a nekonvencnich prostredkd,
otevienych a skrytych aktivit, majicich primarné charakter natlaku a podvratné cCinnosti, které jsou
provadény vojenskymi, polovojenskymi a réiznymi civilnimi aktéry.®

Ukolem hybridni kampané je vyuzit slabin protivnika; maskovat se sledovanim legitimnich cild;
znemoznit jasnou interpretaci uddlosti a odhaleni jejich vzajemné souvislosti; komplikovat ¢i pfimo
znemoznit identifikaci plvodce a zastfit jeho Umysly; komplikovat, destabilizovat ¢i pFimo
paralyzovat rozhodovaci proces, a tim znemoZznit véasnou a ucinnou reakci ze strany napadeného.
Hybridni uto¢nik osnuje a provadi aktivity poSkozujici Zivotni, strategické ¢i obecné bezpecénostni
zajmy jiného aktéra a pfitom usiluje o vytvoreni prostfedi, kdy mu za tyto aktivity nelze
(pfinejmensim formalné) jednoznacné prirknout odpovédnost, nebo tak lze ucinit pouze velmi
obtizné a spekulativné (viz koncept hodnovérného popreni — ,plausible deniability“). Hybridni
uto¢nik se bude snazit udriovat své aktivity pod prahem, jehoZz prekroCeni by mezinarodni
spoleenstvi povaZovalo za ozbrojenou agresi. Pfimé vojenské konfrontaci se patrné bude snaZit
vyhnout, ovsem je nutné predpokladat, Ze do hybridni kampané v néjaké podobé zakomponuje i
pouziti vojenskych prostredkd.

Hybridni strategie mohou uplatnit statni stejné jako nestatni aktéfri, a to rlznymi modely
napadeni, které se mohou vyznamné lisit stupném své rozvinutosti a integrace.

82 Diplomatic/Political, Information, Military, Economic, Financial, Intelligence, Legal.

8 Pojmy hybridni valéeni, hybridni zplsob vedeni konfliktu, hybridni kampar nebo hybridni strategie je v podstaté mozné
chapat jako synonyma. V zajmu co nejvystiznéjsiho a zdroven usporného vyjadieni vSech téchto pojm( bude v dalSim textu
pouzivan predevsim vyraz ,,hybridni kampan“. Kapitolou pouZité vymezeni hybridni kampané vychazi zejména ze ,Strategie
pro Glohu NATO v boji proti hybridnimu valéeni“ z roku 2015.
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Hybridni kampan muzZe propojovat fadu klasickych nastroji z jiz zminéného spektra sfér vlivu,
resp. dimenzi moci — DIMEFIL:

D) diplomacie/politika — uplatnéni vlivu a vyvijeni natlaku uUsty a ciny oficidlni politické
reprezentace;

I) informace — sdélovaci prostfedky, socidlni sité a jiné prostfedky Sifeni informaci, jejich
manipulativni vyuziti, dezinformacni kampan a propaganda;

M) ozbrojené sily — mlzZe jit o oteviené pouziti jako vyhruzka (demonstrace vojenské pritomnosti
a pohotovosti) ¢i pfimo bojové pouziti nebo o rlizné formy skrytého nasazeni jednotlivc, malych
skupin a infiltrace napadeného statu s jejich vyuzitim;

E) ekonomika — r(izné formy natlaku ekonomické povahy (uvaleni cla, embarga, odepreni
dodavek surovin i energie, zakaz pouzivani dopravni nebo prepravni cesty, destabilizace kli¢ovych
odvétvi, podnikl apod.);

F) financnictvi — destabilizace mény, trhu sakciemi a dluhopisy, bankovniho sektoru,
ovliviiovani kli¢ovych finanénich instituci;

1) zpravodajstvi — aktivity zpravodajskych sluzeb, Spionaz, ziskavani spolupracovnikl (zejména
statnich ¢i politickych Cinitel() k protistatni ¢innosti;

L) vefejny poradek a pravni stat — vyuZiti rGznych rozvratnych cinnosti Utocicich na hodnotové,
pravni a dalsi aspekty spoleéenského usporadani, napf. podnécovani nepokoji v napadené zemi
s vyuzitim etnickych, ndboZenskych ¢i socidlnich délicich linii ve spolecnosti, nebo pouZziti Siroké skaly
teroristickych utokd a dalsich typicky kriminalnich metod (napt. Unosy, vydirani a zastrasovani).

Specifické postaveni ve vztahu kvyse uvedenym nastrojim ma kyberneticky prostor —
predstavuje prostredi, kde se jednotlivé dimenze moci prolinaji, a jeho vyznam pro fungovani statd a
ekonomik je kriticky. Kybernetické Utoky umoznuji zasdhnout a ohrozit fungovani verejné spravy,
kritické infrastruktury (dodavky elektfiny apod.), finanéniho sektoru, mohou ohrozit bezpecnost
dlleZitych objekt(, jsou prostfedkem Spionaze, dezinformacni kampané atd.

Samy o sobé nepredstavuji hybridni metody vedeni konfliktu v historii nic nového. Za novum vsak
Ize povaZovat rozsah a zplsob, jak je Skdla vyse uvedenych nastroji kombinovana a koherentné
pouzita k dosaZeni strategického cile.

Jednotlivé prvky hybridni kampané nemusi byt nutné nezdkonné ¢i predstavovat hrozbu samy o
sobé; nebezpedi spociva pravé v jejich sofistikované kombinaci, kterd soucasné usiluje o zastfeni
pravého uUcelu jejich jednotlivych komponentd.

Rozvinuty model hybridni kampané predvedla Ruskd federace v konfliktu s Ukrajinou, jehoz
jednim vrcholem byla anexe Krymu v roce 2014, a druhou vétvi je snaha o zmrazeni konfliktu ve
vychodni ¢asti Ukrajiny. Ruska federace vede svou kampan vSemi metodami a formami natlaku
s velmi vysokou mirou koordinace a v dlouhodobém horizontu. Nelze ani odhlédnout od skutecnosti,
Ze Ruska federace je jadernou mocnosti. Také metody boje teroristické organizace tzv. Isldmsky stat
maji hybridni povahu, i kdyZ spektrum pouZivanych nastroji neni tak Siroké. K tém hlavnim patti
propaganda prostiednictvim socidlnich médii, manipulace sfakty a dezinformace, manifestace
ozbrojené sily v kombinaci svyuzZivdnim podzemnich siti privrzenc a nasledovnikd, boj
asymetrickymi prostfedky, kybernetické utoky, zastrasovani pomoci teroristickych utokd apod.
Manipulativni pouZziti informaci ¢i multimedialni plsobeni je v pfipadé tzv. Islamského statu vyrazné
sofistikovanéji pouzivanym nastrojem nez klasické vojenské zbrané. | o hybridnim valceni vsak zcela
jisté plati, Ze v konkrétnich konfliktech nepochybné budou aplikovany rizné a svému specifickému
cili prizpGsobené hybridni kampané.
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2. Identifikace rizik

Principidlni riziko, kterému je vystaven subjekt napadeny hybridni kampani, spocivd v tom, Ze
hybridni kampan nebude schopen véas, v plném rozsahu ¢i vibec rozpoznat. Pokud nebude vcas
rozpoznan plvodce hybridni kampané, sife jeho metod ani jeho cile, reakce nebude adekvatni, coZ se
odrazi i na mire jeji UspéSnosti. Proto zdkladnim ndstrojem bezpecnostniho systému pro boj
s hybridni kampani je schopnost ziskavani informaci a jejich vyhodnoceni k identifikaci hybridni
kampané a jejiho strijce.

Dalsi rizika je moZné identifikovat na zakladé konkrétni kombinace nastrojli a metod, které pfi
hybridni kampani mohou byt pouZity, a jejich specifického zacileni. V tomto smyslu m@ze CR &elit
nepratelskym akcim, které budou zacileny proti tfem zakladnim zajmUm, resp. pilifiim statu:

a) Soudrina spolecnost a jeji ztotoinéni se s ideové-hodnotovym
zakotvenim statu

Soucasti hybridni kampané maze byt ovliviiovani politickych struktur a politického rozhodovaciho
procesu, soudl, policie, ozbrojenych sil, sdélovacich prostfedkl a vefejného minéni, usilujici ve
vysledku o destabilizaci ¢i Stépeni spolecnosti a podlomeni divéry obyvatelstva ve své ideové-
politické usporadani (demokratické ztizeni, pravni stat, garance zakladnich lidskych prav a svobod,
garance politickych a socialnich prav — jinymi slovy ustavni liberalismus, a tomu odpovidajici
zahrani¢né politickd orientace CR vyjadfenad napf. ¢lenstvim v EU, NATO a daldich organizacich).
Specifickym teréem hybridniho plsobeni by mohla byt i vile politické reprezentace a obyvatelstva
splnit spojenecky zavazek CR ke kolektivni obrané ve prospéch jiného statu NATO, vystaveného
zjevnému ohroZeni, popfipadé poskytnout obdobnou vzajemnou asistenci ¢lenskym statam EU.

Tento druh plisobeni sméfuje zejména proti nasledujicim zajmam CR uvedenym v BS 2015:

e posilovani soudrinosti a efektivnosti NATO a EU a zachovani funkéni a vérohodné
transatlantické vazby;

e podpora demokracie, zdkladnich svobod a principl pravniho statu;

e vytvdareni podminek pro tolerantni obéanskou spolecnost, potlatovani extremismu a jeho
pficin;

e posilovani verejné informovanosti a aktivniho podilu ob¢an( na zajisténi bezpecnosti.

Pravdépodobnost konfrontace s timto typem aktivit je ve srovnani s ostatnimi metodami hybridni
kampané, které hypoteticky pfichazeji v Gvahu, relativné vysoka. Ceska spoleénost je viak homogenni
etnicky, socidlné, i pokud jde o jeji zakladni hodnotovou orientaci. Soucasti této orientace je i obecné
nizsi mira zajmu o politiku a niZzsi mira angaZovanosti ve verejnych zaleZitostech. Celkové riziko
vyplyvajici ze zaméreni potencialni hybridni kampané na destabilizaci spole¢nosti s vyuZitim jejich
vnitfnich délicich linii Ize hodnotit jako stfedni.

b) Fungujici ekonomika

Dil¢im cilem hybridni kampané muze byt poskozeni a destabilizace ekonomické zakladny statu,
napf. prerusenim doddavek strategickych surovin a energii, bojkotem ceského vyvozu apod.
Specifickym problémem, ktery sniZzuje odolnost ekonomiky vici snahdm o jeji destabilizaci, je casto
nejasna struktura vlastnickych vazeb v fadé vyznamnych odvétvi.

Takové aktivity by poskozovaly zejména tyto dva strategické zdjmy CR:

e zajisténi ekonomické bezpecnosti CR a posilovani konkurenceschopnosti ekonomiky;
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e zajisténi energetické, surovinové a potravinové bezpeénosti CR a adekvatni urovné
strategickych rezerv.

Pravdépodobnost protivnikova zaméreni na poskozeni ekonomiky je relativnhé vysoka, nebot
Ceskd ekonomika je velmi oteviena a tedy vysoce nachylna reagovat na (negativni) podnéty zvendi.
Vyssi riziko je identifikovano v zajisténi energetickych potfeb statu, nebot vlastni energetické
suroviny CR jsou omezené a ekonomika ve velké miFe zavisi na jejich dovozu. Zdroje dodavek pfitom
nejsou dostatecné diverzifikované. Pravdépodobnost, Ze k pokusu o poskozeni ekonomiky budou
vyuZziti vlastnici vyznamnych hospodarskych subjektl spfiznéni s hybridnim Gtoénikem, je relativné
nizka. Dasledky takto organizovanych zasahl by ziejmé po urcitou dobu byly zavainé, ovsem silna
integrace ceské ekonomiky v rdmci EU nabizi moZnosti rychlého zotaveni. V tomto pfipadé proto lze
riziko hodnotit jako relativné nizké.

c) Bezpecnost a obrana

Nastrojem hybridni kampané mulze byt mobilizace zdjmovych — naboZensky, etnicky,
narodnostné Ci jazykové definovanych — ¢i kriminalnich skupin k protistatni ¢innosti a naruSovani
vefejného poradku. V tomto kontextu mizZeme pro ilustraci poukazat na pojem , paté kolony” nebo
na tzv. Karaganovovu doktrinu (vyuziti etnickych mensin v zahranici jako zaminky pro vmésovani se
pod zastérkou ochrany jejich prav). Specifickou variantou tohoto postupu mulze byt snaha plsobit
pfimo na pfislusniky ozbrojenych sil, policie a dalSich bezpenostnich sloZek s cilem vyuZit
potencialnich/latentnich tendenci k extremismu a oslabit tak akceschopnost téchto slozek. Néktefi
pfislusnici bezpecénostnich slozek v minulosti jiz projevili sklony kextremismu. Stim souvisi i
angazovanost byvalych profesionalnich vojakud a policistd v nestatnich polovojenskych uskupenich. To
je fenomén, kterému je i nadale zapotrebi vénovat pozornost.

Bezpecnost CR mGze byt ohroZena i otevienym ¢&i skrytym pouZitim ozbrojenych sil, namitenym
napf. proti vojenskému angaima CR v ramci operaci ¢i jinych ukold NATO a EU, nebo agresivnim
nasazenim zpravodajskych sluzeb &i specialnich sil jinych statti na tzemi CR.

Tyto aktivity by pfi uréitém stupni eskalace mohly ohrozit pfimo Zivotni zajmy CR. Dale sméfuji
zejména proti témto strategickym a dalSim vyznamnym zajmam:

e bezpecnost a stabilita, pfedevsim v euroatlantickém prostoru;
e  zajisténi vnitfni bezpecénosti a ochrany obyvatelstva;
e zajisténi kybernetické bezpecnosti a obrany CR;

e snizovani kriminality s dlrazem na hospodarskou kriminalitu, organizovany zlocin,
kybernetickou kriminalitu a boj s korupci;

e vytvareni podminek pro tolerantni ob¢anskou spolecnost, potlacovani extremismu a jeho
pricin.

Pravdépodobnost masivniho vojenského ohrozeni Gzemi CR je velmi nizkd. V Gvahu je véak nutné
brat skute¢nost, Ze nékteré ¢lenské zemé NATO &eli hmatateln&j$imu ohroZeni nez CR, a to mGze
klast pozadavky na solidarni zapojeni CR v zajmu zajisténi jejich bezpe¢nosti. Moznost ohroZeni
ozbrojenych sil plisobicich v operacich mimo tzemi CR je vysoka a pfimo koresponduje s charakterem
byly dominantnim typem angaZmad ozbrojenych sil CR v poslednich cca 20 letech) maji ozbrojené sily
CR dostatecné schopnosti a kapacity, aby nebyly vystaveny nepiimérenému riziku.

Riziko spide stfedni zavainosti by vyplyvalo z redlného stavu ozbrojenych sil CR z hlediska jejich

Vv

scénarich jako napf. kolektivni odstraseni ¢i kolektivni obrana v rdmci NATO proti konvencné silnému
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protivnikovi nebo rozsahlé posileni bezpeénostnich slozek na tUzemi CR k zachovéni vefejného
poradku a bezpecnosti.

B. Odpovédné instituce v ramci bezpeénostniho systému CR
a zakladni nastroje (legislativa, strategie, koncepce) pro
eliminaci hrozeb a rizik

Nasledujici text reflektuje skute¢nost, Ze jednotlivé nastroje a metody vyuzZitelné hybridni
kampani a opatfeni proti nim jsou primarné pfedmétem témér vsech ostatnich kapitol Auditu. Tato
kapitola se proto zaméruje na samotnou podstatu hybridni kampané, tedy komplikovani
rozhodovaciho procesu do té miry, kdy neni schopen pfijimat G¢inna protiopatreni. Takova situace
mUzZe nastat, pokud jednotlivé komponenty hybridniho plsobeni jsou feseny individuadlné a bez
odhaleni jejich vzdjemné souvislosti.

Je velmi nepravd&podobné, 7e by CR &elila rozvinuté hybridni kampani osamocené. Podobné tuto
hrozbu vnimaji NATO a EU, a rozvijeji proto své schopnosti, jak celit hybridni kampani. Obé
organizace jako Fidici princip uznavaji primarni odpovédnost ¢lenskych statl a svou roli vidi jako
podplrnou. NATO svlj pfistup definovalo ve ,Strategii pro Ulohu NATO v boji proti hybridnimu
valéeni“® a v doplriujicich dokumentech z oblasti civilni pFipravenosti.®® P¥istup EU vyjadtuje spoleéné
sdéleni Evropské komise a Vysoké predstavitelky pro zahrani¢ni a bezpecnostni politiku , Spolecny
ramec pro boj proti hybridnim hrozbam: Reakce EU“.® P¥istup, tloha a schopnosti obou organizaci
jsou do znacné miry komplementarni, proto je Zadouci jejich Usili provazat a zvysit tak jejich
efektivitu. Obé organizace pfipravily sv(j ,manual” pro vzajemnou spolupraci a koordinaci v rdmci
odpovédi na hybridni Gtok.®” CR by méla aktivné pfispivat k formovéni pristupu NATO a EU, jejich
relevantni vystupy zohledriovat ve vlastnim narodnim pfistupu, byt pfipravena pomoci zemim NATO
a EU v ptipadé jejich napadeni, i pfipravena pfijmout podporu, pokud by se sama stala teréem
hybridni kampané.

Odpovédné instituce jsou identifikovany na pozadi tfi zakladnich zajmQ, respektive pilif( statu,
proti nimz maze hybridni kampan pusobit.

Plsobeni proti soudrznosti a ideové-hodnotovému zakotveni spolecnosti

Pfi reakci na tento druh plisobeni protivnika sehrdva dulezitou ulohu celd politicka reprezentace
(parlament) a sebe-organizujici se obcCanska spole¢nost. Pokud vsak hovofime v uzsim smyslu o
bezpecnostnim systému CR, pak odpovédnou instituci je vlada.

Jadrem reakce proti této ¢asti spektra hybridni kampané je vérohodné koncipovana a realizovana
strategicka komunikace statu (vlady) jednak vici svému obyvatelstvu a jednak vici protivnikovi. Jejim
ukolem ve vztahu k vlastni spolec¢nosti je posilovani jeji odolnosti a ujiSténi o pripravenosti statu
zajistit jeji bezpecnost. Odolnost spolec¢nosti stoji na sdileni stejnych (zakladnich) hodnot i vile je
chranit, na ob¢anském uvédoméni a solidarité; rozvijeni dobrého vladnuti a odstrafiovani vnitinich

& Strategy on NATO’s Role in Countering Hybrid Warfare, PO (2015)0673, 1. 12. 2015.

& Report on the State of Civil Preparedness, PO (2016)0057, 5. 2. 2016 a dalsi.

® Joint Communication to the European Parliament and the Council “Joint Framework on countering hybrid threats: a
European Union response”, JOIN (2016) 18 final, 6. 4. 2016.

¥ NATO-EU Staff to Staff Hybrid Cooperation Playbook, DPRC-N (2016)0045, 11. 5. 2016; Joint Staff Working Document —
EU operational protocol for countering hybrid threats — 'EU Playbook', SWD (2016) 227 final, 7. 7. 2016.
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tenzi zvysSuje odolnost spolecnosti. Posilovani této odolnosti je predmétem dlouhodobé spolecenské
a politické diskuse a praxe a také vzdélavani. Vzhledem k tomu je pomérné sloZité pokouset se zde
hledat prostor pro uplatnéni néjakych specifickych nastrojd k zajisténi bezpecénosti. Ve vztahu
k protivnikovi je ukolem strategické komunikace vlady demonstrovat pfipravenost, schopnost a
odhodlani branit sebe i spojence, a odstrasit tak protivnika od jeho agresivnich zaméru. Strategickou
komunikaci vlady musi podporovat idalsi relevantni organy/dfady podle povahy ohroZeni —
Ministerstvo zahranicnich véci, vnitra, obrany, priimyslu atd. PouZiti propagandy a dezinformaci jako
soucasti hybridni kampané je tfeba vnimat v kontextu ostatnich udalosti, které — potencidlné i
aktualné — poskozuji zajmy a bezpecnost statu a obyvatelstva, a zkoumat jejich potencidlni vazbu.
Kanaly, respektive obecné informacni prostor, které propaganda a dezinformacni kampané vyuzivaji,
je tfeba sledovat a vyhodnocovat nepretrzité. Boj proti nepratelské propagandé resi podrobnéji
kapitola ,,PUsobeni cizi moci”.

Do této oblasti plsobeni hybridni kampané je tfeba zahrnout i aktivity zamérené na ovlivnéni
politickych struktur a politického rozhodovaciho procesu, soud(, policie, ozbrojenych sil a dalSich
statnich/verejnych instituci — jinymi slovy Utok proti fungovani statu. Instituce, které témto aktivitam
mohou efektivné Celit, jsou obecné organy vysetfujici (zdvaznou) trestnou Cinnost, typicky korupci, a
také zpravodajské sluzby.

Plsobeni proti fungujici ekonomice

| vtéto oblasti zacileni hybridni kampané je ucelnéjsi odkazat na identifikaci rizik a prehled
instituci a jejich dostupnych nastroji obsazené v kapitolach ,Energetickd, surovinova a pridmyslova
bezpecnost” ¢i ,,Stabilita mény a financnich instituci”. Budou-li nékteré formy ekonomického natlaku
¢i podkopavani ekonomiky vyuzity jako soucast hybridni kampané, je velice pravdépodobné, ze i
metody k boji proti nim budou mit povahu regulacnich, respektive restriktivnich a preskriptivnich
opatreni dotykajicich se fungovani trhli, obchodni vymény, zajisténi surovin a chodu primyslu.
Bezpecnostni systém vSak musi byt schopen odhalit potenciadlni souvislost udalosti poskozujicich
ekonomiku s jinymi aktivitami namitenymi proti zajmém CR.

Plsobeni proti bezpecnosti statu a obcanti

Mezi institucemi odpovédnymi za feSeni této oblasti zacileni hybridni kampané maji prvotni roli
instituce ziskavajici informace (dale také jen ,zpravodajské sluzby“):

e BIS,
o UzsI,
o V7.

Specifickou, prifezovou Ulohu maji organy kybernetické bezpecnosti:
e NBU se svymi podFizenymi prvky,
e it pracovist typu CERT (Computer Emergency Response Team),
e Ndarodni centrum kybernetickych sil vytvarené u VZ.
K institucim, které maji hlavni vykonné pravomoci a nastroje, patfi:
e MV,
e organy vnitini bezpecnosti a ochrany obyvatelstva,

e ozbrojené sily CR.
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Nepochybné i dal$i instituce mohou pfispivat k zajiSténi bezpecnosti a obrany, zejména
ziskavanim informaci, napf. Ministerstvo zahranic¢nich véci. Celkovou odpovédnost a koordinacni roli
ma vlada. Nejvyznamné&jsi rozhodnuti v zaleZitostech obrany statu svéfuje Ustava Parlamentu CR.

Odpovédné instituce, jejich nastroje a kapacity

Zpravodajské sluzby

Zakladnim poslanim BIS, UZSI a VZ je ziskavani informaci a jejich vyhodnocovani s cilem odhalit
ohroZeni zajmU a bezpecnosti statu a obyvatelstva. Tato ¢innost probiha neustéle. V pripadé potieby
zvysit intenzitu zpravodajské Cinnosti pti identifikaci zvySenych aktivit proti bezpecnosti statu a
obyvatelstva mGze vlada kapacity zpravodajskych sluzeb posilit. Cinnost zpravodajskych sluzeb je
v soucasnosti vymezena zakonem ¢ 153/1994 Sb., o zpravodajskych sluibach CR, zdkonem &.
154/1994 Sb., o bezpecnostni informacéni sluzbé azdkonem ¢.289/2005 Sb., o Vojenském

zpravodajstvi.

Klicovym pfispévkem k odhaleni hybridni kampané je kontinudlni ziskavani informaci
zpravodajskymi sluzbami v ramci jejich zdkonné pUsobnosti a jejich sdileni. To umoziuje vzdjemnou
konfrontaci informaci a odhaleni pfipadné souvislosti rliznych aktivit, které jsou soucasti jedné
hybridni kampané. Spektrum relevantnich informaci je velmi Siroké — zahrnuje udalosti s negativnim
dopadem na ekonomiku statu a fungovani klicovych odvétvi ¢i podnikl, aktivity ideové a zajmoveé
definovanych skupin, charakter kybernetickych bezpeénostnich incidentd apod. Cinnost
zpravodajskych sluzeb obnasi zejména ziskavani prehledu o situaci. Sou¢asnd zakonnd uprava jim
neumoznuje aktivni zapojeni do preventivnich a reaktivnich opatfeni k zajisténi bezpecnosti statu.

Organy kybernetické bezpecnosti

Narodni bezpeénostni Gfad (NBU) je od roku 2011 gestorem kybernetické bezpeénosti. Zakonem
¢. 181/2014 Sb., o kybernetické bezpecnosti, byl oficialné povéren vykonem statni spravy v oblasti
kybernetické bezpe¢nosti. Aktualni Narodni strategie kybernetické bezpe¢nosti CR nastavuje zakladni
pfistupy, nastroje a ukoly relevantnich instituci, zohledfiuje i nadndrodni dimenzi kybernetickych
hrozeb. Role NBU ve vztahu kplsobeni hybridni kampané spocivd predevdim v zajistovani
kybernetické bezpecnosti, branéni konkrétnim kybernetickym Utokdm a zvySovani odolnosti ceské
informaéni infrastruktury. Ktomuto Géelu funguje v ramci NBU vrcholové pracovisté typu CERT
(Computer Emergency Response Team) — vladni CERT GovCERT.CZ. Obdobnou ¢innost vyvijeji i dalsi
tymy CERT funguijici u jinych instituci.

Narodni centrum kybernetickych sil (NCKS) se nachazi ve stadiu vystavby k ziskani schopnosti
provadét Siroké spektrum operaci v kyberprostoru nezbytnych k zaji$téni kybernetické obrany CR.

NBU miZe svymi kapacitami napomdhat zejména Policii CR p¥i odhalovani a vysetfovani
kybernetickych utoké. NBU maze diky dobfe nastavené spolupraci se zpravodajskymi sluzbami, Policii
CR a dal$imi institucemi napomahat s identifikaci odpovédnosti za zavainé kybernetické atoky.
Personalni kapacity NBU pro tyto aktivity jsou viak omezené. Bliz§i posouzeni dostatecnosti
existujicich kapacit pro komplexni feSeni rozsahlych kybernetickych Utokl vramci intenzivnéjsi
hybridni kampané je velmi obtizné, nebot zaleZi i na moznostech koordinace ¢innosti jednotlivych
CERT tymU, obecné je vsak tfeba doporucit jejich posileni. Podrobnéji se touto problematikou zabyva
kapitola ,Hrozby v kyberprostoru”.

133



MV, organy vnitrni bezpecnosti a ochrany obyvatelstva

v

MV ma z kompetenéniho zakona ¢. 2/1969 Sb., celou fadu gesci, které ho cini odpovédnym
Ustfednim spravnim Gradem k feseni plsobeni primarné nevojenskych nastroji hybridni kampané.
Do jeho plsobnosti patfi zajistovani vefejného poradku, vnitini bezpec¢nosti, ochrana obyvatelstva a
dalsi agendy vnitfni spravy statu.

Podrobné&ji se ukollim a nastrojim MV a Policie CR vtéchto agendach vénuji kapitoly
,rerorismus”, ,Extremismus”, ,,Bezpecnostni aspekty migrace”, , Organizovany zlocin“ ¢i ,,Plsobeni
cizi moci“. Ty také souhrnné popisuji ptispévek, jimz by MV a Policie CR pFispély k reakci na hybridni
kampan, pokud by jeji souédsti byly napf. pravé teroristické akce, aktivity extremistickych skupin,
vyuziti nefizené migrace nebo skupin organizovaného zlocinu.

Zapojeni zakladnich a ostatnich sloZzek integrovaného zadchranného systému (1ZS) do reseni
mimoradnych udalosti a krizovych situaci by probihalo prostfednictvim 1ZS, jehoz koordinaci je
povéFen Hasi¢sky zachranny sbor CR. Typové &innosti sloZek 1ZS jsou pfipraveny naptiklad pro pfipad
pouziti Spinavé bomby, hrozby pouziti nebo nalezu nastrazného vybusného systému, chemického
Utoku v metru, Utoku aktivniho stfelce, atd. Kapacitdm a schopnostem HZS CR a IZS se vénuiji kapitoly
,Prirodni hrozby” a ,,Antropogenni hrozby”.

V ptipadé hybridni kampané zacilené specificky proti CR musi byt bezpe¢nostni systém pfipraven
i na potfebu pUsobit proti rozptylenym, skrytym nebo obtizné identifikovatelnym skupinam
ozbrojenych osob vyuzivajicim taktiky asymetrického boje nebo terorismu s cilem rozvratit verejny
poradek, ohrozit bezpecnost obyvatel a destabilizovat stat.

Odpovédnost fesit ohroZeni vnitini bezpe&nosti piislu$i primarné Policii CR. Pokud by jeji kapacity
a schopnosti nestacily k zajisténi vnitfniho poradku a bezpeénosti, mdze byt Policie CR posilena
vybranymi prvky ozbrojenych sil a dalSich bezpecénostnich sbord.

Ozbrojené sily CR

Role ozbrojenych sil CR spociva predevéim v odstraseni, odvraceni a eliminaci vnéjSich Gtokd
proti bezpecnosti statu a ob¢and. Moznosti pouZziti, Ukoly a nastroje ozbrojenych sil jsou vymezeny
zejména zakony: Ustavnim zakonem ¢. 110/1998 Sb., o bezpe&nosti CR; zdkonem &. 222/1999 Sb., o
zajifovani obrany CR; zdkonem ¢. 219/1999 Sb., o ozbrojenych silach CR; zdkonem &. 585/2004 Sb., o
branné povinnosti a jejim zajistovani (branny zakon), dale Bezpecnostni strategii CR a Obrannou
strategii CR. Pozadované schopnosti a kapacity ozbrojenych sil stanovuji zejména Dlouhodoby vyhled
pro obranu 2030, Koncepce vystavby Armady CR do roku 2025 a Fada daldich koncepci nizéi urovné
zamérenych na dil¢i oblasti schopnosti nebo na specifické nastroje a mechanismy — vyuziti Aktivni

zalohy, pfipravu obyvatelstva k obrané a dalsi.

Hybridni kampan by v extrémnim pfipadé mohla vést i k vypuknuti konfliktu za rozsdhlého pouZiti
ozbrojenych sil. CR zajistuje svou obranu na principu kolektivni obrany vrdmci NATO. CR je
obklopena spojeneckymi zemémi a neni hrani¢nim statem Aliance.

Ozbrojené sily proto nejsou koncipovany pro samostatnou obranu teritoria CR, ale pouze pro
poskytnuti proporcionalniho prispévku ke kolektivni obrané za uUcasti vsech ¢lenli NATO. V pfipadé
hybridni kampané vyuzivajici i vojenskych nastrojd tak role ozbrojenych sil CR spociva predevsim
v prispéni k odstraseni, pfipadné odrazeni Utoku na sebe ¢i jiného ¢lena Aliance. Minimalnim spojenci
ocekavanym prispévkem CR ke kolektivni obrané (jejiz soucdsti je i odstraseni) je brigddni tkolové
uskupeni pozemnich sil v odpovidajici mife vybavené veskerou potfebnou podporou a zabezpecenim
(véetné casti vzdusnych sil), které mu umozni samostatné a plnohodnotné plnéni bojovych ukold.
Ozbrojené sily proto v mirové strukture maji jen minimum volnych kapacit, které by umoznovaly
rozsahlejsi nasazeni, nez takto koncipovany pfispévek. K odrazeni ozbrojeného utoku, ktery by se
odehraval vtésné blizkosti nebo piimo zasahoval tuzemi CR, by pfirozené byly vyuZity veskeré
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kapacity ozbrojenych sil, véetné zaloh a dalsSich nastroji mobilizace. V mimoradnych situacich mohou
byt ozbrojené sily vyuZity také k posileni Policie CR pFi pInéni ukolG zajisténi vnitiniho poradku a
bezpecnosti. Podle potfeby posouzené ad hoc na zakladé konkrétni situace mohou ozbrojené sily
vyclenit v principu celé spektrum svych schopnosti a kapacit.

Odhalovani pripadného rozvratného plsobeni na vojaky (napf. podnécovani extremismu) je
primarné ulohou Vojenské policie.

Vlada CR

VIadé pfislusi celkovd odpovédnost za zajisténi bezpecnosti a obrany statu a obyvatelstva. M3
k dispozici cely bezpe¢nostni systém a relevantni pracovni organy jako BRS a Ustiedni krizovy $tab
pro feseni krizovych situaci.

Povinnosti a pravomoci vlady jsou vymezeny zejména Ustavnim zakonem &. 1/1999 Sb., Ustava
CR; Ustavnim zakonem ¢&. 110/1998 Sb., o bezpecnosti CR; zakonem ¢&. 222/1999 Sb., o zajistovani
obrany CR; zdkonem ¢&. 219/1999 Sb., o ozbrojenych silach CR.

Klicovou ulohou vlady je pfijimat rozhodnuti o konkrétnich opatfenich k zajisténi bezpecnosti a
obrany, jinymi slovy tidit reSeni krizové situace. Ktomu je nezbytné zajistit nékolik zakladnich
vzdjemné provazanych podminek — usndsenischopnost vlady, zabezpecené pracovisté a zabezpecené
spojeni umoznujici fidit prvky bezpecnostniho systému.

V ptipadé hybridni kampané vedené proti CR nebo skupiné statd, jiz je CR ¢lenem (napf. staty
NATO ¢i EU), potiebuje vlada predevsim spolehlivé a vcéasné vyhodnoceni informaci k pfijimani
potfebnych rozhodnuti. Tempo hybridni kampané muze byt rlizné, od dlouhodobého pozvolného
plsobeni po intenzivni, velmi dynamicky se odvijejici sled udalosti. VIdda muizZe stat pred nutnosti
rozhodovat se vextrémné kratkém case. Krizové rozhodovani vlady proto musi byt vyfeSeno
zplsobem, ktery za vsech okolnosti bude garantovat usnaSenischopnost vlady, zvlasté pak
v podminkach ¢asové tisné®.

Klicovym faktorem pro odhaleni hybridni kampané vedené proti CR nebo jejim spojenciim je
kontinudlni ziskavani a vyhodnocovani informaci. Sdileni informaci by mélo probihat v jednom misté.
Pravé takovy mechanismus vlada ve strukture bezpecnostniho systému potrebuje.

Prezident republiky

Pravomoci prezidenta republiky ve vztahu k obrané statu upravuje Ustavni zdkon ¢. 1/1999 Sb.,
Ustava CR; zakon & 219/1999 Sb., o ozbrojenych silach CR a zdkon & 585/2004 Sb., o branné
povinnosti a jejim zajistovani (branny zakon).

Prezident je vrchnim velitelem ozbrojenych sil. Jeho role je predevsim symbolickd a ceremonialni
— jmenuje a povysuje generdly, jmenuje vojaky do nejvyssich vojenskych funkci ¢i schvaluje zakladni
vojenské rady. Rozhodnuti vydané prezidentem republiky jako vrchnim velitelem ozbrojenych sil
vyZzaduje ke své platnosti spolupodpis predsedy vlddy nebo jim povéreného clena viady. Za
rozhodnuti prezidenta republiky, které vyZzaduje takovy spolupodpis, odpovida vlada.

® Tato problematika je jiz dlouhodobé fedena v rdmci dokumentu ,Optimalizace soucasného bezpe&nostniho systému CR“
—viz Ukol z usneseni vlady ze dne 2. prosince 2015 ¢. 980.
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Parlament CR

Pravomoci Parlamentu CR jsou zakotveny v Ustavnim zdkon& & 1/1999 Sb., Ustava CR
a v Gstavnim zékoné ¢. 110/1998 Sb., o bezpeénosti CR.

Parlament CR rozhoduje o vyhldgeni stavu ohroZeni statu a valeéného stavu, je-li CR napadena,
nebo je-li tteba plnit mezindrodni smluvni zdvazky o spoleéné obrané proti napadeni a o UG&asti CR
v obrannych systémech mezinarodni organizace, jiz je CR ¢lenem. Dale vyslovuje souhlas s vyslanim
ozbrojenych sil CR mimo uzemi CR a s pobytem ozbrojenych sil jinych statd na Gzemi CR, nejsou-li
takovd rozhodnuti vyhrazena vladé.

V dobé, kdy je Poslaneckd snémovna Parlamentu CR rozpuiténa, &ini tato rozhodnuti Senat
Parlamentu CR. Také Parlament CR, respektive Senat, m(Ze stit pred nutnosti rozhodovat se
v extrémné kratkém case. Je proto nezbytné v praxi zajistit podminky, které by za vSech okolnosti
garantovaly usna$enischopnost Parlamentu CR®.

C. SWOT analyza

Vzhledem k tomu, Ze hybridni zplsob vedeni konfliktu je komplexnim pfistupem kombinujicim
celou fadu nastrojl, ambici této SWOT analyzy je posoudit odolnost a moznosti bezpecnostniho
systému CR jako celku.

Silné stranky

e Pevné strukturdlni zaclenéni CR do NATO a EU. Obé organizace poskytuji v soucasnosti
nejvyssi mozné zaruky bezpecnosti a kolektivni obrany.

e Rozvinuty bezpeénostni systém CR s pfiméFenou strukturou pracovnich koordinagnich
organu zaloZzeny na komplexnim pristupu k feseni krizovych situaci.

e ZkuSenost s fungovanim ucelové zfizenych platforem pro sdileni informaci a koordinaci
¢innosti — napt. spolecna zpravodajska skupina zfizena primarné pro reseni teroristickych
hrozeb.

e Existence integrovaného zachranného systému, ktery dokdze efektivné fesit Sirokou
Skalu duasledkli mimoradnych uddlosti a krizovych situaci ohroZujicich zdravi, Zivot,
majetek obyvatelstva a Zivotni prostredi.

e Relativné vysokd mira homogenity Ceské spolecnosti, relativné rozvinutd obcanska
spoleénost s potencidlem mobilizovat se pro ochranu narodnich zajma.

Slabé stranky

e Omezena schopnost identifikace hybridniho Utoku vedeného proti CR z divodu absence
mechanismu systematického komplexniho vyhodnocovani udalosti a aktivit, které by
vedlo k rozpoznani potencidlni hybridni kampané.

® Tato problematika je jiz dlouhodobé Fe$ena v rémci dokumentu ,Optimalizace soucasného bezpe¢nostniho systému CR“
—viz Ukol z usneseni vlady ze dne 2. prosince 2015 ¢. 980.
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V ramci cviceni krizového fizeni jsou nedostatecné resSeny situace, které by testovaly
infrastrukturu a procedury k zachovani fungovani a rozhodovani vlady, zejména kdyz
protivnik usiluje pravé o rozvraceni rozhodovaciho procesu. Scénare cviceni krizového
Fizeni nefesi potfebu zabezpetit usnasenischopnost Parlamentu CR.

Celkové mirové kapacity ozbrojenych sil CR pfi plnéni obvyklych ukold neumozfiuji
vyznamné posilit Policii CR, zejména na deldi ¢asové obdobi. Neni ptipraven
mechanismus pro rychlé navySeni pocetniho stavu ozbrojenych sil, bud naborem
dobrovolnikd, nebo provedenim mobilizace zaloh. Armada CR ma relativné maly
komponent specialnich sil.

Na ozbrojené sily CR obecné neni kladen poZadavek, aby byly schopny reagovat na
podnét v extrémné kratkém case. Chybi mechanismus pro velmi rychlé vyzadani sil a
prostfedk( ozbrojenych sil CR pro posileni Policie CR k pInéni Gkold zajisténi bezpecnosti
na Gzemi CR.

Zdlouhavy proces potizovani vyzbroje, vystroje a dalSiho materidlu cestou verejnych
zakdzek v pripadé potreby rychlé reakce.

Absence mechanismu pro pfipravu a zapojeni verejnosti v pfipadé rozsahlého ohrozeni
vnitfni bezpecnosti CR nebo zajisténi fungovani statu za krizovych stava.

Nedostatec¢né kapacity odborného personalu, ktery muze zajistovat kybernetickou
bezpeénost, monitorovat a analyzovat kybernetické Utoky a také je eliminovat.

Nedostatecné provérovani dodavatelll informaénich a komunikaénich technologii (ICT)
a samotnych ICT produktl (software i hardware) v institucich vyznamnych pro
bezpe€nost statu. Spatné nastavené politiky kybernetické bezpeénosti v téchto
institucich a podcenéni vzdélavani zaméstnancu v oblasti kybernetické bezpecnosti.

Absence systematického pristupu a efektivnich nastroji pro realizaci strategické
komunikace vlady a dalSich instituci vefejné spravy.

Nachylnost ¢asti populace CR k ovlivnéni prostfednictvim propagandy a dezinformaéni
kampané a zpochybriovani/podceriovani existence takové propagandy nékterymi vefejné
¢innymi osobami.

Nedostatecné materidlné-technické podminky u fady statnich instituci, které brani
vytvoreni bezpecného komunikacniho prostfedi a pouziti modernich komunikacnich a
informacnich technologii pro potreby zajiSténi bezpecnosti a obrany statu a reseni
krizovych situaci.

Prilezitosti

Siroké moznosti sdileni informaci a zkudenosti v ramci NATO a EU tykajicich se efektivnich
metod a nastroji, jak celit hybridni kampani a jak posilovat celkovou odolnost
spolecnosti vici utoku.

NATO a EU aktualné pracuji na definovani svého pfistupu, jak Celit hybridni kampani
vedené proti nim (nebo proti jejich ¢lenskym statim), a zaroven intenzivné pracuji na
nastaveni mechanism(, jak vsituaci hybridniho uUtoku vzajemné spolupracovat a
asistovat svym ¢lenskym statlim. CR se do téchto procest mize aktivné zapojit, ovlivnit
vysledek a ziskané zkuSenosti vyuZit pro adaptaci vlastniho bezpecnostniho systému.

VyuZziti cviceni krizového fizeni NATO a EU zamérenych specificky na scénare hybridniho
Utoku k testovani viestranné piipravenosti bezpe¢nostniho systému CR.
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Politické strany zastoupené v Poslanecké snémovné Parlamentu CR (s vyjimkou KSCM)
v bfeznu 2014 deklarovaly svou odpovédnost za bezpeénost ob&anti CR a své odhodlani
k prosazeni krok(l nezbytnych pro zajisténi obrany zemé.

Hrozby

Rada dil¢ich nepfiznivych faktorl relevantnich i vkontextu hybridni hrozby je
identifikovana v ostatnich kapitolach, zejména v ,Plsobeni cizi moci“ a ,Hrozby
v kyberprostoru®. Ty lze doplnit o hrozby tykajici obecnéji celého bezpecnostniho
sektoru.

Necekany vyvoj udalosti, ktery by vedl k prioritizaci vefejnych vydaji CR ve prospéch
jinych sektor(, neZ je bezpecnost a obrana.

Tendence nékterych statl, ¢lend NATO a EU, ke zdrZenlivosti pfi sdileni citlivych
zpravodajskych informaci.

Stagnace v posilovani a prohlubovani vzajemné spoluprace mezi NATO a EU.

D. Doporuceni k posileni odolnosti

Posouzeni mozného ohrozeni CR metodami hybridni kampané ve svétle soucasnych nastrojd a
kapacit instituci bezpecnostniho systému nevede k zadnym alarmujicim zavérim. Legislativu a
konkrétni operativni nastroje jednotlivych instituci Ize hodnotit jako celkové ptimétené. PFesto CR ma
urcité deficity ve svych moznostech, jak co nejefektivnéji hybridni kampani cCelit. K jejich odstranéni
jsou doporucena nasledujici opatreni:

1.

Vytvofit v ramci bezpe¢nostniho systému CR platformu pro sdileni informaci, v niz se
budou sbihat informace a indikace, na zakladé kterych bude schopna identifikovat
potencialni hybridni kampan. Nemusi jit nutné o zfizovani nové instituce, ale o vytvoreni
specifické kapacity lidi s poZzadovanou odbornosti v ramci jiz existujicich instituci a jejich
pusobnosti v rdmci stavajici legislativy.

Vytvorit systém varovnych indikatorl, s jejichz pomoci budou i jiné instituce, nez
zpravodajské sluzby, schopny zachytit informace, které mohou pfispét k odhaleni
probihajici hybridni kampané.

Definovat strategicky pfistup CR, jak &elit hybridni kampani vedené proti ni nebo proti
jinému statu NATO & EU (mlZe byt souéasti Bezpecnostni strategie CR nebo
samostatnym strategickym dokumentem). Pfitom vychazet z analyzy pfinosd, které
nabizi mezinarodni spoluprdce, primarné v ramci EU a NATO.

V rdmci vybranych cvi€eni krizového fizeni se zaméfit na testovani infrastruktury a

Vv

Zmény ve strukture ozbrojenych sil a jejich pohotovosti navdzat na vydani novych cild
obranného planovani NATO. Ty vyjadfuji prispévek, ktery spojenci od CR oc&ekavaiji
v rdmci zdvazku spole¢né obrany, a promitnou se v nich i poZadavky adaptace NATO na
nové bezpecnostni prostredi. Ministti obrany tyto cile budou schvalovat v ¢ervnu 2017.

Zjednodusit proces akvizice vyzbroje, materialu a sluzeb pro ozbrojené sily cestou
verejnych zakdazek, aby umozZnoval jejich potizeni ve velmi kratké dobé, zejména pfi
ochrané podstatnych bezpe&nostnich zajma CR.
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10.

11.

12.

13.

PFizpGsobit pravni ramec pro umoznéni aktivniho zapojeni zpravodajskych sluieb CR do
realizace opatfeni na obranu proti hybridni kampani vedené proti CR nebo statiim NATO
a EU.

Posoudit, zda soucasné nastaveni moznosti pouziti ozbrojenych sil CR (jednotlivcl i
jednotek) k zajisténi bezpe&nosti na izemi CR vyhovuje i v kontextu hybridnich hrozeb.

Prozkoumat moznosti vytvofeni mechanismu pro ptipravu a zapojeni verejnosti v pripadé
rozsahlého ohroZeni vnitini bezpeénosti CR nebo zajisténi fungovani statu za krizovych
stavll, jako soucdst implementace koncepce ochrany obyvatelstva a pfipravy obcant
k obrané statu.

Vytvofit podminky pro efektivni a vérohodnou strategickou komunikaci vlady, tj. stanovit
koncepcni pfistup a nastavit mechanismus pro systematickou koordinaci vSech
relevantnich aktér( verejné spravy.

Posileni obcanského vzdélavani na skolach (zakladni hodnoty, medialni gramotnost,
jednani v krizovych situacich).

V ramci cviceni a testovani bezpecnosti a odolnosti klicové kybernetické infrastruktury
pravidelné aplikovat scénare hybridniho Utoku (zaméfit se na distribucni energetické
soustavy, informacni sité verejné spravy atd.).

S vyuzitim modernich komunikacnich a informacnich technologii zajistit bezpecné
komunikacni prostiedi pro potreby fizeni pfi Feseni vsech typu krizovych situaci.
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SEZNAM ZKRATEK

HOPKS
Hzs CR
1ZS
JPO
MD
MF
MK
MMR
MO
MPO
MSp
MSMT
MV
MZdr
MzZe
MZzp
NATO
NBU
NESO
ORP
OSN
Policie CR
PR

Bezpecnostni informacni sluzba
Bezpecnostni rada stdtu

Bezpeénostni strategie Ceské republiky 2015
chemické, biologické, radiologické a jaderné latky a materialy
Cesky hydrometeorologicky Ustav

Ceska inspekce Zivotniho prostfedi

Ceska republika

Energeticky regulacni urad

Evropska unie

hospodarské opatieni pro krizové stavy
Hasi¢sky zachranny sbor Ceské republiky
integrovany zachranny systém

jednotky pozarni ochrany

Ministerstvo dopravy

Ministerstvo financi

Ministerstvo kultury

Ministerstvo pro mistni rozvoj

Ministerstvo obrany

Ministerstvo prdmyslu a obchodu
Ministerstvo spravedInosti

Ministerstvo Skolstvi, mladeze a télovychovy
Ministerstvo vnitra

Ministerstvo zdravotnictvi

Ministerstvo zemédélstvi

Ministerstvo Zivotniho prostredi
Severoatlanticka aliance

Narodni bezpecnostni urad

Narodni organizace pro spolecny postup ve stavu ropné nouze
obec s rozsifenou plsobnosti

Organizace spojenych narodu

Policie Ceské republiky

public relations
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RMS
SSHR
SEI
SIVS
suJB
SVS
usc
usu
uzsl
74
225
ZKB

radiaéni monitorovaci sit

Sprdva statnich hmotnych rezerv
Statni energeticka inspekce

Systém integrované vystrazné sluzby
Statni urad pro jadernou bezpecnost
Statni veterinarni sprava

Uzemné samospravny celek

Ustfedni spravni urad

Utad pro zahrani¢ni styky a informace
Vojenské zpravodajstvi

zdravotnicka zachranna sluzba

zakon o kybernetické bezpecnosti
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