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Terminologie

Termin (zkratka)

Informacni koncepce (IK)

Informacni systém (1S)

Informacni systém
o datovych prvcich (IS
o DP)

Informacni systém
o informacnich

systémech vefejné
spravy (IS o0 ISVS)

Informacni systém
vefejné spravy (ISVS)

Provozni IS (PIS)

Provozni dokumentace
(PD)

Vyznamny IS (VIS)

Definice

Dokument, ve kterém organy vefejné spravy stanovi své dlouhodobé
cile v oblasti fizeni kvality a bezpe€nosti spravovanych ISVS a vymezi
obecné principy pofizovani, vytvarfeni a provozovani ISVS viz § 5a odst.
1 zakona o ISVS.

Informaénim systémem se rozumi funkéni celek nebo jeho ¢&ast
zabezpecujici cilevédomou a systematickou informacni ¢innost. Kazdy
informacéni systém zahrnuje data, ktera jsou uspofadana tak, aby bylo
mozné jejich zpracovani a zpfistupnéni, a dale nastroje umoznujici
vykon informacnich ¢innosti viz § 2 pism. b) zakona o ISVS.

Aplikace Informacni systém o datovych prvcich poskytuje oficialni
informace o datovych prvcich informacnich systém( vefejné spravy,
slouzi k vyhlasovani datovych prvkl a zvefejfiovani Ciselnik(l. Datové
prvky vyhlasené v Informaénim systému o datovych prvcich jsou pro
organy verfejné spravy a vazby jejich informacnich systém( zavazné.

Aplikace Informacni systém o informacnich systémech slouzi ke sbéru a
poskytovani informaci o informacnich systémech vefejné spravy (ISVS).
Jedna se o zakladni informace o ISVS a informace o dostupnosti ISVS.

Informaéni systémy vefejné spravy jsou souborem informacnich
systému, které slouzi pro vykon vefejné spravy. Jsou jimi i informacni
systémy zajistujici ¢innosti podle zvlastnich zakonl( viz § 3 odst. 1
zakona o ISVS.

Provoznim informaénim systémem se rozumi informacni systém
zajistujici informaéni Cinnosti nutné pro vnitfni provoz pfislusného
organu VS, napfiklad UGc€etnictvi, spravu majetku, a nesouvisejici
bezprostfedné s vykonem vefejné spravy viz § 2 pism. u) zakona o
ISVS.

Dokumentace informaclniho systému vefejné spravy, ktera popisuje
funkéni a technické vlastnosti informaéniho systému viz § 2 pism. x)
zékona o ISVS.

Informacéni systém, klasifikovany jako vyznamny podle § 2 zakona ¢.
181/2014 Sb. o kybernetické bezpecnosti.
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1 Identifikace Informaéni koncepce

1.1 Zakladni udaje Informacni koncepce

Nazev organizace
IC

Typ organizace
Adresa

Kontakt

Datum zpracovani
Platnost

Aktualni verze
Schvaleni

Soubor
Umisténi

Pocet stran

Plzerisky kraj

70890366

kraj — vy388i uzemné& samospravny celek
Skroupova 18, 306 13 Plzen
www.plzensky-kraj.cz, posta@plzensky-kraj.cz
22.11. 2021

01.12. 2021 - 30. 11. 2026

2.0

Ing. Eliska Pegenkova, vedouci odboru informatiky KUPK dne
Mgr. Jifi Le$&insky, feditel KUPK dne

IK KUPK v2.0 (11-2021 v1).docx
Sdileny disk — odbor informatiky
43 Pocet priloh 2

Tabulka €. 1: Zakladni Udaje o Informacni koncepci.
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1.2 Verze Informaéni koncepce

V dil¢ich ¢lancich této kapitoly jsou popsany vSechny verze Informaéni koncepce chronologicky od
aktualné platné az po nejstarsi — plvodni verze Informaéni koncepce.

Drobné zmény Informacni koncepce schvaluje vedouci odboru informatiky. Jsou odliS§eny zménou
Cisla verze (z v1 se stane v2), nova verze je platna od okamziku jejiho schvaleni, konec platnosti se
neposouva.

V pfipadé zasadnich zmén, nebo pokud skonéi platnost celé Informacni koncepce, vyda odbor
informatiky novou Informacni koncepci. Tuto zménu predklada odbor informatiky ke schvaleni fediteli
KUPK.

1.2.1 Aktualni verze Informacni koncepce

Oznaceni verze 2.0 Datum vzniku 22.11.2021
L Ing. Eliska Pe&enkova, vedouci odboru informatiky KUPK dne
Schvaleni et e Lo .
Mgr. Jifi LeSCinsky, Feditel KUPK dne
Platnost verze 01.12. 2021 - 30. 11. 2026
Pocet stran 43 Pocet pfiloh 2

Aktualizace seznamu a charakteristik ISVS a PIS
Doplnéni a aktualizace Fizeni kvality ISVS

Zmény DoplInéni a aktualizace fizeni bezpeénosti ISVS
Aktualizace zakonnych povinnosti a odpovédnosti
Drobné aktualizace ostatnich kapitol

Soubor IK KUPK v2.0 (11-2021 v1).docx
Umisténi Sdileny disk — odbor informatiky

Tabulka ¢&. 2: Udaje o aktualni verzi Informaéni koncepce.

1.2.2 Historie verzi Informacni koncepce

1.2.2.1 Verze 1
Oznaceni verze 1 Datum vzniku 12. 08. 2016

Ing. Eliska Pegenkova, vedouci odboru informatiky KUPK dne 23. 08. 2016.

Schvaleni Mgr. Jifi Les&insky, feditel KUPK dne 23. 08. 2016.
Platnost verze 01. 09. 2016 — 31. 08. 2021
Pocet stran 43 Pocet priloh 2
Kompletné pfepracovana Informacni koncepce na zakladé vyvoje informacni
Zmény spoleCnosti, zmén legislativy, vysledk( projektd podpofenych dotaci ze SF EU v

programovacim obdobi 2007-2013 a vyhledu na programovaci obdobi 2014-
2020.

Tabulka ¢&. 3: Udaje o verzi 1 Informaéni koncepce.
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2 Kontext Informacéni koncepce

Informacéni koncepce Plzeriského kraje (dale jen ,PK®) je dokumentem zaméfenym na dlouhodobé
cile a obecné principy souvisejici se spravou a rozvojem jednotlivych ISVS.

Zasady a postupy, uvedené v této Informacni koncepci, jsou zavazné pouze pro ISVS ve spravé
Krajského ufadu PK (dale jen ,KUPK*) a pro provozni IS, které maji vazbu na ISVS v rozsahu této
vazby. V ostatnich pfipadech maji zasady a postupy, uvedené v tomto dokumentu, pouze silu
doporuceni a je na rozhodnuti osoby, ktera za danou oblast Informacni koncepce zodpovida, zda
bude v daném konkrétnim pfipadé vyzadovat jejich pIlnéni v definovaném rozsahu ¢i nikoli.

Informacéni koncepce popisuje:
= charakteristiky vS§ech spravovanych ISVS a predpokladané zmény,
= zaméry na pofizeni nebo vytvofeni novych ISVS,
= dlouhodobé cile v oblasti Fizeni kvality,
= dlouhodobé cile v oblasti Fizeni bezpec€nosti,
=  postupy pfi vyhodnocovani dodrzovani Informacni koncepce,
= postupy pfi provadéni zmén Informacni koncepce,
= zasady pro spravu ISVS s postupy pro jejich naplnéni,
= financovani oblasti ISVS,
= (tvar/funkéni zafazeni zameéstnance odpovédného za naplfiovani Informaéni koncepce
= hodnoceni naplnéni cild, principd a zasad IK CR.

Legislativné se Informacni koncepce fidi prfedev§im zakonem ¢. 365/2000 Sb., o informacnich
systémech vefejné spravy (ISVS), v aktualnim znéni, a jeho provadéci vyhlaskou €. 529/2006 Sb., o
dlouhodobém fizeni ISVS.

Dale jsou pfi provozovani ISVS respektovany pfedevsim nasledujici pfedpisy:
= zakon €. 250/2017 Sb., o elektronické identifikaci
= zakon €. 111/2009 Sb., o zakladnich registrech

= zakon &. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentu

= zakon &. 110/2019 Sb., o ochrané osobnich udajd, ve znéni pozdéjSich pfedpisd,

= zakon €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpis,
DalSi pravni normou, ktera upravuje postaveni krajskych uradi je zakon €. 129/2000 Sb., o krajich.

Vyznamny vliv na celkovou koncepci budovani IS krajského ufadu ma také zakon €. 181/2014 Sb., o
kybernetické bezpecénosti, ve znéni pozdéjSich predpist a v duchu provadécich vyhlasek.

Vyznamnym fidicim dokumentem pro tvoru Informacni koncepce je Program rozvoje Plzefiského
kraje 2014+ a zejména Informacni strategie Plzefiského kraje. Za stéZejni v celostatnim méfitku pak
Ize povaZovat tyto dokumenty a projekty:

= Digitalni Cesko
= Informaéni koncepce Ceské republiky (Digitalni veFejna sprava)

= Klientsky orientovana vefejna sprava CR 2030 — Koncepce rozvoje vefejné spravy na obdobi
let 2021-2030
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3 Informacni systémy ve spravé Krajského uradu
Plzeriského kraje

V této Casti Informaéni koncepce jsou identifikovany informacni systémy vefejné spravy (ISVS),
provozni informacéni systémy (PIS) s vazbou na informacéni systémy vefejné spravy a ostatni provozni
informacni systémy.

Z rozhodnuti KUPK jsou zde zafazeny také vyznamné informadni systémy (VIS) podle zakona o
kybernetické bezpec¢nosti.

Seznam vyznamnych IS spravovanych nebo provozovanych KUPK je veden online v nastroji
HelpDesk v elektronické podobé (http://helpdesk.plzensky-kraj.cz). Za aktualnost elektronického
seznamu aplikaci v IS HelpDesk odpovida vedouci oddéleni aplikaci a databazi OIT KUPK. V pfiloze
¢. 1 je uveden vystup z tohoto IS, platny ke dni zpracovani této verze Informacni koncepce.

V nasledujici tabulce je uveden pouze vycet ISVS, a provoznich IS vyjmenovanych v §1 odst4 zakona
¢. 365/2000 Sb., o informacénich systémech vefejné spravy a o zméné nékterych dalSich zakon
(dale jen ,ZolSVS*). Dil¢i charakteristiky ISVS i vyjmenovanych PIS jsou v pfiloze ¢.2 Informacni
koncepce.

Nazev / poznamka Identifikace 1St typ IS
Agendio / elektronicky agendovy systém 1428 ISVS, PIS (§1, odst 4b
ZoISVS), VIS
AthenA / elektronicky systém spisové sluzby 1427 ISVS, VIS
AZ Pro / informacni systém pro Fizeni a rozvoj lidskych [53] PIS (§1, odst 4a ZoISVS), VIS
zdroji a odménovani
ePUSA 3699 ISVS
HESS — Hostovana spisova sluzba 1911 ISVS
Hledacek / pristupovy systém k ISZR 8986 ISVS
Navision / ekonomicky systém [138] PIS (§1, odst 4¢c ZoISVS), VIS
Postovni systém — MS Outlook / systém elektronické [129] PIS (§1, odst 4d ZoISVS), VIS
posty
Portal Plzeriského kraje / webovy portal [98] PIS (§1, odst 4b ZoISVS), VIS

Tabulka €. 4: Pfehled ISVS, VIS a provoznich IS s vazbou na ISVS

LU ISVS identifikator ISVS v RPP plsobnostnim, u PIS interni identifikator IS
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4  Zamery na porizeni nebo vytvoreni novych IS

Plzensky kraj v soucasnosti neplanuje pofizeni nebo vybudovani nového ISVS nebo nové vazby
provozniho IS na existujici ISVS. Plzensky kraj v sou€asnosti neplanuje pofizeni nebo vybudovani
nového VIS.

Dalsi kroky budou koordinovany se strategii MV pfi realizaci strategie e-governmentu a s Informacni
strategii Plzeriského kraje.
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5 Rizeni kvality ISVS

Informacni systém Plzenského kraje je rozsahly — pfistupuje k nému cca 450 internich uzivatell z fad
zaméstnanct KUPK a dalsi tisice externich uZivateltl (pracovnici zfizovanych organizaci, obecni
Urady, ob¢ané aj.). Sprava informac¢niho systému takového rozsahu klade naroky nejen na hardware
a sitovou infrastrukturu, ale celkem logicky i na dlouhodobé Fizeni.

5.1 Dlouhodobé cile kvality ISVS

V oblasti fizeni kvality ISVS jsou stanoveny nasledujici cile:
=  Soulad IS PK s platnou legislativou CR a EU a jeho budovani s diirazem na transparentnost.
= \Vysoka kvalita dat IS PK — pfedevSim zajiSténi integrity a konzistence dat a jejich
davéryhodnosti (tj. aktualnosti a spravnosti).
= Vysoka kvalita sluzeb, zajiStovanych IS PK — vysoka mira pouzitelnosti a uzitna hodnota pro
uzivatele, pomoc s dosahovanim cild kraje.

= Vysoka kvalita technickych a programovych prostfedkl — zajisténa dostupnost IS PK pro
uzivatele a jeho bezpecnost a spolehlivost.

Pro VIS plati uvedené cile obdobné.

Specifické cile v oblasti Fizeni kvality IS jsou uvedeny v nasledujici tabulce, a to v ¢lenéni do tfi vyse
uvedenych hlavnich cild, s tim, Ze Soulad IS PK s platnou legislativou CR a EU je cilem, ktery se
promita do vSech specifickych cilll i ¢innosti KUPK. U kazdého cile je dale uveden atribut kvality IS,
ke kterému cil sméfuje.

Pozada
Obl"‘.‘St Nazev cile Popis cile vek
kvality )
kvality
V¢asna VSechny udaje vedené primarné KUPK budou aktualizovany
aktualizace v nejbliz§i mozné dobé po jejich zménach. Podobné nové udaje by E, Q
udaja se mély objevit v IS s minimalni prodlevou.
e Kontroly dat VSechny udaje, které vede KUPK a které maji prvotni ulozZeni
Zaijisténi . s o - s . . . -
X proti primarnim v jinych systémech (zejména tzv. zakladnich registrech), by mély E
kvality dat o ¢ i - .
registram byt kontrolovany proti t€mto registrim.
Ve vSech systémech budou vyuzity algoritmy pro vnitfni kontrolu
ggtntroly obsahu obsahu a integrity dat, a to na vSech urovnich (databaze, aplikacni E
logika, vstupni formulafe apod.).
Zajisténi sluzeb . . - . . A
v provozni dobé ICT sluzby budou provozovany v zavislosti na kriti€nosti aplikace. Q
Zajisteni urovne ' Bude zajiSténa definovana uUrovenl dostupnosti sluzeb, a to
dostupnosti b technickvch ich Feseni v IT oblasti Q
o sluzeb souborem technickych a procesnich feSeni v IT oblasti.
Zajisténi
kvavllty ICT Monitoring Zaijisténi systému provozniho monitoringu sluzeb s navaznosti na
sluzeb . AT A Q,S
sluzeb procesy fizeni incidentu.
3 Systematické fizeni feSeni vypadkl kvality IS (dodavky sluzeb
Rizeni incidentd apod.). Pfijem a feSeni chybovych hlaseni, identifikace pfFicin, Q.s
a problémi pfifazeni feSitele a FeSeni hlaSeni. Systematicka identifikace ’

problému a jejich feSeni.
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Oblast
kvality

Zajisténi
kvality techn.
a program.
prostfedku

Tabulka ¢. 5: Cile kvality ISVS

Nazev cile

Pokryti
TPP

agend

Uzivatelsky
pFivétivé GUI

Nizka chybovost
aplikaci

Vykonnostni
parametry
aplikaci

Popis cile

Agendy i podplirné cinnosti jsou podporovany IS v ekonomické
vyhodné mife.

Tvorba zakladniho standardu Ul; ergonomie, standardizace a
pFivétivost Ul.

Zajisténa kvalita aplikaci prostfednictvim pfipravy a realizace
testovacich scénarli, dilcich i akceptacnich testl a zajisténi
podpory dodavatel(.

Aplikace s rychlymi odezvami, bézZici na uréenych modernich a
kvalitnich technologiich.

5.2 Pozadavky na kvalitu ISVS

Pozadavky na kvalitu pro oblast ICT a jeji fizeni jsou uvedené v nasledujici tabulce:

Cil kvality

V¢asna aktualizace udaja

Kontroly  dat

registrim
Kontroly obsah

Zajisténi sluzeb v provozni dobé

Zajisténi urovné dostupnosti sluzeb

proti

u dat

Monitoring sluzeb

Rizeni incidentti a probléma

Pokryti agend TPP

Uzivatelsky privétivé GUI

primarnim

Popis pozadavku

Agendy i podpurné cinnosti IS

v ekonomické vyhodné mife.

jsou podporovany

Data jsou online ukladana centralné (pouze jednou) a jsou
ve vhodném rozsahu meziaplikacni sdilena.

IS napojeny na zakladni registry.

IS obsahuji pfi ukladani kontroly obsahu a formatu dat,
uzivatelsky pFivétivé reaguji na neshody.

IS obsahuiji pfi ukladani kontroly relaci dat i jejich integrity a
konzistence, tyto kontroly probihaji pfi vkladani / editaci.
Evidence portfolia sluzeb na zakladé business pozadavku
na provozni dobu sluzeb.

Zajisténi dostupnosti sluzeb v rozsahu provozni doby.

Rizeni specifikace pozadavkil koncového zakaznika /
gestora, jejich ukotveni a nastaveni jejich parametr(.

Technické zajisténi sluzeb dostatec¢nou infrastrukturou a
jejiho technického feSeni.

Funkéni systém monitoringu ICT sluzeb a technologickeé i
komunikac¢ni infrastruktury na jejich pozadi.

Funkéni systém pfijmu hlaseni incidentd.

Nastaveny a funkéni systém Helpdesku pro feSeni incidentd
i problém.

Nastaveni procesy incident a problem managementu, v¢.
definice feSitelskych skupin.

IS podporuji vykon
podpurnych proces(.

procest jednotlivych agend a

Dodrzeni standard( uzivatelského rozhrani.

Evidence koncovych zakaznikl jednotlivych sluzeb, Fizeni
evidence jejich pozadavkd na zmény i chybovych hilaseni,
identifikace  zakaznickych potfeb a kontrola jejich
spokojenosti.

Pozada
vek
kvality

S

QS

E, QS

Q.S

Plati pro
VSechny IS

VSechny IS
Vybrané IS
VSechny IS

Vybrané IS

VSechny IS

VSechny IS

VSechny IS
Vybrané IS
Vybrané IS

VSechny IS

VSechny IS
VSechny IS
VSechny IS

Vybrané IS
VSechny IS
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Cil kvality
Nizka chybovost aplikaci

Vykonnostni parametry aplikaci

Popis pozadavku

Rizeni planovani a nasazeni releast IS.

Systematické fizeni testovani a kone¢ného vyhodnocovani.
Zajisténa podpora aplikace ze strany dodavatele.

Rychlé odezvy Ul aplikaci.

Plati pro
Noveé IS
Noveé IS
Vybrané IS
Vybrané IS

Vyuziti  standardizovaného, moderniho prostfedi pro @ VSechny IS

fungovani aplikaci.

Tabulka €. 6: PoZzadavky na kvalitu ISVS

Obecné pozadavky na kvalitu jsou definovany z pohledu primarnich aktiv, tedy dat ISVS, pficemz
technické a programové prostfedky a sluzby jsou (ve smyslu podplirnych a technickych aktiv) nutnou
podminkou pro jejich zajisténi. Pozadavky na kvalitu jsou stanoveny takto:

PozZadavky Kvalita Specifikace

dat TPP

Bezvadnost (E)

v

sluzeb

IS nemaji vady, nedostatky & nedodélky, které ztézuji ¢
v pfimo zabranuji uzivani systému ze strany uzivateld ¢

zpUsobuji poSkozeni dat.

Kvalitativni

parametry (Q) V4

Stabilita (S)
v

v

v

Znaky ¢i vlastnosti aktiv informacnich systéma, které jsou pro
uZivatele dllezité (z pohledu dostupnosti, odezvy atp.). Cim
maji informacni systémy lepSi vlastnosti, tim jsou povazovany
za kvalitngjsi.

Zajisténi stability informacnich systémG v c&ase, a to
prostfednictvim systému Fizeni kvality informacnich systém(
(mnoho zmén v IT prostfedi vede k nespokojenosti uzivateld
a zvyseni rizika nefunkénosti jednotlivych systému)

Tabulka €. 7: Obecné pozadavky na kvalitu ISVS

5.3 PIlan rizeni kvality

5.3.1 Provozni ¢innosti

Cinnost Pozadavek
Management

konfigurace E.QS
Management

incidentd a problému

E.QS
Management zmén E, QS
Manager’nent E.Q S
nasazeni
Management drovné E,Q

sluzeb

Popis éinnosti Termin

Dokumentovanim aktualizace a sprava komponent sluzeb a TPP, rOb&INS

zajisténi dostupnosti konfiguraéni matice relevantnim rolim P

Systematické Fizeni feSeni vypadk( kvality IS (dodavky sluzeb apod.).

Pfijem a FeSeni chybovych hlaSeni, identifikace pfi€in, pfifazeni rOb&INS

feSitele a feSeni hlaSeni. Systematicka identifikace problému a jejich P

feSeni.

Systematické feSeni zménovych pozadavku, navrh feseni, realizace, rOb&EING

analyzy dopadu a implementace do provozniho prostredi. P

Rizeni planovani a nasazeni releast IS, fizeni vyvoje, testovani a rab&In

kone¢ného vyhodnocovani P

Rizeni specifikace pozadavkt koncového zakaznika, jejich ukotvené o
pribézné

a nastaveni jejich parametrd
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Cinnost

Management kapacit

E Q,S
Management
kontinuity a E, S
dostupnosti sluzeb
Management vztah s
odbérateli

E,Q,S
Rizeni dodavatel(i

E Q,S
Reportovani sluzeb Q
Rizeni kvality dat

E,Q

Pozadavek Popis ¢innosti

Rizeni zdroji pro zajiténi sluzeb a infrastruktury, zejm. kapacit
infrastruktury (v€. monitoringu apod.), ale i kapacit lidskych zdroju a
dal$ich.

Prabézna analyza dopadud vypadkt kritickych sluzeb IT (analyza rizik),
stanoveni a aktualizace plant obnovy, vyhodnocovani jejich efektivity
a jejich dalsi aktualizace

Evidence koncovych zakaznikl jednotlivych sluzeb, fizeni evidence
jejich pozadavkl na zmény i chybovych hlaseni, identifikace
zakaznickych potfeb a kontrola jejich spokojenosti.

Funguijici viceuroviova podpora uzivateld v pracovni dobé

Evidence externich dodavateld, jejich vazeb na dodavky sluzeb a
komponent, monitorovani jejich vykonnosti, identifikace slabych mist
smluvnich vztaht a jejich vylepSovani a pfipadné fizeni zmény
dodavatell sluzeb a komponent.

Projektové fizeni vztahl s dodavateli ICT

Systematické méfeni kvalitativnich parametri sluzeb a TPP a jejich
vyhodnocovani.

Monitorovani dat, tj. kontrola zadavanych hodnot, notifikace uzivatele
v redlném Case na zakladé stanovenych pravidel a postupl, jejich
Cisténi dle slozitéjSich a sofistikovanéjSich metod, ovéfovani dat
ovéfuji vici danym internim ¢i externim Ciselnikim, doplriovani dat za
vyuziti externich, volné pfistupnych zdrojl informaci. ostatk.

Tabulka €. 8: Plan fizeni kvality — provozni Cinnosti

5.3.2 Rozvojové Cinnosti

Cinnost Pozadavek Popis ¢innosti
RozSifeni a udrzba evidence Evidence HW a plan jejich obnovy bude pribézné
.. E,Q,S o
HW — pland obnovy aktualizovana.
Systém kli¢ovych uzivatell Q,S Skoleni kligovych uZivateld, jejich innosti apod.
Integrace Portélu ob&ana E, QS ;ct)irtal ob&ana integrovat na systém Vyjadfovani k existenci
Modernizace ePUSA E,Q,S Sbér pozadavkl na modernizaci systému ePUSA
. i Analyza moznost pro sbér zpétné vazby obcand i
Sbér zpétne vazby ES zaméstnancu (feditel KUPK, 31.12.2022)
. . . . Analyza moznosti vytvoreni projektové a architektonické
prolektova a architektonickd g .5 kancelafe a vzniku metodiky Enterprise architektury (Feditel
KUPK, 31.12.2022)
. Analyza potfeb a vyuZiti, pfipadné poZadavky na smérnici
r?]gi\;ojementu Change E,S change managementu sumarizovat do specifické smérnice
9 (vedouci odboru informatiky, 31.12.2022)
Provést analyzu moznosti implementace procesniho fizeni
Implementace procesniho Q.8 na cely ufad ve spojitosti s implementaci Metodického

fizeni a fizeni kvality

pokynu MVCR pro Ffizeni kvality ve sluzebnich ufadech
(feditel KUPK, 30.6.2022)

Tabulka €. 9: Plan fizeni kvality — rozvojové Cinnosti

Termin

pribézné

pribézné

prabézné

pribézné

prabézné

prabézné

Termin

Prabézné
k 31.8.

31.12.2022
prabézné

31.3.2022

30.6.2022

31.12.2022

31.12.2022

31.12.2022

30.6.2022
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5.3.3 Kontrola a vyhodnocovani napliiovani pozadavkd

Cinnost

Stanoveni
dlouhodobych cild
kvality
informacnich
systém

E.Q,S

Implementace
dlouhodobych cild
kvality
informacnich

systéma E, QS

Vyhodnoceni
dlouhodobych cild
kvality
informacnich
systéml

E.,Q,S

Revize
dlouhodobych cilu
kvality
informacnich
systéml

E,Q,S

Pozadavek Popis €innosti

Vymezeni a transformace dlouhodobych cild kvality informacnich systém
pres dil¢i vécné cile (pozadavky na kvalitu) do informacnich projektl a
jejich zaclenéni do portfolia informacnich projektd. Planovani rozpoctu
informacnich projektd — provadi vedouci odboru informatiky ve spolupraci
s jednotlivymi oddélenimi OIT

Realizace dlouhodobych cilt kvality informacnich systémui v rdmci Fizeni
portfolia informacénich projektdl — provadi projektovy tym v zavislosti na
terminech feSeni a s ohledem na postupu feSeni jednotlivych uloh (v
oblasti Zivotniho cyklu IS) a provadi vedouci odboru informatiky ve
spolupraci s jednotlivymi oddélenimi OIT (v oblasti Fizeni ICT KUPK)

Za nasledné dodrzeni pozadavku na kvalitu konkrétniho IS je zodpovédny
spole¢né spravce IS a vécny garant IS, ktefi spolu Uzce spolupracuiji.
Celkové za kvalitu celého IS PK zodpovida vedouci odboru informatiky
KUPK

Vyhodnoceni dlouhodobych cilli kvality informacnich systémd v ramci
vyhodnoceni informaéni koncepce — provadi tym, jmenovany vedoucim
odboru informatiky KUPK, pfipadné miZe byt proveden formou
outsourcingu externim dodavatelem. Z provéfeni se vytvari zapis, ktery
obdrzi vedouci odboru informatiky, spravce IS a garant IS.

PFi bézném provozu ISVS provadi pracovnik odpovédny za fizeni kvality
pravidelné kontroly dosahovani cild Fizeni kvality a plnéni konkrétnich
pozadavku na kvalitu. Proces vyhodnocovani pak provadi pracovnik
odpovédny za fizeni kvality ve spolupraci se spravci a garanty
jednotlivych IS.

Pracovnik odpovédny za fizeni kvality udrzuje seznam pozadavkd na
kvalitu, které byly stanoveny pfi pofizeni kazdého ISVS. Ze seznamu jsou
vyfazeny pozadavky na kvalitu, které nejsou pfi bézném provozu
relevantni (mély vyznam pouze ve fazich pofizeni ¢&i implementace
daného IS). Zbylé pozadavky pak podléhaji pravidelnému vyhodnocovani.

Vyhodnoceni fizeni kvality jako celku provadi pracovnici odboru
informatiky, povéfeni vedoucim odboru. Vyhodnoceni se provadi vzdy
v ramci vyhodnocovani souladu provozovani IS PK s platnou Informaéni
koncepci, pfipadné Castéji dle potfeby. Souéasti vyhodnoceni je i revize
dlouhodobych cild kvality a jejich pfipadna aktualizace. Vyhodnoceni
muze byt podnétem k vydani nové verze Informaéni koncepce.

Revize dlouhodobych cild kvality informacnich systém( (vyfazeni
naplnénych cili, pfip. aktualizace stavajicich cill a stanoveni novych
cild).

Tabulka €. 10: Plan fizeni kvality — kontrolni ¢innosti

Termin

1 x 2 roky

prabézné

1 x 2 roky

prabézné

1 x 2 roky
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6 Rizeni bezpeénosti

Strategickym dokumentem v oblasti Fizeni bezpeé&nosti je Bezpeé&nostni politika IS KUPK. Je
souhrnem bezpecnostnich pfedpisG a zasad definujicich zpusob zabezpeceni provozu
provozovanych ISVS.

Pomoci bezpe&nostni politiky jsou stanovena zakladni pravidla zajiStujici bezpe€ny provoz, integritu
uloZzenych dat a fizeni pfistupl k datdm pro opravnéné uzivatele na zakladé jejich funkéniho zarazeni
v organizalni struktufe organizace.

Bezpecnostni politika uréuje normy, pravidla a predpisy, které definuji zplsob spravy, ochrany a
distribuce citlivych informaci a jinych konkrétnich informacnich zdroju v ramci Gfadu. Specifikuje
bezpecnostni opatfeni a zplsob jejich implementace, urCuje zplsob pouzZiti, ktery zarucuje
pfiméfenou bezpecnost odpovidajici poZzadavkim bezpeénostni politiky Gradu.

Bezpednostni politika IS KUPK rovnéz obecné definuje bezpe&né pouzivani informaénich zdroju.

6.1 Dlouhodobé cile v oblasti fizeni bezpec¢nosti ISVS

Zakladnimi bezpecénostnimi cili je zajisténi nasledujicich stavl a ¢innosti:
1) trvalé a kvalitni zajisténi dostupnosti, dlvérnosti, integrity a autentizace dat,
2) ochrana dat a prostfedk( ISVS,
3) zajisténi bezpe€né komunikace s okolim.

Pro VIS plati uvedené cile obdobné.

Dlouhodobé cile v oblasti fizeni bezpecnosti informacénich systému vefejné spravy, které koresponduiji
s pozadavky na kvalitu popsanymi nize, jsou stanoveny (v souladu s vyhlaskou €. 529/2006 Sb.) ve
tfech hlavnich oblastech:

= Zaijisténi bezpelnosti dat, ktera jsou v ISVS zpracovavana
= Zaijisténi bezpecnosti technickych a programovych prostifedk

= Zaijisténi bezpelnosti sluzeb, které jsou prostfednictvim ISVS poskytovany

Specifické cile v oblasti fizeni bezpecnosti IS jsou uvedeny v nésledujici tabulce, a to v ¢lenéni do tfi
vysSe uvedenych hlavnich cild. U kazdého cile je dale uveden pozadavek bezpecnosti IS, ke kterému
cil sméfuje.

Oblast . . S Pozadavek
- . Nazev cile Popis cile M )
bezpecnosti bezpec€nosti
Udrzba systému Udrzba a rozvoj systému fizeni bezpednosti dat a
fizeni bezpelCnosti | . . | Sy p A C, I L
informaci.
dat
Dokumentace pozadavkd relevantnich pravnich a
L Provadéni kontrol a regulatornich pfedpisd a smluvnich zavazkd. Provadéni L
Zajisteni audita a dokumentovani kontrol dodrzovani stanovenych
bezpec&nosti pravidel.
dat -
Zaisténi orqanizacni Rizeni pfistupovych prav uzivateld k datim, Fizeni
J \ 9 bezpecnosti dodavatel(, ochrana autoriza¢nich udaju ze C, L
bezpec€nosti “ o .
strany v8ech uzivateld.
Zajisténi fyzické Ochrana neopravnéného vstupu, poskozeni, ClL
bezpecnosti kompromitace aktiv. T
N Reseni o . ] .
Zajisténi . Pfiprava prostfedi pro vyhodnoceni kybernetickych
Y . kybernetickych M ; o e S
bezpecénosti . : bezpecnostnich udalosti, systém feseni kybernetickych AC, I L
N bezpec€nostnich . L s
ICT sluzeb udalosti a incidentd.

udalosti a incident(
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Oblast . . L Pozadavek
= q Nazev cile Popis cile N .
bezpec€nosti bezpecnosti
Zajisténi  kontinuity Dokumentace strategie a cill Fizeni kontinuity. Al
sluzeb Stanoveni postupl pro provedeni protiopatfeni. ’
Vyuzivani fls . . .
bezpecnostnich SW Zajlst(?m v_s}upu do’qu[gstruktyw KlePKv prostfednictvim c.L
A SW nastroju, logovani €innosti uvnitf sité.
nastroju
Rizeni provozu a @ Zaji$téni bezpe&ného provozu IS, stanoveni provoznich
komunikace pravidel a postupl, plan a nasledna tvorba/aktualizace AC L
informacnich provozné technické dokumentace IS, detekce T
systému kybernetickych udalosti.
Rizeni aktiv a rizik Stanoveni a prosazeni pravidel pro ochranu aktiv podle
e informacnich jejich klasifikace. Spolehlivé mazani a likvidace aktiv, A C, I
Zajisténi - gystema zpracovani a zavedeni planu zvladani rizik.
bezpelnosti
techn. a Zajisténi bezpecnosti = Proskolené lidské zdroje, fizeni vyuzivani TPP dle
S o . . . . C L
program. lidskych zdroju platnych bezpe&nostnich pravidel.
prostfedku . .
Rizeni akvizice,
vyvoje a udrzby Stanoveni bezpecnostnich pozadavk( na informacéni c
informacnich systémy. ’
systéma
Zajisténi aplikaéni = Realizace  bezpecnostnich  testd  aplikaci  (v¢. AC |
bezpec€nosti penetracnich). T

Tabulka €. 11: Cile bezpec¢nosti ISVS

6.2 Pozadavky na bezpecénost ISVS

Pro naplnéni vy$e uvedenych cill byly v oblasti fizeni bezpec¢nosti stanoveny nasledujici pozadavky:

Cil bezpecénosti

Udrzba systému Fizeni
bezpelnosti dat

Provadéni kontrol a
auditd

Zajisténi organizacni
bezpelnosti

Zaijisténi fyzické
bezpelnosti

Reseni
kybernetickych
bezpecnostnich
udalosti a incident

Zajisténi kontinuity
sluzeb

Popis pozadavku

Udrzba aktualniho souboru dokumentace systému fizeni
bezpeénosti informaci.

Dodrzovani postupl dle dokumentace, tvorba vystup(.

Realizace audit( a kontrol systému bezpecnosti informaci,
internich smluvnich, technickych i procesnich audit(.

Zpracovani dokumentace o bezpecénostnich rolich, nastaveni
systému pristupu k datiim a jeho kontrola.

Jednotny zpUsob autorizace a autentizace, prioritné
prostfednictvim MS AD a SSO PK

Vyuziti dodavateld pfi rozvoji, provozu ICT nebo zajisténi
bezpecénosti podminéno smlouvou vEetné ujednani o bezpecnosti
informaci.

Zavedeni a vyuzivani prostfedk( fyzické bezpeénosti —
mechanické zabranné, EZS, vstupni systémy, kamerové systémy,
UPS, klimatizace, ...

Pfiprava prostfedi pro vyhodnoceni kybernetickych
bezpe€nostnich udalosti.

Hlaseni kybernetickych bezpeénostnich incidentd, jejich feseni,
v&. dokumentace systému zvladani kybernetickych
bezpecénostnich incident.

Udrzovani procesu Fizeni kontinuity, havarijnich plant a plana
obnovy. Existence systému pravidelného zalohovani a archivace
dat.

Plati pro

VSechny IS

Vybrané IS
Vybrané IS

VSechny IS
VSechny IS

VSechny IS

Vybrané IS

Vybrané IS

Vybrané IS

Vybrané IS
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Cil bezpecnosti

Vyuzivani
bezpecénostnich SW
nastroju

Rizeni provozu a
komunikace

Rizeni aktiv a rizik
informacnich systému

Zajisténi bezpecnosti
lidskych zdrojl

Rizeni akvizice,
vyvoje a udrzby
informacnich systému

Zajisténi aplikacni
bezpecnosti

Popis pozadavku Plati pro
Vyuziti SW nastroji pro ochranu integrity komunikacnich siti Vybrané IS
(rozhrani vné&jsi a vnitfni sité), ochranu pfed Skodlivym kodem,

zaznamenavani ¢innosti informacénich systém, jejich uzivateld a

spravcl.

Stanoveni provoznich pravidel a postup(. VSechny IS
Pouzivan bezpecnych komunikacnich cest VSechny IS
Detekce kybernetickych bezpe€nostnich udalosti a jejich Vybrané IS
vyhodnoceni.

Identifikace aktiv a jejich garantu, jejich klasifikace a aktualizace. Vybrané IS
Hodnoceni rizik, plan jejich zvladani. Vybrané IS
ProSkolené lidské zdroje. Kontrola dodrzovani pravidel. Vraceni VSechny IS
svérfenych prostfedkl pfi ukonéeni pracovniho poméru.

Zpracovani a zavedeni planu rozvoje bezpeénostniho povédomi.

Ukladani auditnich zaznam( o zménach udajl v IS (jejich Vybrané IS
puvodci) a zajisténi bezpecnosti log.

IS nastaveny dle definovanych bezpec¢nostnich pozadavku na Nové a .
informadni systémy, koordinace nastaveni v ramci systému IT, aktualizovane IS
vlastni fizeni aplikace bezpeénostnich poZadavku pfi pofizeni i

rozvoji IS.

Realizace bezpecnostnich testt aplikaci pfed uvedenim do Vybrané IS
provozu.

Tabulka €. 12: Pozadavky na bezpecnosti ISVS

Obecné pozadavky na bezpec€nost jsou definovany z pohledu primarnich aktiv, tedy dat ISVS,
pficemz technické a programové prostfedky a sluzby jsou (ve smyslu podpurnych a technickych aktiv)
nutnou podminkou pro jejich zajisténi. Pozadavky na bezpecnost ISVS jsou stanoveny takto:

Pozadavek

Dostupnost (A)

Dlvérnost (C)

Integrita (1)

Auditovatelnost (L)

dat

v

Bezpecénost

TPP

v

v

sluzeb

v

v

Specifikace
Data a informace jsou dostupné v okamziku jejich
potfeby v pozadovaném rozsahu a kvalité.

K datim a informacim maji pfistup pouze opravnéné
osoby), jsou chranéné pred neopravnénym uzitim.

U dat ainformaci je zajiSt€na jejich spravnost a
uplnost a jsou stanovena prava pro jejich zménu.

Dohledatelnost aktivit ve vztahu k datim a informacim
(log aktivit uzivatela).

Tabulka €. 13: Obecné pozadavky na bezpecnost ISVS
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6.3 Plan rizeni bezpecnosti

6.3.1 Provozni ¢innosti

Cinnost
Udrzba  systému  fizeni
bezpeénosti dat

Rizeni aktiv informagnich

systém

Rizeni rizik aktiv informaénich
systéml

aktualizace
politiky

Hodnoceni a
bezpecnostni
informacnich systému

Zaijisténi organizacéni
bezpecénosti

Rizeni bezpednosti
dodavatelt

Zaijisténi bezpecnosti lidskych
zdrojl

Rizeni provozu a komunikace
informacnich systému

Rizeni pfistupu k informaénim
systémim

Rizeni akvizice, vyvoje a
udrzby informacnich systému

Reseni kybernetickych
bezpe€nostnich udalosti a
incidentd

Zajisténi  kontinuity €innosti

informacich systému

Provadéni kontrol a auditt

Zaijisténi fyzické bezpecnosti

Pozadavek
AC, I L
AC I L
AC I L
AC I L

C L
AC I L
C L
A C L
C L
AC I L
AC I L
AC I L
L
AC I L

Popis ¢innosti

Postupné zavedeni systému Fizeni bezpeCnosti dat a
informaci. Vyhodnocovani a udrzba systému.

Identifikovani a ohodnoceni primarnich aktiv, ur€eni garant
aktiv. Stanoveni a prosazeni pravidel pro ochranu aktiv podle
jejich klasifikace. Spolehlivé mazani a likvidace aktiv.

Identifikace a hodnoceni rizik primarnich aktiv (vyznamnych)
informacnich systémui. Uréeni a schvaleni zbytkovych rizik,
vytvofeni zpravy o hodnoceni rizik a jejich pravidelna
aktualizace. Zpracovani prohlaSeni o aplikovatelnosti.
Zpracovani a zavedeni planu zvladani rizik.

Stanoveni pravidel pro =zakladni oblasti kybernetické
bezpecnosti. Hodnoceni U¢innosti politik a jejich aktualizace.

Udrzovani  dokumentace o  bezpec€nostnich  rolich
(bezpecnostni politika), nastaveni systému a jeho kontrola.
Ochrana autorizaénich Udaju ze strany vSech uzivatel(.

Vyuziti dodavateld pfi rozvoji, provozu ICT nebo zajisténi
bezpecnosti podminéno smlouvou v&etné ujednani o
bezpecnosti informaci

Pouceni lidskych zdroju o bezpecnosti informaci. Kontrola
dodrzovani pravidel. Vraceni svéfenych prostiedkd pfi
ukonceni pracovniho poméru. Zpracovani a zavedeni planu
rozvoje bezpe&nostniho povédomi.

Detekce kybernetickych bezpelnostnich udalosti a jejich

vyhodnoceni. Zajisténi bezpecného provozu, stanoveni
provoznich pravidel a postupt.

Nastaveni, fizeni a kontrola systému fizeni pfistupu
k informacénim systémim a dattm.

Stanoveni  bezpecnostnich pozadavkd na informacéni

systémy, koordinace nastaveni v ramci systému IT, vlastni
fizeni.

Pfiprava prostfedi pro vyhodnoceni kybernetickych
bezpecnostnich udalosti. Neprodlené hlaseni kazdého
kybernetického bezpecnostniho incidentu. Dokumentace
systému zvladani kybernetickych bezpecnostnich incident.

Systémové fizeni kontinuity. Stanoveni postupl pro

provedeni protiopatfeni.

Dokumentace  pozadavkll relevantnich  pravnich a
regulatornich predpisd a smluvnich zavazkl. Provadéni a
dokumentovani kontrol dodrzovani stanovenych pravidel.

Ochrana neopravnéného vstupu, poskozeni, kompromitace
aktiv. Zavedeni prostfedkl fyzické bezpecnosti —
mechanické zabranné, EZS, vstupni systémy, kamerové
systémy, UPS, klimatizace, ...

Termin

prabézné

prabézné

D¢
Ne¢
D«

prabézn

prabézné

prabézné

D¢
Ne¢
D«

prabézn

prabézné

prabézné

prabézné

prabézné

prabézné

[0
Ne¢
[0

prabézn

prabézné

prabézné
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Cinnost

Vyuzivani pozadovanych
bezpecénostnich SW nastroju

Zaijisténi aplikacni
bezpecnosti

Vyuzivani kryptografickych
prostfedkl

Udrzba poZadované

bezpec€nostni dokumentace

Pozadavek
A C I L
A C I L

C
A C I L

Popis €innosti

Ochrana integrity komunikacnich siti (rozhrani vnéjsi a
vnitfni sité) prostfednictvim SW nastroje. Ovéfovani identity
uzivatelt prostfednictvim SW nastroje. Rizeni pfistupovych

opravnéni prostfednictvim SW nastroje. Ochrana pred
Skodlivym kédem prostfednictvim SW nastroje.
Zaznamenavani ¢innosti informacnich systému, jejich

uzivateld a spravcl prostfednictvim SW nastroje. Detekce
kybernetickych bezpec€nostnich udalosti prostfednictvim SW
nastroje.

Realizace bezpecnostnich testl aplikaci pfistupnych z vnéjsi
sité pred uvedenim do provozu.

Udrzba smérnice o kryptografi. Ochrana pfenosu po
komunikacnich sitich, ulozeni na mobilni zafizeni nebo
vyménitelna média.

Udrzba, vyhodnocovani a aktualizace dokumentd, zejm.
Bezpecnostni politika.

Tabulka €. 14: Plan fizeni bezpenosti — provozni €innosti

6.3.2 Rozvojové ¢innosti

Cinnost

Nové TC3

Skolici prostredi
RozSifeni infrastruktury
Modernizace DTM

Kvalita datového fondu

Pozadavek

Popis ¢innosti

Vybudovani nového datového centra
Doplnéni Skoliciho prostfedi u klicovych IS
Rozsifeni komunikaéni infrastruktury kraje
Rozvoj systému digitalni technické mapy

Rozvoj datového fondu

Tabulka €. 15: Plan fizeni bezpe&nosti — rozvojové &innosti

6.3.3 Kontrola a vyhodnocovani napliovani pozadavku

Cinnost

Stanoveni cild bezpec€nosti a

dlouhodobych cill
bezpecénosti informacnich
systéml

Stanoveni  pozadavkl na

bezpecnost

Pozadavek

A C I L

Popis ¢innosti

Vymezeni dlouhodobych cill bezpecnosti informacnich
systétml a jejich transformace pfes pozadavky na
bezpecnost do informacnich projektt a jejich zaclenéni do
portfolia informacnich projektd — provadi bezpecnostni
manazer IS,

Cile bezpecnosti jsou stanoveny na zakladé Bezpecnostni
dokumentace KUPK, ve které jsou detailné rozpracovany.

Na zakladé cili bezpecnosti stanovi bezpe€nostni spravce
IS ve spolupraci s manazerem bezpecnosti IS pozadavky
na bezpecnost, jez povedou k naplnéni cile, a preda je
vedoucimu odboru informatiky odpovédnému za rozvoj IS.
Jednotlivé pozadavky na bezpecnosti jsou pak zapracovany
do Planu bezpec&nosti spolu se stanovenim terminu pinéni.

Termin

D¢
Ne¢
(D«

prabézn

prabézné

prabézné

prabézné

Termin

31.12.2024
31.12.2024
31.12.2026
31.12.2023

31.12.2024

Termin

1 x 2 roky

1 x roéné
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Cinnost

Implementace dlouhodobych
cili bezpecénosti informacnich

systéml a pozadavkl na
bezpecnost
Provérka dodrzovani

pozadavkl na bezpe¢nost

Vyhodnoceni  cild  fizeni
bezpecénosti
Vyhodnoceni  dlouhodobych

cild bezpecénosti informacnich
systéml

Revize dlouhodobych cild
bezpecénosti informacnich
systéml

Pozadavek

A C I L
A C I L
A C I L
A C I L
A C I L

Popis ¢innosti

Realizace dlouhodobych cild bezpecénosti informacénich
systémuU v rdmci Fizeni portfolia informacnich projekta.

Jednotlivé pozadavky na bezpe¢nost mohou byt
implementovany prostfednictvim nékolika bezpecnostnich
opatfeni, odpovédnost za implementaci pozadavkil na
bezpecnost, spolu se zplsobem jejich implementace je
definovana v Planu bezpecnosti, za ktery odpovida
manazer bezpecnosti IS.

Dokonc¢eni implementace pozadavku hlasi manazer
bezpecnosti IS vedoucimu odboru informatiky.
Provadi ji externi organizace dle vysledk( vybérového

fizeni a v souladu s planem snizovani rizik, kdyz impuls k
provérce dava plan fizeni rizik, ktery stanovuje mimo jiné
vzdy ro¢ni harmonogram provadéni jednotlivych opatfeni,
véetné zodpovédnosti a vy€lenéni zdroju.

PFi provérce se provéfuje konkrétni implementace jednoho
nebo vice pozadavkd na IS KUPK a z provéFeni se vytvari
zapis, ktery obdrzi manazer bezpecnosti IS a vedouci
odboru informatik.

Provérka se provadi pravidelné jedenkrat rocné, pfi zasadni
zméné IS nebo technickych prostiedki je soucasti
zmeénoveého fizeni a akceptacnich testl.

Na zakladé provérky provede manazer bezpecnosti IS téz
revizi cild Fizeni bezpecénosti a jejich aktualizaci, vyfadi se
implementované a provéfené pozadavky na bezpecnost a
vytvofi se nové Zplsob kontroly a hodnoceni fizeni
bezpecnosti je definovan v Bezpecnostni dokumentaci
KUPK.

Vyhodnoceni dlouhodobych cilt bezpec¢nosti informacnich
systéml vramci vyhodnoceni informaéni koncepce.
Vyhodnoceni mize byt podnétem k vydani nové verze IK.

informacnich
aktualizace

Revize dlouhodobych cild bezpecnosti
systéml (vyfazeni naplnénych cild, pfip.
stavajicich cilt a stanoveni novych cild).

Tabulka €. 16: Plan fizeni bezpec&nosti — kontrolni €innosti

Termin

prabézné

1 x rocné

1 x ro€né

1 x 2 roky

1 x 2 roky
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7 Zasady a postupy pro spravu ISVS

7.1 Zasady a postupy pro porizovani a vytvareni ISVS

Zasady a postupy, platné pro pofizovani a vytvareni ISVS, se aplikuji i v pfipadé zmény ISVS.

7.1.1 Vypracovani zaméru nového ISVS

Pfed zahajenim pofizeni nového IS musi byt zpracovan zamér nového IS, a to u drobnych zamér(
jako pozadavek v IS HelpDesk, u rozsahlych zamérl pak musi byt zamér rozpracovan v
samostatném dokumentu Koncepce zaméru IS — z&mér zpracovavaji pracovnici odboru informatiky a
schvaluje jej vedouci odboru informatiky KUPK, za Gzké soudinnosti vécného spravce (vécné
vymezeni, pozadavky) a technického spravce (koncepce feseni).

Rozhodnuti o rozsahu zaméru (j. zda jde o rozsahly zamér a je tedy nutné vypracovat Koncepci
zaméru 1IS) je v kompetenci vedouciho odboru informatiky, ktery rozhodne pfedevSim na zakladé
rozsahu predpokladanych dopadl, ocekavané finanéni naronosti a délky, slozZitosti a zpusobu
realizace.

Zamér na pofizeni, vytvofeni nebo zménu drobného IS bude popsan v IS HelpDesk jako ,Problém s
programem®. Ke kazdému takovému pozadavku musi byt vedeno:

= definovani potfeby IS, v€etné pfedpokladané finanéni naro¢nosti a analyzy zdroji pro jeho
pofizeni

®= analyza vychoziho stavu

= stanoveni cilového stavu

= pozadavky na kvalitu a bezpecénost IS

= plan pfechodu (navrh transformace z vychoziho do cilového stavu)

= analyza disledk

Struktura dokumentu Koncepce zaméru IS pro rozsahlé IS obsahuje kromé vySe uvedenych polozek
v Helpdesku i koncepci feSeni, zejm. pak:

=  zasady

= pribéh instalace

® vazby na ostatni systémy
= administraci

= definici a popis opravnéni
®= harmonogram

7.1.2 Porizovani nového ISVS

Zamér na pofizeni ISVS je vypracovan vnitfnim Gtvarem Ufadu (odbor, oddéleni) obvykle na zakladé
pozadavku vedouciho odboru, feditele Ufadu, ¢lena Rady kraje &i Zastupitelstva kraje, popf. zfizené
komise Ci vyboru.

Schvaleni zaméru doporucéuje pracovni skupina, jejiz slozeni se mize operativné ménit v zavislosti na
typu navrhovaneho ISVS. Pokud pracovni skupina doporuci zamér realizovat, je nadale pofizeni
nového ISVS feSeno jako samostatny projekt, ktery se fidi dle vnitfnich pravidel KUPK o projektovém
fizeni.

Pro kazdy pofizovany nebo aktualizovany IS ur&i vedouci odboru informatiky pracovnika odboru
informatiky, zodpovédného za dodavku tohoto IS (dale odpovédny pracovnik odboru informatiky).
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Zaroven feditel Gfadu na navrh odboru informatiky jmenuje garanta IS z odboru KUPK, do jehoz
kompetence IS vécné spada.

V pfipadé pofizovani IS je povinnosti vytvofit zadavaci dokumentaci pro vybér vhodného feSeni
v nasledujicim pfedpokladaném rozsahu:

= funkéni specifikace,

= rozsah analyzy a koncepce nasazeni,

= pozadavky na provozni dokumentaci IS,

= pozadavky na projektové fizeni u dodavatele,

= pozadavky na kvalitu, vyplyvajici z dlouhodobych cild fizeni kvality,

= pozadavky na bezpecnost, vyplyvajici z dlouhodobych cill fizeni bezpecnosti,
=  pozadavky na testovani,

=  podminky akceptace.

Odpovédny pracovnik odboru informatiky je zodpovédny za to, Ze zadavaci dokumentace bude
zpracovana v dale uvedené kvalité a rozsahu. Na tomto uUkolu Uzce spolupracuje pfedevsSim s
garantem [S.

Zadavaci dokumentaci noveho nebo aktualizovaného IS schvaluje vedouci odboru informatiky,
pfipadné dalSi osoby v souladu s pfisluSnymi internimi predpisy KUPK (zejm. smérnici o vefejnych
zakazkach) a Plzeniského kraje a platnou legislativou.
7.1.2.1 Funk¢éni specifikace
Funké&ni specifikace musi obsahovat minimalné pozadavky na:

= funkcionalitu IS, pozadavky na jeho jednotlivé funkce,

® integraci s ostatnimi ¢astmi IS,

= vstupni a vystupni data,

= legislativni pozadavky,

= technologické pozadavky,

= ostatni uzivatelské pozadavky.

7.1.2.2 Rozsah analyzy a koncepce nasazeni

V pfipadé, Ze rozsah nebo sloZitost pofizovaného IS znemozZfiuje detailni popis zadani pred
vyhlasenim vefejné zakazky, mize byt Zadavaci dokumentace zpracovana pouze v omezené mife
podrobnosti. Povinnou poZzadovanou souéasti dodavky pak musi byt provedeni analyzy a na jejim
zakladé zpracovani dokumentu Koncepce nasazeni, ktera bude odsouhlasena pfed zahajenim vlastni
implementace IS a ktera upfesni chybéjici ¢asti zadani.

Rozhodnuti o potfeb& provedeni analyzy a zpracovani Koncepce nasazeni je v kompetenci
vedouciho odboru informatiky.

7.1.2.3 PozZadavky na provozni dokumentaci IS

Odpovédny pracovnik odboru informatiky zodpovida za to, Ze soulasti dodavky bude kompletni
provozni dokumentace v souladu s pozadavky vyhlasky €. 529/2006 Sb., o dlouhodobém fizeni ISVS.

7.1.2.4 Pozadavky na projektové fizeni u dodavatele

Implementacni projekty budou Fizeny prostfednictvim projektového fizeni. Uchazed v ramci své
nabidky musi jasné specifikovat projektovou strukturu a metodiku, podle které budou projekty fizeny.

7.1.2.5 PozZadavky na kvalitu, vyplyvajici z dlouhodobych cilt Fizeni kvality
Pozadavky na kvalitu vyplyvaji z dlouhodobych cilu fizeni kvality — viz kap. 5.1.

7.1.2.6 PoZadavky na bezpecnost, vyplyvajici z dlouhodobych cili Fizeni bezpeénosti
Pozadavky na bezpeénost vyplyvaji z dlouhodobych cilll fizeni bezpeénosti — viz kap. 6.
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7.1.2.7 Pozadavky na testovani

Pozadavky na testovani budou vychazet z rozsahu systému, poctu poskytovanych sluzeb apod.
PoZadavky budou bud souéasti Zadavaci dokumentace, nebo soucasti Koncepce nasazeni.

Z testovani musi byt vypracovan protokol z testovani, ktery je podkladem pro akceptaci.

7.1.2.8 Podminky akceptace

Soucasti akceptace je kontrola shody implementované funkcionality se stanovenymi akceptaénimi
kritérii, které budou bud soucasti Zadavaci dokumentace, nebo soucasti Koncepce nasazeni.

Vysledkem akceptace musi byt akceptacni protokol, obsahujici vysledek akceptace a pfipadny vycet
pfipominek s terminem jejich odstranéni.

7.1.3 Vytvareni nového ISVS prostrednictvim zaméstnancu

Pozadavky na dokumentaci procesu vytvaifeni ISVS jsou shodné s pozadavky na dokumentaci
procesu porizeni ISVS. Vedouci odboru informatiky nebo vedouci oddéleni, které vytvaieni zajistuje,
mUze pro konkrétni pfipad stanovit potfebu dal$i dokumentace nad tento zakladni ramec.

Pro vytvofeny ISVS musi vzniknout provozni dokumentace v plném rozsahu, pozadovaném
vyhlaskou €. 529/2006 Sb., tedy

=  bezpec€nostni dokumentace
= systémova pfirucka
= uzivatelska pfirucka
Provozni dokumentace bude umisténa nasledovné:
= bezpecnostni dokumentace — u bezpecénostniho spravce

= systémova pfirucka — v Helpdesku u dané aplikace (bude primarné drzena v elektronické
podobé)

= uzivatelska pfiru¢ka — v napovéde aplikace (bude primarné drzena v elektronické podobé)

7.2 Zasady a postupy pro provozovani ISVS

7.2.1 Zajisténi provozu a udrzby ISVS

7.2.1.1 Zasady a postupy pro viastni zajisténi provozu a udrzby
Vytvareni a udrzba provozni dokumentace

Pracovnik odboru informatiky, odpovédny za dodavku IS a spravce IS zodpovidaji za naplnéni
poZadavku dodani provozni dokumentace v ramci dodavky IS.

Zajisténi souladu provozovani s IK a provozni dokumentaci

UZivatelé budou prokazatelné sezndmeni se svymi povinnostmi zakotvenymi v provozni dokumentaci.
Tato Cinnost bude opakovana pfi kazdé relevantni zméné provozni dokumentace. Za tuto &innost
zodpovida vedouci odboru informatiky, ktery mize timto Ukolem povéfit spravce IS nebo jiného
pracovnika odboru informatiky.

7.2.1.2 Zasady a postupy vyhodnocovani souladu provozovani
Vyhodnocovani souladu provozni dokumentace s pozadavky Vyhlasky

Provéfeni obsahu provozni dokumentace na vyhlaskou pfedepsané soudasti je soucasti akceptacni
procedury dodavky nového IS nebo nové verze IS. Za toto vyhodnoceni zodpovida pracovnik odboru
informatiky, ktery zodpovida za dodavku IS (odpovédny pracovnik odboru informatiky) a spravce IS.
Vysledek vyhodnoceni je uveden v akceptacnim protokolu, kde pfipadné neshody budou uvedeny
jako pfipominky z akceptace s dohodnutym terminem odstranéni.

Vyhodnocovani souladu provozovani ISVS s Informacéni koncepci a provozni dokumentaci
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Vyhodnocovani probiha vzdy nejpozdéji 1x za 24 mésicu, fidi jej a za jeho pribéh zodpovida vedouci
odboru informatiky. Z vyhodnoceni je vypracovan zapis, obsahujici vysledek vyhodnoceni, nalezené
neshody a ukoly nutné pro jejich odstranéni.

7.2.1.3 Stanoveni povinnosti osob v oblasti provozu a udrzby

Pracovnici KUPK dodrzuji pravidla pro praci s ISVS, ktera jsou specifikovana v provozni dokumentaci
jednotlivych IS. Pfi zjisténi problém( nahlasi podnét na HelpDesk, pfipadné kontaktuji odpovédného
pracovnika z odboru informatiky a dale postupuji dle jeho pokyna.

7.2.2 Rizeni zmén v ISVS

Pod pojmem provadéni zmén v IS se rozumi kvalitativni zmény, spojené se zmé&nami funk&nosti nebo
datového rozhrani (napf. potfeba rozsifeni funkcionality, zmé&na datovych rozhrani, reagovani na
novelizaci pravnich predpist).

Zasady a postupy pro fizeni zmén v ISVS jsou shodné se zasadami a postupy pro pofizenim nového
ISVS (kap. 7.1.1).

Provadéni zmén je tfeba odlisit od bézné udrzby ISVS. Zménou je chapan takovy zasah do IS, ktery
vyznamnym zpusobem meéni jeho funkcionalitu, rozsah ¢&i strukturu udrzovanych dat, technologii nebo
vazby ¢&i rozhrani na jiné ISVS. Za zménu neni povazovano provadéni cinnosti, které vedou
k zachovani funkci ISVS v pozadovaném a nezménéném stavu (napfiklad opravy chyb, bezpeénostni
zaplaty apod.). Rozsah ¢&innosti udrzby, které nejsou povazovany za zménu, budou upfesnéné v
provozni dokumentaci ISVS. V pfipadé, Zze z povahy Cinnosti jasné nevyplyva, zda jde o zménu ISVS
nebo o jeho udrzbu, je zavazné posouzeni spravce daného IS.

Rizeni zmén v ISVS musi byt vzdy dokumentovano. Konkrétni pravidla pro fizeni zmé&n budou
upfesnéna v provozni dokumentaci kazdého ISVS, a to v zavislosti na jeho vyznamu a rozsahu. Neni-
li v provozni dokumentaci stanoveno jinak, zodpovida za dokumentaci spravce daného IS. P¥i
pfebirani nové verze ISVS dohlizi spravce IS na zajisténi:

= aktualizace provozni dokumentace,

= proskoleni uzivatell ISVS a spravce ISVS (je-li to nutné),
= zalohovani a pfevedeni dat,

= otestovani funkcionality ISVS a dat,

= akceptace.

7.2.3 Ukonceni ¢innosti ISVS

Pfi ukonovani Cinnosti ISVS se bude tento proces a jeho dokumentace fidit stejnymi pravidly jako
proces fizeni zmén ISVS, tedy bude zpracovan dokument Koncepce zaméru IS, kde bude stanoveno
rovnéz:

= jak bude naloZeno s daty (pfevod, archivace, skartace, ...),

= jak bude nalozeno s ISVS,

" naplanovani harmonogramu ukonceni,

= zajisténi kontinuity sluzeb.
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8 Zpusob financovani ISVS

Zakladnim zdrojem pro financovani IS Plzeriského kraje je schvaleny rozpoget KUPK. Veskery provoz
a rozvoj informaéniho systému musi byt v souladu s danymi rozpoc¢tovymi pravidly. Schvalovani
rozpoctu provadi Zastupitelstvo Plzeriského kraje.

Vyse celkového rozpottu je dana souhrnem provoznich a investicnich nakladi béhem kalendarniho
roku. Za pfipravu rozpoctu IS je odpovédny odbor informatiky KUPK, ktery pfislusné finan¢ni ¢astky
zaradi do navrhu rozpoc&tu na pfisti rok.

Financovani IS muze byt v nékterych pfipadech financovano i z riznych dalSich zdroju, jako jsou
napf. rizné dotacéni tituly, pfedevSim ze strukturalnich fondl EU. Ziskané finan¢ni ¢astky jsou pak
zafazovany do rozpoctu kraje pomoci rozpoc¢tovych zmén.

8.1 Financovani zdméru na porizeni nebo vytvoreni novych ISVS

Pofizeni nového ISVS je realizovano zejména na zakladé vybérového Fizeni podle zakona ¢&.
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpist. Pfi Eerpani a pfipadnych
zménach rozpodtovych prostfedkt KUPK postupuje v souladu se zakonem ¢&. 218/2000 Sb., o

rozpoCtovych pravidlech, a vyhlaskou ¢. 560/2006 Sb., o uUcasti statniho rozpoCtu na financovani
programu reprodukce majetku. Nakladani s ISVS, které jsou majetkem KUPK, je provadéno v souladu
se zakonem ¢. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani v pravnich vztazich.

Financovani s prispévkem Evropské unie

Financovani pofizovani novych IS maze probihat také s financnim pfispévkem Evropské unie (vyuziti
operacnich program strukturalnich fond(l uréenych pro podporu modernizace vefejné spravy a
rozvoj informacni spolecnosti ve vefejné spravé), pfipadné z finan€nich prostfedku, uréenych vliadou
CR na vyzkum a vyvoj.

8.2 Financovani spravy ISVS

Financovani spravy provozovanych ISVS provadi KUPK z provoznich finanénich prostfedki v
souladu se zdkonem ¢&. 218/2000 Sb., o rozpoctovych pravidlech v aktualnim znéni.

8.3 Ridici kontrola a dalsi ptisobeni kontrolnich organ

Nedilnou soucasti fizeni financovani ISVS, potazmo ICT jako celku, je i vnitfni kontrolni systém
KUPK, ktery je reprezentovan Fidici kontrolou dle zakona €. 320/2001 Sb., o finanéni kontrole ve
vSech fazich:

= predbézna kontrola pfed vznikem zavazku nebo naroku,
= predbézna kontrola po vzniku zavazku nebo naroku,

= kontrola pribézna a

= kontrola nasledna.
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9 Naplnovani Informacni koncepce

Proces dlouhodobého fizeni ISVS Ize demonstrovat na nasledujicim obrazku:

Informaéni koncepce Provozni dokumentace

Bezpetnoshi
dokumentace
ISVS

Charakteristika Schvaleni informadni
vEech ISVS koncepce

Systémova

Rizeni kvality prirucka

Wyhodnocovani dodrZovani
informacni koncepce

Rizeni U Hivatelskd

P— Zapis o =
bezpecnosti . nrucka
® vyhodnoceni o

Pravidla pro
spravu ISV

Atestace diouhodobého

Financovani 1SVs e
rizeni ISVS

Obrazek €. 1: Naplriovani Informaéni koncepce

Za naplnovani Informacni koncepce jsou povazovany ¢innosti, prostfednictvim kterych dojde k:
= praktickému naplnéni postupl a zasad uvedenych v Informacni koncepci,
®= udrzovani Informacni koncepce v aktualnim stavu,

= pravidelnému vyhodnocovani dodrzovani Informacni koncepce a k realizaci opatfeni pro
odstranéni zjisténych nedostatkU.

Pro zajisténi praktického naplnéni postupl a zasad uvedenych v Informacni koncepci je tfeba stanovit
osobni odpovédnosti za jednotlivé oblasti, které Informacni koncepce fesi. Toto je pro prfehlednost
provedeno v kap. 10. Dale musi byt zajisténa kontrola tohoto naplnéni — viz kap. 9.2.

9.1 Postupy pri provadéni zmén Informacéni koncepce

Provadéni zmén do Informacni koncepce Ize rozdélit na Etyfi Cinnosti:

= vCasna detekce zmén v oblastech, které se dotykaji Informacni koncepce tak, aby byla
zajisténa v€asna zména Informacni koncepce,

= vlastni provedeni zmény v Informacni koncepci, resp. vydani jeji nové verze,
= schvaleni zmény Informacni koncepce, resp. jeji nové verze,

= pfiprava nové Informaéni koncepce v pfedstihu pfed ukon&enim platnosti té stavajici.
Uvedené Cinnosti provadi pracovnik, zodpovédny za plnéni a aktualizaci Informaéni koncepce.
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9.1.1 Postup pro zajisténi vEasné zmeény Informacni koncepce

Pro zajisténi v€asne aktualizace Informacni koncepce bude provadéna jeji revize 1x za dva roky, a to
v zodpovédnosti osoby stanovend v kap. 10 (vedouci odboru informatiky KUPK).

9.1.2 Postup zapisu zmény do dokumentu Informaéni koncepce
Zmény Informaéni koncepce budou provadény formou vydani nové verze. Jednotlivé verze budou
Cislovany dvéma Cisly, oddélenymi teckou:

= hlavni gislo verze, které bude odliSovat verze s vyznamnymi zménami (napf. kompletné
prepracované kapitoly, zmény zasadnich postuput apod.),

= vedlejSi Cislo verze, které bude odliSovat drobné&jSi zmény (napf. doplnéni nového ISVS,
zmeény v personalni oblasti, drobna zména v postupech apod.).

U kazdé verze se budou sledovat nasledujici atributy:
= (Ciselné oznaceni verze,
= datum vzniku verze,
= datum schvaleni verze,
= datum pocatku platnosti verze,
® nazev souboru s elektronickou verzi Informac¢ni koncepce,
= umisténi souboru (na intranetu, sdileném disku apod.),
= verze souboru obsahujiciho schvalenou podobu dané verze Informacni koncepce,
= pocet stran a pocet pfiloh,
= autor verze Informacni koncepce, ktery provedl schvalené zmény,
= osoba, ktera schvalila verzi Informacéni koncepce.

Kazda verze bude obsahovat tabulku zmén oproti verzi pfedchozi. V této tabulce budou pro kazdou
zmeénu stru¢né uvedeny nasledujici informace:

®  popis provedené zmény,
= odUdvodnéni zmény,

= identifikace mista (pfip. vice mist) dokumentu (minimalné Cislem kapitoly), kterého se zména
dotkla.

Pripravu zmén do dokumentu Informacni koncepce, at uz tvorbu nové nebo akualizaci zajistuje
vedouci odobru informatiky KUPK s pfipadnou soucinnosti dalSich pracovnik(l odboru informatiky.

9.1.3 Postup schvalovani zmény Informaéni koncepce

Verzi je tfeba predloZit ke schvaleni minimélné 2 tydny pfed poZadovanym vstupem v platnost.
K nové verzi je tfeba pfiloZit v8echny dokumenty, na zakladé nichZz byla verze vytvofena, nebo
alespori odkazy na né.

S novou verzi budou po jejim schvaleni prokazatelné seznameni vSichni pracovnici odboru
informatiky a dale ostatni pracovnici, ktefi maji ve vztahu k Informaéni koncepci definovanou
povinnost (pfidélenou roli).

Zménu Informacéni koncepce schvaluje osoba stanovena v kap. 10.

9.1.4 Postup pripravy nové Informaéni koncepce

Pracovnik odpovédny za plnéni a aktualizaci Informacni koncepce pfipravi 2 mésice pfed ukon&enim
jeji platnosti podklady pro rozhodnuti ohledné pfipravy nové Informaéni koncepce. Tyto podklady
budou obsahovat:
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= vyhodnoceni stavajici Informaéni koncepce a jeji u€innosti (miru naplnéni cild kvality a cild
bezpecnosti) za dobu od jejiho vzniku,

= vyhodnoceni zpusobu vzniku a udrzby stavajici Informacéni koncepce a doporuéeni pro
postup tvorby nové Informaéni koncepce (vlastnimi silami nebo s vyuzitim externiho
dodavatele apod.),

= dalSi podklady dle uvazeni tohoto pracovnika.
Novou Informaéni koncepci schvaluje osoba stanovena v kap. 10.

9.2 Postupy pfi vyhodnocovani dodrzovani Informacéni
koncepce

Vyhodnocovani dodrzovani Informaéni koncepce je zakladnim kontrolnim mechanizmem, zajistujicim
zpétnou vazbu.

Vyhodnocovani musi vzdy provadét jiny pracovnik nez ten, ktery je odpovédny za pInéni a aktualizaci
Informaéni koncepce. Totéz plati pro vyhodnocovani dilich oblasti, pro které byla stanovena
konkrétni diléi odpovédnost.

Pro vyhodnocovani dodrzovani Informaéni koncepce byla stanovena perioda 1 x za 24 mésicl. Tato
perioda bude sladéna s periodou aktualizace Informaéni koncepce tak, aby se opatfeni pfijata na
zakladé vyhodnocovani stala pfedmétem pravidelné aktualizace Informacni koncepce.

Vyhodnocovani iniciuje a fidi vedouci odboru informatiky KUPK. Pro vyhodnocovani dilgich oblasti
musi byt dodrzena vy$e uvedena nezavislost vyhodnocujici osoby na osobé odpovédné za realizaci.
Vlastni realizace vyhodnoceni bude zajiSténa externi spole¢nosti formou zakazky. Externi spole¢nost
bude pro kazdé vyhodnoceni nové vybrana.

VS§echny ¢innosti, jejichZz provadéni je posuzovano, jsou porovnavany s Informaéni koncepci platnou
v dobé&, kdy byla dana €innost provadéna.

Vyhodnocovani bude probihat metodou dekompozice na dil€i oblasti a jejich naslednou expertni
analyzou. Pracovnik provadéjici vyhodnoceni si pfipravi tabulku, kde bude sledovat vysledky dil€ich
vyhodnoceni jednotlivych oblasti, evidovat zjiSténé nedostatky a zapisovat navrhy opatfeni na jejich
odstranéni.

9.2.1 Oblasti pro vyhodnocovani Informacni koncepce

9.2.1.1 Oblast charakteristik informacnich systému verejné spravy
= Informacni koncepce obsahuje charakteristiky vSech ISVS.
= Informacni koncepce obsahuje vSechny provozni IS s vazbami na ISVS.
= Charakteristiky sou€asného stavu jsou v€as aktualizovany.
= Pfedpokladané zmény IS jsou v€as aktualizovany.

9.2.1.2 Oblast zaméru porizeni nebo vytvoreni novych ISVS
= Informacni koncepce obsahuje vSechny zaméry novych ISVS.
= Jednotlivé zaméry maji vyplnény vSechny zékladni udaje.
=  Pro vSechny zaméry jsou vypracovany charakteristiky nového IS.

=  Pro vSechny zaméry existuje charakteristika vychoziho stavu, toto posuzovani se provadi u
zamérl vytvofenych v obdobi od pfedchazejiciho vyhodnoceni.

9.2.1.3 Oblast fizeni kvality
= Pozadavky na kvalitu sméfuji k naplnéni cild kvality.
= Pozadavky na kvalitu jsou jednotlivymi IS dodrZzovany a jsou vyhodnocovany.
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9.214

9.2.15

Probiha provérka pozadavk(li na kvalitu a vyhodnoceni fizeni kvality v souladu s planem
fizeni kvality.

Oblast fizeni bezpecnosti
Pozadavky na bezpeénost sméfuji k naplnéni cilt bezpeénosti.
Pozadavky na bezpec¢nost jsou jednotlivymi IS dodrzovany a jsou vyhodnocovany.

Probiha provérka pozadavk( na bezpecnost a vyhodnoceni fizeni bezpecénosti v souladu
s planem fizeni bezpecnosti.

Oblast spravy ISVS
Jsou uplatfiovany zasady a postupy pro planovani rozvoje ISVS.

Oblast spravy ISVS — ¢ast porizovani ISVS

Vybér formy pofizovani nového ISVS je provadén v souladu s pfisluSnymi zasadami a
postupy.

Pro kazdy novy ISVS je vypracovan zamér s pozadovanou strukturou a v souladu
s pozadovanymi zasadami a postupy.

PFi pofizovani ISVS je vyzadovano naplnéni vSech oblasti dle Informacni koncepce platné
v dobé pofizovani ISVS, tyto pozadavky jsou zakotveny ve smlouveé.

PFi vytvareni ISVS jsou vSechny procesy tvorby IS nalezité dokumentovany.
V pfipadé vyuziti projektového Fizeni jsou uplatiiovany pfijaté zasady v této oblasti.

Oblast spravy ISVS — &ast provozovani ISVS

9.2.1.8

Jsou uplatfiovany zasady a postupy pro planovani rozvoje ISVS.

Jsou uplatfovany zasady a postupy pro zajisténi provozu a udrzby ISVS.
Jsou uplathovany zasady a postupy pro fizeni zmén ISVS.

Jsou uplatfiovany zasady a postupy pro ukon&eni ¢innosti ISVS.

Oblast financovani ISVS
Financovani ISVS probiha v souladu se schvalenymi postupy a platnymi pfedpisy.
Existuje pravidelné aktualizovany plan financovani ISVS.

Plan financovani ISVS obsahuje diléi plany financovani: zamérl novych IS, naplnéni
dlouhodobych cild a spravy ISVS.

Jednotlivé dil€i plany financovani jsou tvofeny a aktualizovany v souladu s pfisluSnymi
pravidly.

Oblast zmén Informacni koncepce
Jsou dodrzovany terminy periodické aktualizace.
Vyznamné zmény jsou promitany do Informaéni koncepce i mimo jeji periodické aktualizace.

Vydavani novych verzi Informaéni koncepce probiha v souladu s danymi postupy, verze a
Vv nich zahrnuté zmény jsou nalezité dokumentovany a schvalovany.

VSichni relevantni pracovnici maji k dispozici aktualni platnou verzi Informacni koncepce.
Nejsou pouzivany neplatné verze Informacéni koncepce.

Oblast vyhodnocovani dodrzovani Informacni koncepce

Provadéné vyhodnoceni nastalo nejpozdéji v predepsaném Casovém intervalu od minulého
vyhodnoceni.
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= Zapisy z minulych vyhodnoceni jsou dostupné obdobng&, jako aktualni verze Informacni
koncepce.

= QOpatfeni pfijata pfi minulych vyhodnocenich dodrzovani Informaéni koncepce byla promitnuta
do aktualizované verze Informaéni koncepce.

= PfFijata opatfeni jsou uplatiovana v praxi.
" Prijata opatfeni pfinesla pfedpokladany ucinek — dfive zjisténé nedostatky byly odstranény
nebo se k jejich odstranéni sméfuje.
9.2.1.9 Oblast definice odpovédnosti
= Jsou definovany role odpovédné za jednotlivé oblasti realizace Informacni koncepce.
= Jsou definovany role odpovédné za jednotlivé oblasti spinéni zakonnych povinnosti.

9.2.2 Pravidla pro vytvareni zapisu z vyhodnocovani Informacni
koncepce

Z vyhodnocovani bude vytvofen zapis. Za jeho vyhotoveni zodpovida pracovnik, ktery Fidi
vyhodnocovani a je uren v kap. 10.

9.2.2.1 Rozsah zapisu z vyhodnocovani
Zapisy z vyhodnocovani budou identifikovany verzi Informaéni koncepce, které se tykaji, a dale pak
pofadovym Cislem zapisu. Zapis bude obsahovat nasledujici ¢asti:
= identifikatni Udaje =zapisu (verze Informaéni koncepce, datum pocatku platnosti
vyhodnocované Informacni koncepce, poradoveé Cislo zapisu),
= identifikace vSech pracovnik(, ktefi vyhodnoceni provadéli, a jejich role (jméno, resp. jména,
pFijmeni, utvar nebo externi organizace, funkce),
= zaznam o prubéhu vyhodnocovani dle jednotlivych oblasti (co, jak, kdy a kdo vyhodnocoval),
= poznatky a zavéry z vyhodnocovani (soupis zjisténych nedostatku, kladna hodnoceni apod.),
= soupis pfijatych opatfeni (navaznost na zjistény nedostatek, obsah opatfeni, zplsob realizace
apod.),

= schvéleni zapisu z vyhodnoceni (kdo — jméno, resp. jména, pfijmeni, Utvar nebo externi
organizace, funkce a kdy zapis schvalil).

9.2.2.2 Postup vyhotoveni zapisu z vyhodnocovani

Do zapisu se po uvodnich identifikacnich Gdajich nejprve zapisuje zaznam o priibéhu vyhodnoceni a
poznatky a zavéry z néj.

V dal$im kroku vedouci odboru informatiky zajisti zpracovani navrhu vhodnych opatfeni, ktera se
spolu s ¢astecnym zapisem predloZi ke schvaleni. Schvéalend opatfeni jsou poté vloZena do zapisu a
z4pis je uzavien a predloZen ke schvaleni.

Schvaleny zapis se zpfistupni a vSichni doteni pracovnici se s nim seznami obdobnym zplsobem,
jako je to u nové verze Informacéni koncepce. Opatfeni s vlivem na obsah Informacni koncepce se
promitnou v nejblizSi fadné aktualizaci Informacéni koncepce.
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10 Funkéni zarazeni osoby, ktera ridi provadéni
¢innosti podle Informaéni koncepce a zakona o
ISVS

Stanoveni odpovédnosti v oblasti dlouhodobého fizeni ISVS je nedilnou soucasti Informalni
koncepce. Odpovédnosti Ize rozdélit do dvou &asti, a to na stanoveni odpovédnosti za:

= realizaci Informacni koncepce,
= splnéni zakonnych povinnosti.

10.1 Odpovédnost za realizaci Informacni koncepce

Odpovédnost za napInéni Informaéni koncepce je stanovena na odboru informatiky KUPK.
Dil¢i odpovédnosti za jednotlivé oblasti Informacni koncepce jsou uvedeny v nasledujici tabulce.

Oblast Odpovédnost Napli Cetnost
oblasti
identifikace zamér( na pofizeni novych pracovnici odboru informatiky Kap. 4 Prabézné
ISVS KUPK (Kap. 7.1)
schvalovani zamérd na pofizeni novych vedouci odboru informatiky Kap. 4 Pfi kazdém
ISVS KUPK (Kap.7.1)  Pozadavkuna
pofizeni nového
ISVS
fizeni kvality ISVS vedouci odboru informatiky Kap. 5 min. 1x za dva
(stanovovani dlouhodobych cilt kvalitya ~ KUPK (Kap. 9.2)  Foky

konkrétnich pozadavku na kvalitu IS,
sestaveni a udrzba planu fizeni kvality,
vyhodnocovani naplnéni pozadavkl a
dodrzovani planu)

fizeni bezpecnosti ISVS vedouci odboru informatiky Kap. 6 min. 1x za dva

(stanovovani dlouhodobych cilt KUPK (Kap. 9.2)  Foky
bezpecnosti a konkrétnich poZzadavkd na

bezpecnost IS, sestaveni a udrzba planu

fizeni bezpec€nosti, vyhodnocovani

naplnéni poZadavk( a dodrzovani planu)

koordinace Cinnosti v oblasti rozvoje ISVS | vedouci odboru informatiky Kap. 7.1 Prabézné
KUPK

fizeni postupd pfi pofizovani ISVS (v€etné = vedouci odboru informatiky Kap.7.1.2  Prdbézné

zajisténi verejnych soutézi) KUPK

Ridi se Smérnici Rady
Plzeriského kraje €. 1/2014 - o
zadavani vefejnych zakazek a
Smeérnici odboru informatiky SIT
01-09 Verejné zakazky malého

rozsahu
zajisténi provozu a udrzby ISVS vedouci oddéleni aplikaci a Kap. Prabézné, resp.
databazi 7.21.1 pfi zméné IS
vyhodnocovani dodrzovani souladu vedouci odboru informatiky Kap. PFfi zméné IS,
provozovani ISVS KUPK 7.2.1.2 min. 1x za dva

roky
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Oblast

koordinace a vyhodnocovani fizeni zmén

fizeni ukon€ovani provozu ISVS

vytvareni a udrzba planu financovani
ISVS

schvalovani planu financovani ISVS

pfiprava zmén a tvorba novych verzi
Informacni koncepce

schvalovani zmén Informacni koncepce a
jejich novych verzi

priprava nové Informaéni koncepce pred
ukon&enim platnosti stavajici

provadéni vyhodnocovani dodrzovani
Informacni koncepce a vyhotoveni zapisu
0 ném

navrh opatfeni na zakladé zjisténi pfi
vyhodnocovani

schvalovani opatfeni na zakladé zjisténi
pfi vyhodnocovani

schvaleni zapisu z vyhodnoceni

Tabulka €. 17: Odpovédnosti za jednotlivé oblasti Informaéni koncepce.

Odpovédnost

vedouci odboru informatiky
KUPK

vedouci odboru informatiky
KUPK

vedouci odboru informatiky
KUPK

Zastupitelstvo Plzerfiského kraje
(v rdmci schvalovani rozpoctu

kraje)
vedouci odboru informatiky
KUPK

vedouci odboru informatiky
KUPK a feditel KUPK

vedouci odboru informatiky
KUPK

vedouci odboru informatiky
KUPK

spravce IS nebo vedouci
oddéleni aplikaci a databazi

vedouci odboru informatiky
KUPK

vedouci odboru informatiky
KUPK

Napln
oblasti

Kap.

Kap.

Kap.

Kap.

Kap.

Kap.

Kap.

Kap.

Kap.

Kap.

Kap.

7.2.2

7.2.3

9.1

9.1.3

9.14

9.2

9.2

9.2

9.2

Cetnost

Pfi zméné IS

Pfi ukongeni
¢innosti ¢asti IS
Probiha
kazdoro¢né

V ramci procesu
pfipravy rozpoctu

Probiha
kazdorocné

V ramci procesu
pfipravy rozpoctu

revize min. 1x
za dva roky

Podle potifeby

2 mésice pred
koncem platnosti,
min. kazdych 5 let

1x za dva roky

V pfipadé
identifikovanych
nedostatku pfi
vyhodnoceni

V pfipadé
identifikovanych

nedostatku pfi
vyhodnoceni

Podle potifeby
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10.2 Splnéni zakonnych povinnosti

Odpovédnost za splnéni zakonnych povinnosti byla stanovena na feditele Krajského ufadu

Plzeriského kraje.

Dil€i odpovédnosti za splnéni konkrétnich zakonnych povinnosti jsou uvedeny v nasledujici tabulce.

Povinnost

Zak. ¢. 365/2000
§4 odst. 1 pism. a

Zak. ¢. 365/2000
§4 odst. 1 pism. b

Zak. ¢. 365/2000
§4 odst. 1 pism. c

Zak. ¢. 365/2000
§4 odst. 1 pism. d

Zak. ¢. 365/2000
§4 odst. 1 pism. e

Zak. ¢. 365/2000
§4 odst. 1 pism. f

Zak. ¢. 365/2000
§4 odst. 1 pism. g

Zak. ¢. 365/2000
§4 odst. 1 pism. h

Zak. ¢. 365/2000
§5 odst. 1

zakon €. 365/2000 Sb.,
0 ISVS §5 odst. 2 pism.

a

Sh.

Sb.

Sb.

Sb.

Sb.

Sb.

Sb.

Sb.

Sb.

Oblast

spolupracovat s MV pfi vyhledavani, zpracovavani, ukladani a
vytvareni novych informaci, které jsou znalostni zakladnou pro
kvalitni vytvafeni a rozvoj informacnich systémud vefejné
spravy

spolupracovat s MV pfi zpracovavani navrh(l strategickych
dokumentl v oblasti informacénich systém0 vefejné spravy, a to
i z hlediska bezpecnosti téchto systému, a predkladani téchto
dokumentll vladé, sledovani a analyza informacni potfeby
vefejné spravy a stavu informacénich systému vefejné spravy

spolupracovat s MV na pfipravé nebo koordinaci pFipravy
zamérl pro budovani nebo pretvareni informacnich systému
vefejné spravy spravovanych statnimi organy nebo
informacnich systém( vefejné spravy spravovanych organy
uzemnich samospravnych celk(, které slouzi vyluéné k vykonu
pfenesené pusobnosti, vyvolané spoleénou potfebou vice
spravct informacnich systéma vefejné spravy

spolupracovat s MV na pfipravé nebo koordinaci pFipravy
zamérl pro budovani nebo pretvareni informacénich systéml
vefejné spravy spravovanych statnimi organy nebo
informacnich systém( vefejné spravy spravovanych organy
Uuzemnich samospravnych celk(, které slouzi vyluéné k vykonu
pfenesené pusobnosti, vyvolané potfebou spoluprace a
koordinace na mezinarodni urovni

spolupracovat s MV pfi vyjadfovani se k navrhiim dokumentaci
program0 obsahujicich pofizeni nebo technické zhodnoceni
uréenych informacénich systémd vypracovanych podle
zvlastniho pravniho predpisu. Ministerstvo pfitom pfihlizi
zejména k opravnénym zajmim predkladatele dokumentace
programu a k potfebam zajisténi fadného vykonu vefejné
spravy

spolupracovat s MV pfi zajiSténi tvorby metodickych pokyn(
pro vykon odbornych cinnosti spojenych s vytvafenim,
spravou, provozem, uzivanim a rozvojem informacnich
systému vefejné spravy

spolupracovat s MV pfi koordinaci a vytvafeni podminek pro
¢innost vefejné spravy prostfednictvim vefejné pfistupnych
informacnich systém( vefejné spravy, véetné dalkového
pristupu

spolupracovat s MV pfi koordinaci a vytvafeni podminek pro
¢innost kontaktnich mist vefejné spravy.

provadét vybér technickych a programovych prostfedkd a
dalSich produktl pro provoz jimi vytvafenych a spravovanych
informacnich systémU vefejné spravy; to neplati, pfedpoklada-
li informaéni koncepce Ceské republiky uZiti produktu urgitych
vlastnosti.

spolupracovat s MV CR pti pInéni jeho tkolll podle §4 odst. 1,
v¢etné kontroly na misté podle §4 odst. 2 provadéné MV CR

Odpovédnost

vedouci deoru
informatiky KUPK

vedouci odboru
informatiky KUPK

vedouci odboru
informatiky KUPK

vedouci odboru
informatiky KUPK

vedouci gdboru
informatiky KUPK

vedouci odboru
informatiky KUPK

vedouci gdboru
informatiky KUPK

vedouci gdboru
informatiky KUPK

vedouci gdboru
informatiky KUPK

vedouci odboru
informatiky KUPK
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Povinnost

zakon €. 365/2000 Sb.,
0 ISVS §5 odst. 2 pism.
b

zakon €. 365/2000 Sb.,
0 ISVS §5 odst. 2 pism.
c

zakon €. 365/2000 Sb.,
0 ISVS §5 odst. 2 pism.
d

zakon €. 365/2000 Sb.,
0 ISVS §5 odst. 2 pism.
e

zakon €. 365/2000 Sb.,
0 ISVS §5 odst. 2 pism.
f

zakon €. 365/2000 Sb.,
0 ISVS §5 odst. 2 pism.

g

Zak. ¢. 365/2000 Sb.
§5 odst. 2 pism. h*

Zak. ¢. 365/2000 Sb.
§5 odst. 2 pism. i°

Oblast

predlozit MV CR k vyjadieni navrhy dokumentaci programd
obsahujici pofizeni, obnovu a provozovani ICT vypracovanych
podle zvlastniho pravniho pfedpisu? a investiéni zaméry akci
pofizeni, obnovy a provozovani ICT, jejichz registrace v
Informacénim systému financovani reprodukce majetku, zadani
jejich realizace a zména jejich z&vazné stanovenych
parametr se provadi pouze se souhlasem Ministerstva financi
podle zvlastniho pravniho predpisus. NaleZitosti dokumentaci
program0 a investicnich zamérld stanovi zvlastni pravni
predpis®

pfedloZzit MV pfed =zahajenim poskytovani ISVS jimi
spravovanym ur¢enym informa&nim systémem nebo na zadost
MV provozni dokumentaci uréeného IS k posouzeni, zda
urceny IS splfiuje pozadavky kladené na né&j pravnimi predpisy
upravujicimi  informaéni nebo komunikaéni technologie,
informacéni koncepci organu vefejné spravy a provozni
dokumentaci, a jde-li o ISVS spravovany organem vefejné
spravy, pro néhoz jsou zavazna usneseni vlady, rovnéz
informaéni koncepci Ceské republiky a jinymi usnesenimi
vlady tykajicimi se informacnich nebo komunikacnich
technologii

zajistit, aby vazby jimi provozovaného informaéniho systému
na informaéni systémy jiného provozovatele byly
uskute€riovany  prostfednictvim  referenéniho  rozhrani
s vyuzitim datovych prvk( vyhlaSenych ministerstvem a
vedenych v informacnim systému o datovych prvcich

odstranit zjisténé nedostatky ve Ih(té stanovené MVCR

predlozit MV k vyjadfeni a v pfipadé uréenych informacnich
systéml spravovanych organy Uzemnich samospravnych
celkl, které slouzi vyluéné k vykonu samostatné plsobnosti,
na védomi projekty uréenych informacnich systéml

uskute€nit programy obsahujici pofizeni nebo technické
zhodnoceni uréenych informacnich systému, jejichz navrhy
dokumentace jsou povinny predlozit MV k vyjadfeni, investiéni
zadméry akci pofizeni nebo technického zhodnoceni uréenych
informacnich systém0, které jsou povinny predlozit MV k
vyjadieni, a projekty uréenych informacnich systému, které
jsou povinny predlozit MV k vyjadfeni, az po souhlasném
vyjadfeni ministerstva nebo souhlasném rozhodnuti viady

provadét hodnoceni ekonomické vyhodnosti zpUsobu
provozu jimi spravovanych informacnich systémud verejné
spravy,

provadét pred potizenim informacniho systému verejné
spravy nebo v ramci technického zhodnoceni anebo rozvoje
jimi spravovaného informacniho systému verejné spravy
hodnoceni ekonomické vyhodnosti jeho provozu.

Odpovédnost

vedouci odboru
informatiky KUPK

vedouci odboru
informatiky KUPK

vedouci gdboru
informatiky KUPK

vedouci odboru
informatiky KUPK

vedouci gdboru
informatiky KUPK

vedouci odboru
informatiky KUPK

vedouci gdboru
informatiky KUPK

vedouci odboru
informatiky KUPK

2 7akon €. 218/2000 Sb., o rozpoc¢tovych pravidlech a o zméné nékterych souvisejicich zakonl (rozpoétova pravidla), ve

znéni pozdéjsich predpist.

3 Vyhlaska €. 231/2005 Sb., o uGcasti statniho rozpoétu na financovéani program( pofizeni a reprodukce majetku, ve znéni

vyhlasky €. 269/2005 Sb.

4 Ustanoveni platné do 31.1.2022

5 Ustanoveni platné do 31.1.2022
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Povinnost

Zak. ¢. 365/2000
§5 odst. 2 pism. h®

Zak. ¢. 365/2000
§5 odst. 2 pism. i’

Zak. ¢&. 365/2000
§5 odst. 2 pism. j®

Zak. ¢. 365/2000
§5 odst. 2 pism. k°

Sb.

Sb.

Sb.

Sb.

zakon €. 365/2000 Sb.,

0 ISVS §5a odst. 2

zakon €. 365/2000 Sb.,

0 ISVS §5a odst. 3

zakon €. 365/2000 Sb.,

0 ISVS §5a odst. 4

Zak. ¢. 365/2000
§5b odst. 1

Zak. ¢. 365/2000
§5b odst. 2

Sb.

Sb.

Oblast

oznamit ministerstvu zahajeni zkuSebniho provozu uréeného
informacniho systému souvisejiciho s jeho pofizenim nebo
technickym zhodnocenim pfed tim, nez tato skutecnost
nastane, vést zaznam o prubéhu zku$ebniho provozu a
zpfistupnit zaznam ministerstvu dalkovym pfistupem; ¢ast véty
pfed stfednikem se nepouZije v pfipadé zkuSebniho provozu
souvisejiciho s  technickym  zhodnocenim  uréeného
informaéniho  systému spocivajicim jen ve zménach
nemajicich vliv na vnitfni vazby tohoto ur€eného informacniho
systému nebo na vazby na jiné informacni systémy vefejné
spravy,

zahdjit poskytovani sluzby informaéniho systému vefejné
spravy jim spravovanym uréenym informacénim systémem az
po vyjadfeni ministerstva, Ze uréeny informacni systém splfiuje
pozadavky kladené na néj pravnimi predpisy, informacni
koncepci organu vefejné spravy a provozni dokumentaci, a
jde-li o informacni systém vefejné spravy spravovany organem
vefejné spravy, pro néhoz jsou zavazna usneseni vlady,
rovnéz informaéni koncepci Ceské republiky a jinymi
usnesenimi vlady tykajicimi se informacnich systém( vefejné
spravy; Cast véty pfed stfednikem se nepouZije na sluzbu
informacniho systému vefejné spravy, ktera se tyka vyluéné
vykonu samostatné pUsobnosti,

provadét hodnoceni ekonomické vyhodnosti zplisobu provozu
jimi spravovanych informaénich systému vefejné spravy

provadét pred pofizenim informacniho systému verejné spravy
nebo v ramci technického zhodnoceni anebo rozvoje jimi
spravovaného informa¢niho  systému vefejné  spravy
hodnoceni ekonomické vyhodnosti jeho provozu

vytvaret a vydavat Informacni koncepci, uplatiiovat ji v praxi a
vyhodnocovat jeji dodrzovani

vytvaret a vydavat provozni dokumentaci k jednotlivym ISVS,
uplatfovat ji v praxi a vyhodnocovat jeji dodrzovani

zajistit atest dlouhodobého Fizeni ISVS

uplatiiovat opatfeni odpovidajici bezpeénostnim pozadavkim
na zajisténi dudvérnosti, integrity a dostupnosti informaci
zpracovavanych v informacnich systémech vefejné spravy.

pfi  vyuzivani cloud computingu postupovat podle
bezpecnostnich pravidel pro organy vefejné moci vyuzivajici
sluzby cloud computingu podle pravniho pfedpisu upravujiciho
kybernetickou bezpeénost.

Tabulka €. 18: Odpovédnosti za spInéni konkrétnich zakonnych povinnosti.

6 Ustanoveni platné od 1.2.2022

7 Ustanoveni platné od 1.2.2022

8 Ustanoveni platné od 1.2.2022

9 Ustanoveni platné od 1.2.2022

Odpovédnost

vedouci odboru
informatiky KUPK

vedouci odboru
informatiky KUPK

vedouci gdboru
informatiky KUPK

vedouci odboru
informatiky KUPK

vedouci gdboru
informatiky KUPK

vedouci odboru
informatiky KUPK

vedouci gdboru
informatiky KUPK

vedouci gdboru
informatiky KUPK

vedouci odboru
informatiky KUPK

34/43



11 Implementace cila, principt a zasad Informaéni koncepce CR

11.1 Implementace cild IK CR

Nazev cile IK €R

1.1: Katalog sluZzeb verejné spravy

1.2: Informovani o sluzbach verejnosti
1.3: Rozvoj univerzalnich front-office sluzeb

1.4: Rozvoj klientskych sluzeb resortd

1.5: Rozvoj Narodniho katalogu otevienych dat

1.6: Stanoveni roli a zodpovédnosti za sluzby OVM

1.7: Systém zapojeni verfejnosti a subjektl do
zlepSovani EG sluzeb

1.8: Metodiky a principy uzivatelské privétivosti

2.1: Zajistit povinnost vytvareni digitalné privétivé
legislativy

Implementace
01 - UZIVATELSKY PRIVETIVE A EFEKTIVNI ,,ON-LINE“ SLUZBY PRO OBCANY A FIRMY

Ptehled sluzeb je dostupny na webu kraje dle plsobnosti jednotlivych Gtvart. Pro vymezeni Zivotnich situaci je vyuZzivan katalog Portélu
verejné spravy v aktudlni podobé.

Provést analyzu vhodného reseni oblasti katalogu sluZeb a Zivotnich situaci kraje s ohledem na centrdlni katalogy a
udrZitelnost informaci v aktudlni podobé. (feditel KUPK, 31.12.2023)

Portal sluzeb — publikace centralni misto informovani vefejnosti a telefonniho kontaktu na webu — existence centralniho telefonni uzlu
Poskytovani samoobsluznych kanall pro e-podani (pfes datové schranky)
KUPK publikuje sluzby, dle opravnéni typu subjektu, dale jsou Portal ZZO se sluzbami pro tyto organizace.

KUPK dopliiuje datové sady ze svych informacnich systémd do Néarodniho katalogu otevienych dat. U novych systém( je soucasti
pozadavk( vyuZiti téchto datovych sad.

Definovany role a odpovédnosti v ramci IK, systému fizeni bezpeénosti.
Definovat proces sbéru podnétu verejnosti a jejich vyfizovani, Na web implementovat formulaF pro sbér podnétd verejnosti / na webu
dostupny dotaznik Setfeni spokojenosti (vé. ndmétd na zlepseni), dale se provadéji kampané pri tvorbé strategickych dokument(.

Smérem dovnitf Uradu existuje definovany proces sbéru, vyhodnoceni a realizace inovacnich namétd; vstupni mistem pro sbér namétu je
rovnéz HelpDesk.

Analyza moZnost pro sbér zpétné vazby obcanu i zaméstnanci (feditel KUPK, 31.12.2022)
V poZadavcich ZD je obsazen poZadavek na analyzu a navrh z pohledu uZivatelské privétivosti

02 - DIGITALNE PRIVETIVA LEGISLATIVA

Neni relevantni
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Nazev cile IK CR Implementace
2.2: Podil na tvorbé evropské legislativy Neni relevantni
2.3: Projekty eSbirka a eLegislativa Neni relevantni

2.4: Analyzovani a Upravy pravnich predpist pro  Pravni odbor priibéZzné provede analyzu legislativy, nasledné resi v soucinnosti s vécnymi Utvary a IT
sluzby EG

2.5: Zakotveni prava na digitalni sluzby KUPK pfikroci k implementaci zakona
2.6: Aktualizace legislativy k eGovernmentu Neni relevantni

2.7: Analyza sluzeb EG smérem ke komercnimu ' Neni relevantni
sektoru a klientdm

2.8: Metodika pro verejné zakazky v ICT a EG Neni relevantni

2.9: Nové ndvrhy pravnich predpisd na podporu  Neni relevantni
eGovernment

03 - ROZVOJ CELKOVEHO PROSTREDI PODPORUJICIHO DIGITALNi TECHNOLOGIE
3.1: Vyuziti prostfedkl ESF na rozvoj digitalizace Neni relevantni
3.2: Digitalizace dosud nedigitalizovaného obsahu ' KUPK provedlo analyzu a vyhodnoceni efektivity; digitalizace probéhla v rozsahu dle potieb uradu.

3.3: Digitalizace a sprava urednich dokument( a

GFedniho obsah Zajisténo v prostredi spisové sluzby.

3.4: Zkvalitnéni Registru prav a povinnosti a jeho
obsahu

Agendy RPP pro KUPK odpovidaji vykonu KUPK.
3.5: Rozvoj komunikacni infrastruktury statu KUPK vyuZiva datovych a hlasovych sluzeb Komunikaéni infrastruktury vefejné spravy / CMS.

3.6: Rozvoj systému elektronické identifikace (EID) = VyuZivano prostfednictvim portalu obcana, dalsi dle rozvoje dil¢ich systémd.

Digitalni technicka mapa kraje, Vydej geodat a dat UAP, publikovani mapovych sluzeb, povodriové systémy — sdileni dat realizovano bez

3.7: Prostorova data P oy MR .
omezeni pristup(i primarné prostrednictvim Geoportélu

3.8: Kyberneticka bezpecnost Naplriovani pozadavk( dle ZoKB, kraj se podili na vzdélani ZzzO
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Nazev cile IK €R

4.1: Upravy systemizace a katalogizace profesi v IT
aDPL

4.2: Opatreni pro ziskani a wudrzeni klicovych
specialistll v ramci verejné spravy

4.3: Intenzivni spoluprace s vysokymi skolami

4.4: Sdilend kompetencni centra a
kapacit

zvySovani

4.5: |Institucionalizace klicovych utvard a roli v
Uradech

4.6: Kompetence a zdroje pro realizaci zmén

4.7: Zavedeni procesniho fizeni a fizeni sluzeb ve
verejné spravé

4.8: Rozvoj systému vzdélavani a odborné pfipravy
zaméstnancl verejné spravy smérem k EG

5.1: Implementace procesu fizeni IKCR

5.2: Alokace lidskych a institucionalnich zdrojd pro
realizaci IKCR

5.3: Zavedeni principl pro fizeni a
architektury v Uradech

rozvoj

Implementace

04 - ZVYSENI KAPACIT A KOMPETENCi ZAMESTNANCU VE VEREJNE SPRAVE
KUPK pouZziva systemizaci, provede vyhodnoceni a pfipadné navrhy Uprav profesi.

Provést analyzu moznost pro zlepseni situace pro ziskani, udrzeni a rozvoj kli¢ovych specialisttl v oblasti IT (vedouci personélniho
oddéleni 31.12.2022)

Probihaji spoluprace s regionalnimi vysokymi skolami i pfijmy a adaptace absolvent( a péce o né
Vytvoreni sdilenych roli pro ZO (zejm. prostfednictvim Stfediska sluzeb skolam), pfip. poskytovano i dalsim subjekttm.

Existence smérnice projektového fizeni KUPK

Analyza moZnosti vytvoreni projektové a architektonické kanceldre a vzniku metodiky Enterprise architektury (reditel
KUPK, 31.12.2022)

V ramci predpist jsou oblasti zmén feSeny — specificka smérnice pro change management v soucasnosti neexistuje

Analyza potieb a vyuZiti, pripadné poZadavky na smérnici change managementu sumarizovat do specifické smérnice
(vedouci odboru informatiky, 31.12.2022)

Zavedeny role manazer kvality, ¢aste¢né zaveden systém procesniho fizeni,
Provést analyzu moZnosti implementace procesniho fizeni na cely urad ve spojitosti s implementaci Metodického
pokynu MVCR pro fizeni kvality ve sluZebnich ufadech (Feditel KUPK, 30.6.2022)

Re$eno v ramci standardniho procesu vstupniho, pribéiného vzdélavani roli — vyuZivany i e-kurzy

05 - EFEKTIVNI A CENTRALNE KOORDINOVANE ICT VEREJNE SPRAVY
Neni relevantni

Neni relevantni

Zavedeni princip( a postup( ,,Enterprise architektury” — viz vyse
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Nazev cile IK €R

5.4: Realizace modelu spoluprace OVM a podniki
poskytujicich infrastrukturu

5.5: eGovernment cloud
5.6: Standardizace v EG a sluzbach

5.7: Podpora agend vykonavanych v prenesené
pusobnosti formou sdileni Gdaja a AISU

5.8: Podpora agendovych systém( pro vykon
samostatné plsobnosti

5.9: Rozvoj Propojeného datového fondu (PPDF)

5.10: Rozvoj otevienych dat a verejného fondu dat
a sluzeb verejné sprav

5.11: Rozvoj
informaci

geoinformatiky a prostorovych

5.12: Hodnoceni realizace IKCR a zpétna vazba

5.13: 1S nové generace

6.1: Podpora prace urednikl

6.2: Vnitfni elektronizace

6.3: Nové metody fizeni Uradu

6.4: Nové provozni a podplrné systémy
6.5: Vnitfni infrastruktura

Tabulka &. 19: Implementace cilti IK CR

Implementace
Rozvoj korporatnich sluzeb

V soucasném stavu neni eGovernment cloud, vzhledem ke stavu jeho pfipravy vyuZivan

Dodavky v oblasti ICT jsou fizeny pomoci SLA
Vyuzivany existujici centralni AlSy (napf. Statni pokladna, Dopravni agendy), KUPK pfipraveno k pfipojeni na dalsi dle jejich vzniku.

KUPK pro svou samospravnou pusobnost buduje informacni systémy, které poskytuji své digitdini sluzby vSsemi dostupnymi kanaly,
pripadné AlS, a to vc. sdileni pro 2ZO.

KUPK napojen na Zakladni registry, CMS, vyuZziti centralnich systém, pokud jsou k dispozici.
KUPK vyZiva Narodni katalog otevienych dat, viz 1.5: Rozvoj Narodniho katalogu otevienych dat

Digitalni technicka mapa kraje, Vydej geodat a dat UAP, publikovani mapovych sluzeb, povodiiové systémy — sdileni dat realizovano bez
omezeni pristupl primarné prostfednictvim Geoportélu

KUPK poskytne soucinnost pro celostatni koordinaci IKCR, v préib&hu roku 2022 vyhodnotime miru implementace IKCR KUPK
KUPK buduje IS s vyuZivanim automatizace v ramci IS — zejm. Fizeni workflow, podpory procest apod.

IK06 — EFEKTIVNI A PRUZNY DIGITALNi URAD
Podporovano vnitfnimi funkcionalitami provoznich a podpUrnych systéma KUPK.
Provedena digitalizace v mnoha oblastech, zejm. spisova sluzba a vnitini procesy; déle probiha rozvoj v oblasti digitalizace.
KUPK md zaveden systém fizeni sluzeb, rovnéz ¢astecné i procesni fizeni — viz cil 4.7
Probiha standardné

KUPK aktualné disponuje kvalitni infrastrukturou; modernizace probihd pribézné, rozvoj infrastruktury dale planovan
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11.2 Implementace principt IK CR

Nazev principu IK CR

P 1: Standardné digitalizované (Digital by
default)

P 2: Zasada ,pouze jednou” (Once only)

P 3: Podpora zaclenéni a pfistupnost
(Inclusiveness and Accessibility)

P 4: Otevienost a transparentnost
(Openness and Transparency)

P 5: Preshranic¢ni pristup jako standard
(Crossborder interoperability)

P 6: Interoperabilita standard
(Interoperability by design)

jako

P 7: DGvéryhodnost a bezpecnost (Security
& Privacy by design)

P 8: Jeden stat (Whole-of-Government)

P 9: Sdilené sluzby verejné spravy (Shared
Services)

P 10: Pfipravenost na zmény (Flexibility)

P 11: eGovernment
(Embedded eGovernment)

jako  platforma

P 12: Vnitfné pouze digitalni (Inside only
digital)

Implementace

KUPK poskytuje digitalni sluzby se vstupy elektronickym podanim prostfednictvim datovych schranek

Vyuzivan datovy sklad (i pro ZZO). KUPK vyuziva data ze Zakladnich registr(, dale obecné vyuZziva datové sady centrdlni Gradd.

Zajistén soulad s vyhlaskou ¢. 64/2008 Sb., o formé uverejriovani informaci souvisejicich s vykonem verejné spravy prostfednictvim webovych
stranek pro osoby se zdravotnim postizenim (vyhlaska o pfistupnosti)

Zajisténo povinné zvefejiiovani informaci podle vyhlasky ¢. 442/2006, ktera stanovi strukturu informaci zvefejriovanych o povinném subjektu dle
§ 5 odst. 1 a 2 zdkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist

Dostupnost elektronickych sluzeb neni omezena geograficky.

IS KUPK maji definovana API pro vzajemnou komunikaci, pro predavani dat uvnitr uradu slouzi rovnéz datovy sklad KUPK.

Pfi ochrané osobnich Udaju se zaméstnanci KUPK Fidi Nafizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju)

KUPK vyZiva centralnich systémG (CMS — dopravni agendy, Statni pokladna, ...), mezikrajsky funguje videokonferen¢ni systém, pro ZZO a obce
poskytuje sdilené sluzby.

KUPK vyuziva existujici sluzby CMS, NIA, Zékladni registry; pfipravenost vyuzit dalSich centrdlnich sdilenych sluzeb v zavislosti na jejich
dostupnosti.

Zavedeny procesy rozvoje informacnich systému.

Analytické prace nad zamérem pofizeni nového ISVS nebo zmény ISVS obsahuji i vymezeni procest, které bude IS zajistovat ¢i podporovat;
legislativni upgrady oSetfeny ve smlouvach s dodavateli, zajisténa detailni technicka dokumentace

Existujici podpora agend i provoznich procesut IS (dokumentace, dochazka, ukoly, spisova evidence apod.)
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Nazev principu IK CR

P 13: Oteviend data jako standard (Open
Data by default)

P 14: Technologicka neutralita

(Technological neutrality)

P 15: Uzivatelska privétivost (User-
friendliness)
P 16: Konsolidace a  propojovani

informacnich systémU verejné spravy (IT
Consolidation)

P 17: Omezeni budovani monolitickych
systéma (Application decomposition)

Implementace

Data, ktera jsou Zadana a mohou byt publikovana, jsou pfistupna na webu. KUPK reaguje na poptédvku tretich stran, ptipadné dostupna data
rozsiruje.

Vyuzivani webovych sluzeb

UZivatelska privétivost je soucasti zadani a testovani IS pfi akceptacnim fizeni

Hledani synergickych efektd a koordinace s rozvojem informacnich systému stdvajicich je provadéno v ramci analytickych praci v ramci pfipravy
pofizeni / zmén IS

KUPK pouzije moduldrni pfistup k feSeni agend pFi obnové stavajicich systémi

Tabulka ¢&. 20: Implementace principt IK CR

11.3 Implementace zasad IK CR

Nazev zésad IK CR
Z 1: Na prvnim misté je klient

Z 2: Standardy planovani a fizeni ICT
Z 3: Strategické fizeni pomoci IK OVS
Z 4: Rizeni architektury

Z 5: Rizeni pozadavk( a zmén

Z 6: Rizeni vykonnosti a kvality

Implementace

Vymezeni procesu, které ma IS ¢asteéné ¢&i Uplné zajistovat ¢i podporovat je provadéno v ramci analytickych praci v ramci pfipravy pofizeni /
zmén IS

IT Fizeno na zakladé principt norem I1SO 20000 a ISO 27001. Caste¢né zaveden systém ISO 9001.
Oblast IT je fizena timto dokumentem — informacni koncepci na zakladé vymezeni Informacni strategie
Model Enterprise architektury KUPK — vytvoren v .archi

Zavedeni change managementu (PM)

Jsou definovany cile kvality (viz kapitola 7), u poskytovani sluzeb definovany SLA.
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Nazev zasad IK CR

Z 7: Rizeni zodpovédnosti za sluiby a
systémy

Z 8: Rizeni katalogu sluzeb
Z 9: UdrZeni internich kompetenci
Z 10: Procesni fizeni

Z 11: Rizeni pfinost a hodnoty

Z 12: Rizeni kapacit zdrojG

Z 13: Nezavislost navrhu, fizeni a kontroly
kvality

Z 14: Vztah informatiky a legislativy

Z 15: Rizeni financovani ICT

Z 16: Vyuzivdni otevieného software a
standardd

Z 17: Podpora vyvazeného partnerstvi
s dodavateli

Implementace

Definovany a urceny role vécného i technického spravce pro vSechny IS KUPK, uréen i provozovatel (viz pfiloha ¢.2).

Existuje katalog ICT sluzeb

Systém mentoringu v ramci celého uradu, systém porad, dokumentaci systému, GA, DNI, dokumentace skute¢ného provedeni atp., fungujici
vzdélavani (v oblasti IS garantem).

Céstecné zaveden systém fizenf kvality (1ISO 9001), definovany postupy v IT (viz kapitola 9, 10, 11).

Zamér porizeni IS (jako podklad pro rozhodovani o pofizeni systému) obsahuje zd(ivodnéni, véetné popisu pfinosl pro vefejnost/zaméstnance a
KUPK — viz kapitola 9.2.2.

Dlouhodobé fizeni kapacit probiha formou systemizace pracovnich a sluZzebnich mist. Soucasti zaméru pofrizeni IS je vymezeni potfebnych zdroji
(v€. lidskych), které je tfeba na faze potrizeni i zajisténi provozu zajistit. Alokovat potfebné zdroje k zajisténi IT (vécni spravci a dalsi na projekty a

rozvoj).

Pofizeni a vyznamné zmény IS budou fizeny jako projekty. Vedoucim projektu je vécny spravce, pfipadné jiny uréeny pracovnik dle metodiky
projektového Fizeni. Fungujici IA, procesy kontroly dodavateld.

KUPK nema kompetence v oblasti definice legislativy na narodni Grovni. Pti definici pravidel finanénich zdrojl spravovanych KUPK je bran ohled
na zajisténi procestll (zejména komunikace) prostrednictvim elektronickych (IT) nastroj.

Financovani ICT je funkéni — viz kap. 8

Otevieny SW maZe byt vyuzivan v pripadé, kdy nejsou kladeny zZadné pozadavky na kvalitu systému (z pohledu SLA parametr() ani pozadavky
bezpecénostni (ZoKB, GDPR, apod).

S ohledem na ekonomickou vyhodnost a finan¢ni moznosti KUPK nepofizuje standardné IS v¢. licence k uZiti zdrojovych kédu (nevyhradni).

Tabulka &. 21: Implementace zasad IK CR

41/43



12 Prilohy

Soucasti Informacni koncepce jsou nasledujici pfilohy (vzdy ve verzi, ktera je shodna s verzi
Informacni koncepce):

1. Seznam vyznamnych IS spravovanych nebo provozovanych KUPK
2. Charakteristiky ISVS a vybranych PIS spravovanych nebo provozovanych KUPK
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