Karta projektového okruhu

Cislo a nazev projektového okruhu: 6.2 Bezpecnost a krizové fizeni
Garant karty projektového okruhu: Ministerstvo vnitra
Spolupracujici subjekty: Ustiedni organy statni spravy ve spoluprdci s Uzemnimi

samospravnymi celky

Vycet strategii a cilli, na jejichZ pInéni se projektovy okruh podili:

Strategicky dokument Strategicky/Specificky cil
Strategicky rdmec rozvoje verejné spravy Ceské Strategicky cil 3 —Zvy3Seni dostupnosti a
republiky pro obdobi 2014-2020 transparentnosti vefejné spravy prostfednictvim

ndstroju eGovernmentu

Specificky cil 3.1 - Dobudovani funkéniho ramce
eGovernmentu

Strategie rozvoje informacnich a komunikacnich Rozvoj technologické infrastruktury verejné spravy -
technologii (ICT) regiont CR v letech 2013 — 2020 jednotna komunikacni platforma, technicky rozvoj IZS.

Digitalni strategie rozvoje mést a obci ICT na podporu samospravnych cinnosti v obcich a
krajich:

e Podpora ¢innosti policie

e Podpora (Cinnosti slozek integrovaného
zachranného systému

Zdlavodnéni potiebnosti projektového okruhu véetné popisu vychoziho stavu:

Vychozi stav:

Integrovany zachranny systém (dale IZS) je systém spoluprdace a koordinace sloZek, organ( statni spravy
a samospravy, fyzickych a pravnickych osob pfti spolecném provadéni zachrannych a likvidacnich praci. IZS se
unas buduje od roku 1993. Zdkladnim pravnim predpisem pro 1ZS je nyni zdkon ¢. 239/2000 Sb.,
o integrovaném zachranném systému a zméné nékterych zakonu.

MV pro IZS a bezpeénostni sbory provozuje radiokomunikaéni sit Pegas a radiovou sit HZS CR a soucinnosti v IZS
pro hlasové a datové komunikace s funkcemi, které neposkytuji komercéni operatofi. S vyvojem ICT a vystavbou
novych informacnich a operacnich stredisek 1ZS uzivatelé pozaduji nové funkcionality a kapacity. V roce 2015
dokoncovany projekt zavedl nékteré nové funkcionality, prvky bezpecnosti a softwarové zvysil kapacitu
systému PEGAS pro skupinové hovory aZ na hranici jeho hardwarovych moznosti.

Zdlvodnéni potrebnosti projektového okruhu:

Do budoucna zbyva maximalizovat dosud netpliné pokryti Gizemi CR signdlem sité Pegas, odstranit nedostatky
kyberbezpecnosti a dlikladné tento kriticky systém zabezpedit proti vypadkim napdjeni. Déle je tfeba zajistit
efektivni komunikaéni nastroje u HzS CR, napt. modernizaci radiové sité HZS CR a soucinnosti v 1ZS v oblasti
krizového Fizeni a zvysit informaéni podporu velitele zésahu a jednotek HZS CR prostiednictvim mobilnich
zafizeni.

ZvySovani efektivity Cinnosti vySe uvedenych systémuU je tedy mozné jen pod podminkou jejich vyssi
integralnosti, a to ve smyslu sdileni dat a informaci a jejich vyhodnocovani. To tedy dale znamena zajisténi
dostatecnych prenosovych kapacit a rychlosti, kapacit pro ukladani a zalohovani dat, vytvoreni interface pro
predavani a sdileni dat, sjednoceni datovych formatl tak, aby vyhovovaly viem pro specifické potieby subjekt(



verejné spravy a sloZek 1ZS, bezpecnostnich systému v oblasti justice a vézenistvi. Pfi integracnich krocich je
vdané oblasti nezbytné nutné zachovat (lépe zvySovat) ,bezpecnostni triadu CIA“ (anglicky CIA =
confidentiality, integrity, and availability = dGvéryhodnost, integrita a dostupnost) posilenou o auditovatelnost
pro data jednotlivych systémd.

Legislativni zmény:

Moznd potreba Uprav legislativy vyplyvajici z novych technologii, a tim i zménénych postupd, jako je napf.
pouziti elektronickych identit atd. Dotcend legislativa je napf. zakon ¢. 239/2000 Sh. o integrovaném
zachranném systému a o zméné nékterych zdkont. Uchovavani a zpracovani dat a obrazovych zdznamu dle
zédkona ¢. 101/2000 Sh., o ochrané osobnich Udaji a 0 zméné nékterych zakond, a dale pak legislativa upravujici
pouziti kamerovych systéma (napf. zakon ¢&. 273/2008 Sb., o Policii Ceské republiky, zdkon & 553/1991 Sb., o
obecni policii, a zdkon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti) dle
metodiky UOOU.

Ke schvaleni byl predloZen novy zékon o HZS CR, ktery vytvafi predpoklady pro realizaci specifického tisiového
volani zdravotné postizenych obcand.

Cile projektového okruhu:

1) Maximalizace pokryti GUzemi signalem radiokomunikacni sité Pegas, prechod sité Pegas na soucasné,
kyberneticky zabezpecené protokoly (¢astecné i karta PO 7) a zajisténi energetické bezpecnosti sité Pegas.

2) Rozvoj infrastruktury bezpeénostnich sloZek a sloZek 1ZS, nap¥. radiové sité HZS CR a soucinnosti v IZS a
poftizeni koncovych zafizeni.

3) Zvy$ovani informaéni podpory HZS CR a slozek 1ZS pfi ¢innostech spojenych s Fedenim mimoradnych udélosti
a krizovych stava.

Indikator:
nova funkcionalita informacniho systému
pocet pofizenych informacnich systém

nové nebo modernizované prvky k zajisténi standardl kybernetické bezpecnosti

Vazba na hlavni aktivity Implementacniho planu:

Hlavni aktivity Implementacniho planu Vazba (ANO/NE)

1. Koncepcni zajisténi fungovani eGovernmentu a realizace projekt( ICT (véetné ANO
legislativy a fizeni investic do ICT)

2. Vzdélavani v oblasti ICT a eGovernmentu vcetné kybernetické bezpecnosti ANO
3. Dobudovani eGovernmentu ANO
4. Prosazovani principu Open Data ANO
5. Rozsifeni, propojeni a konsolidace datového fondu verejné spravy a jeho NE

efektivni a bezpecné vyuzivani dle jednotlivych agend

6. Dobudovani infrastruktury a GloZist informacnich a komunikacnich systém -
verejné spravy a eGovernmentu




7. Zvyseni kybernetické bezpecnosti IKT VS ANO
8. Realizace systému elektronické identifikace, autentizace a autorizace a dalSich ANO
sluzeb vytvarejicich dlvéru

9. Elektronizace podpUlrnych procest NE

Ndavaznost na predchozi projekty a vyzvy:

Operacni program Vyzva

V ¢em navazuje

Integrovany operacni program 3

Vytvareni, rozvoj a udrzba celostatnich zakladnich a dalSich
relevantnich registri vefejné sprdvy, véetné systému
bezpeéného a chranéného pfistupu.

Integrovany operacni program 6

Technologicka centra pro obce s rozsifenou plsobnosti -
Elektronizace vykonu jednotlivych agend ve verejné spravé,
realizace transakci (napf. formulard, vykaza ...) elektronickou
cestou a porizeni navazujicich technologickych reseni
umoznujicich zvySeni vyuzivani eGovernmentu v podminkach
Uzemni verejné spravy (napf. vytvoreni Uzemni technologické
infrastruktury nezbytné pro elektronizaci vykonu jednotlivych
agend ve verejné spraveé).

Integrovany operacni program 8

Rozvoj sluzeb eGovernmentu v krajich — technologicka centra
— Integrace s centralnimi projekty, sdileni dat s centralnimi
registry ve verejné spraveé, zfizeni technologického centra
kraje (dale jen , TCK“), véetné zajisténi povinnych sluzeb,
realizace ,rolloutu” typového projektu TCK a vytvareni
dalsich relevantnich registri pro potfeby Gzemni verejné
spravy.

Budovani komunikacni infrastruktury zemni verejné spravy:

e vystavba datovych siti pro potfeby sluzeb verejné spravy
a verejnych sluzeb,

e projekty reSici vybudovani komplexnich
standardizovanych informacnich a komunikacnich
systémq, siti a infrastruktur ve verejné spravé s dlirazem
na plnou interoperabilitu a vzajemné propojeni s jiz
existujicimi systémy organt verejné spravy,

e projekty na zajisténi vysoké miry zabezpeceni ICT
(potizeni a podpora implementace bezpecnostnich prvk(
/HW i SW/ do informacnich systém( Gzemni vefejné
spravy).

Integrovany operacni program 9

Zajisténi prenosu dat a informaci v Gzemni samospravé -
budovani komunikacni infrastruktury dzemni verejné spravy:

e vystavba datovych siti pro potreby sluzeb verejné spravy
a verejnych sluzeb,

e projekty reSici vybudovani komplexnich
standardizovanych informacnich a komunikacnich
systémd, siti a infrastruktur ve verejné spravé s dlirazem




na plnou interoperabilitu a vzajemné propojeni s jiz
existujicimi systémy organd verejné spravy,

e projekty na zajiSténi vysoké miry zabezpeceni ICT
(pofizeni a podpora implementace bezpecnostnich prvka
/HW i SW/ do informacnich systémd Gzemni vefejné
spravy).

Integrovany operacni program 11 Jednotnd uroven informacnich systém( operacniho fizeni a
modernizace technologii pro pfijem tisnového volani
zakladnich sloZek integrovaného zachranného systému.

Integrovany operacni program 12 Lokaliza¢ni a zdznamova zafizeni.

Integrovany operacni program 13 Technika pro zvySeni akceschopnosti a kvality feSeni
mimoradnych udalosti.

Integrovany operacni program 18 Pofizeni moderni techniky a technologii ke zvyseni
akceschopnosti slozek 1ZS.
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Integrovany operacni program 20 Zajisténi  akceschopnosti 1ZS pfi  teSeni rozsahlych

mimoradnych udalosti.

Integrovany operacni program 21 Zajisténi efektivni hlasové a datové komunikace slozek 1ZS pfi
feSeni mimoradnych udalosti.

Integrovany operacni program 23 Zajisténi efektivni hlasové a datové komunikace sloZek 1ZS pfi
feSeni mimoradnych udalosti.

Resené architektonické oblasti (vazba na architekturu):

V oblasti architektury je nutné naddle podporovat budovani datovych center a zajisténi spolehlivych a
bezpecnych komunikaci. Spolehlivost je v daném pfipadé imperativem, protoze ta ovliviiuje efektivitu ¢innosti
sloZek 1ZS. Architektura zejména v pripadé IZS vyzaduje:

e jednotny systém GIS,
e jednotny standard pro hlasovou, datovou a radiovou komunikaci aZ na droven VS a SaP.

Neméné ddleZité pak je posileni stavajicich datovych uloZist a pfenosovych kapacit zajistujicich integraci
jednotlivych systém(. Architektura systému musi byt definovana:

e architekturou sité,
e definici rozhrani,
e definici infrastrukturni vrstvy (OS, virtualizace, databdze),

e definici aplika¢ni vrstvy.

Predpoklady a podminky (max. 5 obecnych pfedpokladd a podminek realizace):

1) vSechny sluzby a realizované projekty, musi dosahovat parametrl stanovenych v Katalogu sluzeb, musi mit
odpovidajici zajisténi SLA, musi byt nastaveny metriky umoznujici méfitelnost implementace a efektivity celého
reseni,

2) dobudovani a komplexni modernizace radiokomunikacni sité Pegas musi respektovat technologicka specifika
dosavadnich a budoucich radiokomunikacnich technologii, kterymi se odlisuji od ostatnich ICT systému.



