KOMPLEXNI STRATEGIE CESKE REPUBLIKY K RESENI
PROBLEMATIKY KRITICKE INFRASTRUKTURY
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. UVOD

ZvySujici se zranitelnost moderni spolecnosti je predmétem dlouhodobého jednani
a diskusi jak na Grovni mezinarodniho spole¢enstvi tak i Ceské republiky (dale jen ,,CR®).
Otazky souvisejici s ohroZzenim obyvatelstva, zachovanim zakladnich funkci statu a zvySovani
prevence, pfipravenosti a zvladani nasledka jakékoliv mimotadné udélosti jsou predmétem
snahy vSech, ktefi se touto problematikou zabyvaji. K tomu se samoziejmé tadi i rychlé
zabezpedeni faze obnovy po mimoradné udalosti. CR stejnd jako ostatni staty mezinarodniho
spoleCenstvi se zacala zabyvat mirou zranitelnosti obyvatelstva, hospodarskych subjektu,
stavem zabezpeceni zakladnich funkci statu zejména v krizovych situacich a zabezpecenim
zékladnich zivotnich potieb obyvatelstva v situacich, které se vymykaji oznaceni ,,bézny chod
a plynulé fungovani®.

Ukolem vlady statu je zajistit rozvoj zemé a bezpe¢nost ob&and. Zajisténi rozvoje piedstavuje
zabezpeceni zdravé populace, Zivotniho prostfedi a kvalitni technické infrastruktury, které
zajisti napInéni potfeb obyvatelstva. Zejména v ptipadé situaci, které nelze kvalifikovat jako
normalni priubéh ptislusného procesu, je nezbytné zajistit zabranéni vzniku takového stupné
ohrozeni, jehoz vysledkem by byly negativni diisledky pro spole¢nost. Je proto naprosto
nezbytné zajistit plynulé fungovani zakladnich — Zivotn& dileZitych — prostfedkl a adekvatné
je chranit, posilovat a pecovat o jejich spolehlivy chod. Téma ochrany zivotné¢ dilezitych
zdrojti, infrastruktur a sluzeb spada do problematiky nazvané kritickd (zivotné dulezitd)
infrastruktura.

Predkladany material vychéazi z vysledkii posouzeni situace v oblasti feSeni problematiky
ochrany kritické infrastruktury v CR a ve svété a zaroveii navazuje na predchozi dokumenty,
které byly pfedmétem jednani v ramci schtizi Vyboru pro civilni nouzové planovani (dale jen
. VCNP*), Bezpe¢nostni rady statu (dale jen ,,BRS*) a vlady CR. Jejich obsah byl rovnéz
prubézné projednavan cCleny odborné pracovni skupiny VCNP ziizené k feSeni odborné
problematiky zékladnich funkci statu pti krizovych situacich a kritické infrastruktury.

Jedna se zejména o nasledujici materialy:

1. ,Zprava o feSeni problematiky kritické infrastruktury v Ceské republice”, ke které
¢lenové BRS piijali dne 3. ¢ervence 2007 usneseni ¢. 30. Pfiloha k tomuto usneseni
obsahuje schvalené oblasti a podoblasti kritické infrastruktury v CR véetn& hlavnich
gestorl a spolugestoril za uvedené oblasti kritické infrastruktury,

2., Harmonogram daliho postupu zpracovani dokumentti Komplexni strategie Ceské
republiky k feSeni problematiky kritické infrastruktury a Narodniho programu ochrany
kritické infrastruktury” projednany vladou CR dne 25. tunora 2008, usneseni
¢. 170,

3. ,Aktualizace usneseni vlady ¢. 170 k Harmonogramu dalSiho postupu zpracovani
dokumentti Komplexni strategie Ceské republiky k feSeni problematiky kritické
infrastruktury a Narodniho programu ochrany kritické infrastruktury” schvalend
vladou CR dne 2. biezna 2009 pod usnesenim ¢&. 222.
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Material soucasné respektuje Smérnici Rady EU ¢. 2008/114/ES ze dne 8. prosince 2008
o urcovani a oznacovani evropskych kritickych infrastruktur a o posuzovani potieby zvysit
jejich ochranu (dale jen ,Smérnice o EKI®) a akceptuje dosavadni zkuSenosti z jeji
implementace. Smérnice o EKI vstoupila v platnost dne 12. ledna 20009.

II. RESENi PROBLEMATIKY KRITICKE INFRASTRUKTURY V EU A NATO
A VLIV NA KRITICKOU INFRASTRUKTURU V CESKE REPUBLICE

1. Evropska unie

Evropska rada na zasedani v Cervnu roku 2004 pozadala o pfipravu souhrnné strategie
pro posileni ochrany dulezitych infrastruktur. Evropskd komise nésledné pfijala dne
20. fijna 2004 Sdé€leni o ochran¢ kritické infrastruktury piiboji proti terorismu, které
predstavuje navrhy, jak by se v Evropé méla zlepsit prevence, ptipravenost a schopnost reakce
na teroristické utoky zasahujici kritické infrastruktury. Po nes€etnych jednanich trvajicich
do zavéru roku 2008 byla dne 8. prosince 2008 schvalena Smérnice Rady o urcovani
a oznacovani evropskych kritickych infrastruktur a posouzeni potieby zvySeni jejich ochrany
vedend pod ¢.j. 2008/114/ES, ktera piedstavuje politickou dohodu ve formé legislativniho
dokumentu EU na zkuSebni dobu 3 let. Dle ¢lanku ¢. 1 [Pfedmét] je zdkladni podstatou
Smeérnice o EKI pfispéni k ochrané¢ obyvatelstva a dle tvodniho bodu ¢. (3) piijeti
komplexniho pfistupu ke vSem ohroZenim, tzv. ,all hazard approach®. To znamena, Ze
Vv ramci tohoto pfistupu by mély byt v procesu ochrany kritické infrastruktury zohlednény
hrozby zplisobené Clovékem, technologické hrozby a ptirodni katastrofy vcetné zvlastniho
zietele na hrozbu terorismu. Smérnice o EKI se vztahuje na odvétvi energetiky (elektfina,
ropa, zemni plyn) a dopravu (silni¢ni, zelezni¢ni, leteckou, vnitrozemskou vodni dopravu
a zamoiskou a pobfezni vodni dopravu a pfistavy). Oblast informacnich a komunikacnich
systétmu (dale jen ,ICT*) nebyla zafazena mezi oblasti EKI z divodu chybé&jicich kritérii
vybéru a Evropska komise uvazuje o ICT jako o potencialni tfeti oblasti EKI.

Navazné na platné ,,Metodické pokyny pro zajisStovani praci pfi plnéni legislativnich zavazkt
vyplyvajicich z ¢&lenstvi CR v EU“ uvedené v piiloze k usneseni vlady ¢&. 1304 ze dne
12. fijna 2005 probiha v souéasné dobé implementace Smérnice o EKI do pravniho tadu CR.
Vybér relevantnich subjekti  evropské kritické infrastruktury se bude fidit
dle odvétvovych a prifezovych kritérii a dalSich krokl popsanych ptedevs§im v ptiloze €. 111
Smérnice o EKI. ZkuSebni lhita vyprsi dnem 12. ledna 2012, kdy by mélo dojit k pfezkumu
zminéného legislativniho dokumentu, a to zpohledu obsahu Smérnice o EKI
a uvazovaného statutu evropské kritické infrastruktury pro ICT. Clenské staty neschvalily
niZze uvedené oblasti evropské kritické infrastruktury, které pivodné navrhovala Evropska
komise: jaderny priimysl, voda, potraviny, ochrana zdravi, finance, chemicky primysl, vesmir
a vesmirna zatizeni. S ohledem na jiz existujici legislativu EU a problémy souvisejici s témito
oblastmi se CR piiklonila k maximalnimu rozsifeni oblasti evropské kritické infrastruktury
jesté o oblast ICT.



2. NATO

V NATO ma hlavni gesci a koordinujici roli v oblasti ochrany kritické infrastruktury Vybor
pro civilni ochranu (CPC). V ramci specifickych oblasti se kritickou infrastrukturou na rizné
kvalitativni rovni zabyvaji i ostatni podvybory Vyssiho vyboru pro civilni nouzové
planovani (SCEPC). Pod vyborem CPC byla obnovena cinnost ad hoc pracovni skupiny
pro tuto oblast. Jejim ukolem bude piipravit ,,cestovni mapu“ a vénovat se bude predevsim
otazkam ochrany kritické infrastruktury v energetické bezpecnosti a vzajemnym zavislostem.
Jednim z dalsich ukolt je soustiedit se na lepsi sdileni informaci a koordinaci aktivit v této
oblasti.

Dle ptedchozich informaci ma CPC v umyslu se zamétit na vzdélavani partnerskych statt
NATO v oblasti ochrany kritické infrastruktury a k tomu je pfipraven plan vzdélavani.
Budouci opatieni NATO by neméla regulatorné upravovat oblast ochrany kritické
infrastruktury. Pokud jde o oblast spoluprace mezi NATO a EU, tak ta v této oblasti
neexistuje. Celkoveé lze konstatovat, ze i1 kdyz se NATO zacalo oblasti ochrany kritické
infrastruktury zabyvat diive nez EU, jeho aktivity nesméfuji k pfijeti dokumentu, ktery by byl
zavaznym pro Clenskeé, resp. partnerské zeme.

I11. PRINCIPY A CIiLE KOMPLEXNI STRATEGIE CESKE REPUBLIKY
K RESENi PROBLEMATIKY KRITICKE INFRASTRUKTURY

Zakladnim principem feSeni problematiky kritické infrastruktury je zajisténi fungovani
klicovych a strategickych infrastruktur s cilem zabezpecit ochranu obyvatelstva.

Jednotlivé prvky kritické — Zivotné dulezité neboli kli¢ové/zasadni/strategické — infrastruktury
prufezové pronikaji vSemi cCinnostmi hospodarského zivota statu. Zakladni potieby
spole¢nosti jsou zabezpeCovany zivotné dulezitymi funkcemi spoleCnosti, které zavisi
na infrastrukturach. Tyto infrastruktury jsou posuzovany podle kritérii zavislosti, alternativ
a tésného propojeni, které tvoii zdklad rozhodovani o tom, zda jsou nebo nejsou zivotné
dualezité pro obyvatelstvo a stat.

Zakladni povinnosti stitu je zajisténi svrchovanosti a tzemni celistvosti CR, ochrana
demokratickych zdkladii a principli prdvniho statu a ochrana Zivotl, zdravi, majetkovych
hodnot a Zivotniho prostiedi. Dle schvalené Bezpe¢nostni strategie CR 2003 patii mezi
zékladni povinnosti vlady CR ochrana Zivotnich zajmi statu a jeho oblanii. V souladu
S vykonavanim svéfenych plsobnosti provadi koordinacni roli pii feSeni problematiky
kritické infrastruktury Ministerstvo vnitra za soucinnosti pfisluSnych ustfednich spravnich
ufadd, a to jak v ramci CR, tak i do zahrani¢i.

1) Bezpecnostni prostiedi

Na tomto misté je zapotiebi pfipomenout sou¢asné a budouci bezpe¢nostni prostiedi, kdy
Ize v obecné rovin€ konstatovat, Ze soucasné bezpecnostni prostiedi CR je charakteristické
pfekonanim globalni konfrontace a minimalni moznosti vypuknuti klasického valecného
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konfliktu, ktery by mohl pfimo zasdhnout jeji teritorium a obyvatelstvo. Tento stav se
pravdépodobné v nejblizs§ich 10 letech nezméni. V souvislosti s celosvétovym vyvojem
bezpec¢nostni situace se vSak zvysuje pravdépodobnost vzniku jinych hrozeb, které by mohly
negativné ovlivnit odolnost kritické infrastruktury. Zavazné hrozby, které nelze vyloucit, jsou
uvedené v Bezpednostni strategii CR 2003 v &asti 2. ,,Trendy v bezpe¢nostnim prostiedic.
Névazné¢ na mimotadné udalosti, ke kterym doSlo v poslednich 1étech, vyvoj ukazuje, ze
obyvatelstvo jak v CR, tak i v Evropé, je pievaznd ohroZovano piirodnimi katastrofami
a mimotadnymi udalostmi zptisobenymi lidskym faktorem.

V kontextu s platnou Bezpeénostni strategii CR 2003 je naprosto nutné se odvolat a vzit
v tvahu zékladni ¢lenéni bezpeénostnich zajmi CR, a to:

» Zivotni zajmy (strucné: ochrana zivotnich zajmu statu a jeho obcani),

> strategické zajmy (predevsim: zaji§téni ekonomické bezpeénosti CR prostiednictvim
posilovani globalni ekonomické stability, diverzifikaci zdroji strategickych surovin,
vyrobkl,, sluzeb, zdroji a forem kapitdlovych tokii a ochrany strategickych
infrastruktur),

» ostatni zajmy (mimo jiné: ochrana zivotniho prostiedi, prosazovani principt
udrzitelného rozvoje, snizovani kriminality a potlaceni extremismu, podpora védecko-
technického rozvoje s dirazem na nové technologie s vysokou piidanou hodnotou
inovace, zajisténi prevence a piipravy na nepredvidatelné zivelni, ekologické c¢i
prumyslové havarie a katastrofy, zajisténi prevence a piipravy na neptedvidatelny
vznik a $ifeni nakazlivych smrtelnych chorob).

K tomu pfistupuje riziko omezeni nebo pieruseni dodavek strategickych médii nebo surovin,
bez nichz by se vétSina prvkl kritické infrastruktury stala nefunkénimi. Ptikladem bylo
omezeni dodavek plynu na pocatku roku 2009, jehoz pfi¢inou byla slozita politickd situace
na Ukrajin€ a vztah mezi Ukrajinou a Ruskou Federaci.

2) Klicovi icastnici procesu

Klicovymi ucastniky procesu souvisejiciho s kritickou infrastrukturou a jeji ochranou jsou
zastupci statniho a soukromého sektoru, tj. vlada a ustfedni spravni afady Vv jednotlivych
oblastech kritické infrastruktury (dale jen ,geséni USU“) a piedeviim konkrétni
vlastnici/provozovatelé kritick¢ infrastruktury, kterym bude zidkonem svéfena klicova
odpovédnost za provedeni opatieni k ochrané kritické infrastruktury. Zasadnim bude systém
a troven vzajemnych vztahi mezi vefejnou spravou a soukromym sektorem, tj. mezi vefejnou
spravou a subjekty kritické infrastruktury a mezi subjekty kritické infrastruktury navzajem.
Podstatnym bude rovnéz vztah a zéavislosti na horizontdlni a prafezové urovni mezi
odvétvimi. Nejpodstatnéjsi ukoly se budou tykat klicovych oblasti kritické infrastruktury
pokryvajici dodavky a sluzby spojené s poskytovanim elektrické energie, plynu, ropy, vody,
potravin, zdravotnické péce, ICT, financi a nouzovych sluzeb.



3) Odolnost kritické infrastruktury

Se zdiraznénim nenahraditelné pozice zivotn€ dulezitych infrastruktur souvisi i bezprosttedni
povinnost zajistovat jejich odolnost. Odolnost prvka kritické infrastruktury je ovlivnéna
celou fadou faktorti. Nékteré z nich se méni relativné pomalu — zejména ptirodni podminky,
jiné faktory se vyznacuji dynamikou a pomérné rychlymi zménami, které se tykaji
mezinarodni situace, vyvoje vnitinich spolecenskych a socialnich podminek, stavu ekonomiky
apod. VSechny tyto faktory se vzajemné ovliviiuji a podminuji a jejich vysledkem je aktudlni
stav bezpecnostniho prostiedi, ktery musime nutné vzit v ivahu pfi feSeni problematiky
kritické infrastruktury.

ObtiZzné predvidani hrozeb a moZnost jejich rychlého Sifeni vyzaduji kvalitn€j$i a G€inné;si
analyzy a prostfedky a systémy v€asného varovani. Pravé pii posuzovani realnych hrozeb
zahrnujicich pfirodni vlivy a zasahy lidského faktoru, které zasadnim zplisobem ovliviuji
prvky kritické infrastruktury, se ¢lenské staty EU spole¢né se zastupci relevantnich instituci
a agentur zamétenych na ptislusné obory oblasti kritické infrastruktury shodli na komplexnim
piistupu ke vSem ohroZenim. NejpadnéjSim divodem je naprosta nezbytnost okamzité
reagovat na vzniklou mimofadnou, nestandardni a b&Znému Zivotu se vymykajici situaci
S cilem zabranit eskalaci takové situace, zmirnit jeji dopad a urychlené zahdjit fazi provozu
a obnovy.

Navzdory preventivnim a ochrannym opatfenim v podob¢é legislativy, zéasad, kontroly
a prisnych standardii rizikovych provozii nelze do budoucna upIn¢ vyloucit hrozbu jak
piirodnich katastrof, tak 1 zavaznych priamyslovych havarii. K obéma typiim ohrozeni se
rovnéz tadi nedbalostni nebo umyslné poskozovani a naruSovani funkce kritické
infrastruktury.

4) Zakladni iikoly a vychodiska pro i‘eSeni problematiky kritické infrastruktury

Zakladnim ukolem reSeni problematiky kritické infrastruktury je zamér jeji ochrany,
priCemz bude bran v uvahu komplexni charakter této problematiky, specifické vlastnosti
a vzajemné vazby jednotlivych oblasti kritické infrastruktury. Soucasti tohoto pfistupu je
rovnéZ mezinarodni aspekt, a to jak vramci EU tak i tfetich stat, které jsou vlastniky
strategickych surovin a materialti pottebnych k zabezpeceni fungovani kritické infrastruktury.

Nezbytnym ptedpokladem realizace konceptu ,trvalého zvySovani ucinnosti ochrany
a posileni odolnosti vybranych kritickych infrastruktur* je stanoveni zdkladniho legislativniho
ramce a dal$ich organizac¢nich a technickych podminek ochrany kritické infrastruktury.

DalSim nezbytnym ptedpokladem, ktery je soucasti ptislusnych analyz, je nutnost vychéazet
ze skuteéné realistického zhodnoceni soucasné situace a vyvoje budouci situace v oblasti
disponibilnich finan¢nich zdroji vetejnych rozpoctii, finan¢nich zdroji EU a disponibilnich
finan¢nich zdrojl zainteresovanych subjektt kritické infrastruktury.




5) Definice

Pti feSeni problematiky kritické infrastruktury je nutné vychéazet ze zékladnich definic, které
jsou vsoucasné dobé predmétem probihajiciho legislativniho procesu souvisejiciho
s implementaci obsahu Smérnice o EKI do pravniho fadu CR.

Pro ucely navrhované novely zakona ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych
zakont (krizovy zdkon) ve znéni pozd¢jSich predpist se rozumi:

» kritickou infrastrukturou systém prvki, jehoz naruseni nebo nefunk¢nost by méla
zavazny dopad na bezpeCnost statu, zabezpeceni zékladnich Zivotnich potieb
obyvatelstva a ekonomiku evropskou kritickou infrastrukturou kriticka infrastruktura
na tuzemi Ceské republiky, jejiz naruieni nebo nefunkénost by méla zavazny dopad
na nejméné dva Clenské staty Evropskeé unie,

» ochranou kritické infrastruktury ¢innosti zaméfené na snizeni rizika narusSeni nebo
zniceni prvku kritické infrastruktury s cilem zajistit funk¢nost kritické infrastruktury,

» prvkem Kkritické infrastruktury zejména stavba, zafizeni, prostfedek nebo technicka
infrastruktura, jehoz naruseni zplisobi nefunk¢nost kritické infrastruktury,

» subjektem Kritické infrastruktury pravnicka nebo podnikajici fyzicka osoba, ktera je
provozovatelem prvku kritické infrastruktury nebo jinak zajiStuje funkc¢nost kritické
infrastruktury; nema-li prvek provozovatele, je subjektem kritické infrastruktury
vlastnik prvku,

» praiezovymi kritérii soubor hledisek pro posuzovani zavaznosti vlivu naruSeni nebo
zniCeni prvku kritické infrastruktury s meznimi hodnotami, ktera zahrnuji dopad
na zivot a zdravi, ekonomicky dopad a dopad na vetejnost,

» odvétvovymi kritérii technické nebo provozni hodnoty k uréovani prvka kritické
infrastruktury v odvétvich uvedenych v ptiloze zékona.

IV. STANOVENI MISTA A ULOHY VYZKUMU A VYVOJE V OBLASTI
OCHRANY KRITICKE INFRASTRUKTURY

Problematika kritick¢ infrastruktury se vyrazné odrazi i1 v oblasti dulezitych aspekti
bezpe¢nostniho vyzkumu EU a CR. Priorita ,Bezpe¢nost”, jejimz cilem je zajisténi
bezpecnosti obcanli EU, je zaclenéna do 7. rdmcového programu vyzkumu EU na obdobi let
2007 — 2013. Cilem tohoto programu je zlepSit koordinaci vyzkumnych kapacit, zvysit
»kulturu bezpe¢nosti“ ve spolec¢nosti a posilit konkurenceschopnost primyslu podilejiciho se
na vyvoji a vyrobé bezpecnostnich zatizeni.

V podminkach CR je bezpegnostni vyzkum chipan zejména jako védecké zkoumani
a experimentovani, jehoZ cilem je dosaZeni takové poznatkové, technické a technologické
trovné, ktera umozni CR ziskat, osvojovat si, udrzovat a rozvijet specifické schopnosti
potiebné pro zajisténi bezpecnosti statu a jeho obyvatel. Vlada CR usnesenim &. 743 ze dne
27. &ervna 2008 schvélila Meziresortni koncepci bezpeénostniho vyzkumu a vyvoje Ceské
republiky do roku 2015. Koncepce stanovi zékladni a podplrné priority bezpecnostniho
vyzkumu v CR, které navazuji na priority Evropské unie a NATO definované na zékladé
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Evropské bezpe¢nostni strategie schvalené Evropskou radou dne 12. prosince 2003 v Bruselu.
Vyznamné misto je vénovano kritické infrastruktuie, ktera je zahrnuta do priorit vyzkumu,
vyvoje a inovaci. Dokument mimo jiné konstatuje, e CR je schopna realizovat bezpe&nostni
vyzkum na evropské a svétové turovni v Oblastech predikce, analyz a identifikaci
bezpecnostnich hrozeb a rizik, krizového fizeni, civilni nouzové pfipravenosti, kritické
infrastruktury, ochrany obyvatelstva a integrovaného zachranného systému.

Kritickd infrastruktura v ramci bezpecnostniho vyzkumu CR obsahuje rozdéleni hlavnich
priorit, které zahrnuji nasledujici oblasti:

Bezpecnost kritickvch infrastruktur — hlavni priority:

e Energetika — elektiina, plyn, tepelna energie, ropa a ropné produkty,
e Vodni hospodaistvi - zasobovani pitnou a uzitkovou vodou, zabezpeceni a sprava

objemu povrchovych vod a podzemnich zdroji vody, systém odpadnich vod,
e Potravinaistvi a zemédé€lstvi - produkce potravin, péfe o potraviny, zemédélska

vyroba,

e Zdravotni péce - prednemocni¢ni neodkladna péce, nemocni¢ni péce, ochrana
vetejneho zdravi, vyroba, skladovani a distribuce 1é¢iv a zdravotnickych prostiedkd,

e Doprava - silni¢ni, Zelezni¢ni, letecka, vnitrozemska vodni,

e Komunikacéni a informacni systémy - sluzby pevnych telekomunikacnich siti, sluzby

mobilnich telekomunikacnich siti, radiova komunikace a navigace, satelitni
komunikace, televizni a radiové vysilani, pfistup k internetu a k datovym sluzbam,
postovni a kuryrni sluzby,

e Bankovni a finanéni sektor - sprava vefejnych financi, bankovnictvi, pojistovnictvi,
kapitalovy trh,

e Nouzové sluzby — Hasi¢sky zadchranny sbor CR, Policie CR, Armada CR, radia¢ni

monitorovani véetné doporuceni ochrannych opatteni, varovna a hladsna sluzba,
e Veiejna sprava - socidlni ochrana a zaméstnanost, diplomacie, vykon justice

a vézenstvi, statni sprava a samosprava.

Vlastni konkrétni vyzkum, vyvoj a inovace dotykajici se bezpecnosti kritické infrastruktury
budou realizovany prostfednictvim prafezového programu ,Bezpe¢nostni vyzkum
pro potieby statu v létech 2010 az 2015“ BV II/1 — VZ schvéleného vladou CR usnesenim
&. 49 dne 12. ledna 2009 a ,,Programu bezpe¢nostniho vyzkum Ceské republiky na obdobi
2010-2015 BV I1/2 - VS schvaleného vladou CR usnesenim ¢&. 50 dne 12. ledna 2009.
Pti zpracovani programu byly vyuzity mimo jiné zejména dokumenty:

e Bezpetnostni strategie Ceské republiky v aktualizovaném znéni schvéalena usnesenim
vlady ze dne 10. prosince 2003 ¢. 1254,

e Programové prohldseni vlady schvéalené usnesenim vlady ze dne 17. ledna 2007 ¢. 44,

e Zprava o stavu zajisténi bezpelnosti Ceské republiky schvilena usnesenim vlady
ze dne 25. ledna 2006 ¢. 83,

e Aktualizované Dlouhodobé zékladni sméry vyzkumu, které vlada schvalila svym
usnesenim ze dne 18. fijna 2006 ¢. 1192,
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e Koncepce ochrany obyvatelstva do roku 2013 s vyhledem do roku 2020 schvalena
usnesenim vlady ze dne 25. tnora 2008 ¢. 165.

Z vySe uvedenych fakt vyplyva, ze problematika kritické infrastruktury ma velmi vyznamné
misto v systému bezpe&nostniho vyzkumu CR a patii dokonce mezi jednu z jeho zékladnich
priorit.

V. STANOVENI MISTA A ULOHY VZDELAVANI V OBLASTI OCHRANY
KRITICKE INFRASTRUKTURY

Vzdélavani a odborna piiprava pracovniki, jejichZ pracovni naplin zahrnuje vykon v oblasti
civilni nouzové ptipravenosti, je velmi dilezitym krokem k zajiSténi podminek pro feSeni
moznych mimofadnych udélosti vétSiho rozsahu nebo krizovych situaci. Vzhledem
k horizontalnimu a vertikdlnimu prifezovému charakteru kritické infrastruktury a nutnosti
pokryt vSechny skupiny zucastnénych v procesu jeji ochrany, se vzdélavani v oblasti ochrany
kritické infrastruktury bude tykat i sty¢nych bezpecnostnich pracovnikii. Tim bude zajiSténa
nejen piislusnd uroven kvalifikace téchto pracovnikd ale zaroven 1 sdileni potfebnych
informaci a predevSim posileni povédomi o vzijemné zavislosti a propojenosti procesu
v oblasti kritické infrastruktury.

1%

BRS usnesenim ¢. 14 ze dne 16. listopadu 2004 schvalila aktualizovanou Koncepci
vzdélavani v oblasti krizového fizeni (dale jen ,,Koncepce®), kterd upravuje piipravu
a vzdeélavani statnich a ostatnich zaméstnancli ve spravnich ufadech a ufednikli izemnich
samospravnych celki.

Cilem Koncepce je:

. systémové feseni piipravy osob v pfedmétné oblasti,
. stanoveni cilovych skupin,
. stanoveni zpiuisobl a zasad pro zpracovani ramcovych vzdélavacich programi

pro jednotlivé cilové skupiny,

. vytvofeni podminek ziskavani a prohlubovani kvalifikace a jeji zvySovani
V oblasti potfebné pro Cinnost profesionalnich pracovnikli a osob dotéenych
oblasti krizového fizeni,

. koordinace a vykon statni spravy v oblasti ¢innosti spojenych se vzdélavanim
Vv krizovém fizeni v odpovédnosti Ministerstva vnitra ve spolupraci s dalSimi
zainteresovanymi Ustfednimi spravnimi ufady.

Problematika ochrany kritické infrastruktury, zejména zachovani provozuschopnosti
jednotlivych zivotné dilezitych prvkl kritické infrastruktury a vazeb mezi nimi, patii
do oblasti krizového fizeni.

Vzdélavani cilovych skupin v oblasti ochrany kritické infrastruktury by mélo byt provadéno

podle stavajiciho vzdélavaciho procesu pro zaméstnance v oblasti krizového Fizeni
(vzdélavaci moduly A — J), ktery je zpracovan v Koncepci.
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Obsahovéa napln vzdélavacich programi je ¢lenéna do vzdélavacich moduli:

MODUL A; obecné zaklady krizového tizeni

MODUL B; uvod do problematiky krizového fizeni

MODUL C; krizové tizeni pii nevojenskych krizovych situacich
MODUL D; obrana statu

MODUL E; ochrana obyvatelstva

MODUL F; ochrana ekonomiky

MODUL G; vnitfni bezpe¢nost a vefejny potadek

MODUL H; hospodarska opatieni pro krizové stavy

MODUL I;  integrovany zachranny systém

MODUL J;  krizové fizeni v oblasti zdravotnictvi

Cestou jak zabezpecCit vzdélavani ptislusSnych pracovnikii v oblasti ochrany kritické
infrastruktury by mohlo byt pfi¢lenéni predmétné oblasti do jednoho ze stdvajicich moduld
nebo vytvofeni zcela nového vzdélavaciho programu oznacené¢ho jako MODUL K - ochrana
kritické infrastruktury, ktery by ucelené¢ pojednaval o problematice ochrany kritické
infrastruktury. Nové vytvofeny modul by mél mit nasledujici obsahovou strukturu:

e zékladni pojmy a definice kritické infrastruktury,

e oblasti kritické infrastruktury,

e rizika ohrozeni prvku kritické infrastruktury,

e misto a uloha organt vefejné spravy pii zajiStovani ochrany kritické infrastruktury
a pri feSeni jejiho naruseni,

e kritéria ke stanoveni pravnickych a podnikajicich fyzickych osob subjektem kritické
infrastruktury a jejich objektti objektem kritické infrastruktury,

e zasady ochrany kritické infrastruktury a zvySovani produk¢ni odolnosti,

e misto a uloha subjektti pii zajisStovani ochrany kritické infrastruktury pti zvySovani
produk¢ni odolnosti a pfi feseni naruseni objekta kritické infrastruktury,

e zvlastnosti feSeni kritické infrastruktury a jeji ochrany v jednotlivych oblastech
kritické infrastruktury,

e mezindrodni normy, zasady a doporuceni v oblasti kritické infrastruktury
zamétené na evropskou kritickou infrastrukturu.

Uprava struktury vzdélavacich modul si vyzada aktualizaci Koncepce.

VI. ZAVER

Komplexni strategie ochrany kritické infrastruktury piedstavuje shrnuti projednanych,
schvalenych a budoucich krokd, které budou rozpracovany v Narodnim programu ochrany
kritické infrastruktury do konkrétnich kol pro pfislusné nositele jejich plnéni. V soucasné
dob& je cely postup feSeni kritické infrastruktury a jeji ochrany ovlivnén legislativnim
procesem, ktery byl zahdjen v souvislosti s implementaci Smérnice o EKI
a ktery akceptuje dosavadni pribéh a vysledky projednavani dané problematiky jak
na narodni, tak i na mezinarodni Grovni.
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I po piijeti prislusné legislativni upravy pro oblast kritické infrastruktury vSak nelze vyloucit
vznik problémi souvisejicich s pfijetim realnych opatfeni ke zvySovani odolnosti prvkl
kritické infrastruktury jednotlivymi subjekty kritické infrastruktury, které neni moZzno
Vv soucasnosti ptedvidat. Tyto procesy budou ovlivnény predevsim disponibilnimi finanénimi
zdroji.

Upozornéni na moznost vzniku problémi je posileno obavou vyplyvajici ze soucasné
ekonomické krize. AvSak i za této situace bude naprosto nutné se zaméfit na zvySovani
ochrany a prioritni zabezpeceni n€kterych prvka kritické infrastruktury, a to nejen z pohledu
zajisténi jejich bezpedného provozu, ale i z pohledu zavislosti CR na surovinach, kterymi CR
nedisponuje, a kdy je zcela nebo vyrazné¢ zdavisld na zahrani¢nich dodavkach. V této
v &asti strategickych zajmi CR, a to potieba , diverzifikace zdroji strategickych surovin,
vyrobki, sluzeb, zdroji a forem kapitalovych tokt a ochrany strategickych infrastruktur®.
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