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l. Uvod
Hlavnim cilem Néarodniho programu ochrany kritické infrastruktury je rozpracovani obecnych
zameri nastinénych v Komplexni strategii k feSeni problematiky kritické infrastruktury
(déle jen ,,Komplexni strategie”) do konkrétnich krokii ur¢enych ptislusnym nositeliim ukoli.

Obecné lze tyto ukoly shrnout do nasledujiciho ptehledu:
a) urceni vyznamu fungovani subjektt kritické infrastruktury,

b) stanoveni dopadl nefunkcnosti prvki kritické infrastruktury,

c) analyzu ohroZeni a uréeni zptsobu jak zabranit nebo minimalizovat dopady nefungovani
nékterych prvki kritické infrastruktury,

d) stanoveni ukold gestoriim za feSeni problematiky v jednotlivych odvétvich ¢i subjekttim
kritické infrastruktury za feseni problému vzniklych u prvka kritické infrastruktury,

e) vypracovani piehledu zakonnych norem upravujicich odpovédnost v oblasti ochrany
kritickeé infrastruktury, tj. stavajicich i1 chybé&jicich,

f) vypracovani rozbort ekonomickych dopadl na vetejné rozpocty.

l. Obsah Narodniho programu ochrany kritické infrastruktury

Samotny Narodni program ochrany kritické infrastruktury zahrnuje tyto okruhy feSeni
problematiky kritické infrastruktury:

1) Stanoveni zdsad uréovani prvku kritické infrastruktury (odveétvova a prafezova kritéria
tykajici se kritické infrastruktury Ceské republiky (dale jen ,,CR) a piipadné
vybranych subjekti evropské kritické infrastruktury),

2) Provedeni legislativnich Gprav ve vazb¢é na pravni pfedpisy CR v oblasti bezpe¢nosti
(zdkon o krizovém fizeni a souvisejici pravni piedpisy) a zdvazné mezindrodni
dokumenty, zejména EU,

3) Stanoveni konkrétnich nositeli kol se zietelem na jejich stanovené ptisobnosti,

4) Vypracovani programu pro ochranu kritické infrastruktury pro jednotlivé oblasti
a podoblasti kritické infrastruktury (,,resortni programy*),

a) zpracovani analyz ohrozeni celostatné vyznamnych prvku kritické infrastruktury,

jako napt. v energetice, dopravé a komunikacich a stanoveni vzdjemnych vazeb
a zavislosti s cilem odkryt a posilit zranitelnd mista oblasti a prvka kritické
infrastruktury,

b) provedeni tprav metodik pro zpracovani planti v oblasti bezpeénosti (krizové plany,
plany krizové pfipravenosti, plany bezpecnosti vlastnika/provozovatele prvka
kritické infrastruktury apod.),

C) projednani otazek souvisejicich se zabezpecenim planti kontinuity ¢innosti subjektt
kritické infrastruktury S cilem zachovat minimdlni funk¢énost subjektd kritické
infrastruktury vcetn€ stanoveni hlavni a klicové ¢innosti pro zajisténi kontinuity
fungovani subjektt kritické infrastruktury,




d) projedndni moznosti Uprav vnitfnich piedpistu, norem a standardt pro ptislu§né
oblasti kritické infrastruktury z hlediska jejich dostate¢nosti pro ochranu kritické
infrastruktury,

e) zabezpeceni informovani (vyrozuméni) hlavnich vlastniki/provozovateld
dodavajicich a poskytujicich relevantni zbozi a sluzby v oblasti kritické
infrastruktury,

5) Vytvofeni podminek pro financovani opatieni ochrany kritické infrastruktury, véetné
projektt uplatiiovanych v ramei programt EU,

6) Podpora vystupti a vysledkd védeckého rozvoje zaméfeného na ochranu prvki
a systémil kritickeé infrastruktury,

7) Zajisténi vzdélavani v oblasti ochrany kritické infrastruktury.

Z vySe uvedeného piehledu vystupuji zieteln¢ do popiedi otazky souvisejici se zasadami
urcovani prvkt a systémi kritické infrastruktury, ukoly klicovych tucastnikii procesu,
legislativa a financovani ochrany kritické infrastruktury.

1) Zasady urcovani prvku kritické infrastruktury

Zakladni kritéria pro uréeni prvka kritické infrastruktury jsou jejich:
a. nenahraditelnost

Hlediskem nenahraditelnosti se rozumi skute¢nost, Ze pii naruseni nebo zni¢eni jsou
nutné opravy, rekonstrukce nebo vystavba prvku nebo jeho &asti. Cinnost nelze nahradit
Vv kratkém obdobi a do obnovy Cinnosti lze ndhradu fesit pouze provizorné s tim, Ze bude
vyznamn¢é ovlivnén zivot obyvatelstva a fungovani veiejné spravy. Bude omezeno nebo
znemoznéno napliovani nékterych zékladnich potieb (napt. dodavky elekttiny, plynu,
fungovani komunikacnich prostfedkt, sluzeb,...). Pfitom mtize, ale nemusi byt, vyhlaSen
krizovy stav. Bude nutné vyhlésit regulacni stupné, stavy nouze nebo omezeni, kterd
mohou dosédhnout celostatni trovné.

b. nahraditelnost

Pod hlediskem nahraditelnosti se rozumi fakt, Ze pfi naruseni nebo zni¢eni jsou nutné
opravy, rekonstrukce nebo vystavba prvku nebo jeho ¢asti. Jejich ¢innost lze vSak nahradit
jinym subjektem nebo provizornim zptisobem v dostacujici urovni a rozsahu.

Mezi dalsi aspekty posuzovani bude nutné zatadit odvétvova a prurezova Kkritéria, a to
zejména s ohledem na urovani a oznaCovani nadndrodnich infrastruktur stanovenych
ve Smérnici Rady o ur€ovani a oznacovani evropskych kritickych infrastruktur

! naptiklad 7. rAmcovy program, finanéni plan ,,Prevence, pfipravenosti a zvladani terorismu a ostatnich
bezpecnostnich rizik na 1éta 2007-2013, natfizeni Evropského parlamentu a Rady (ES) 1717/2006 o ziizeni
nastroje stability



a 0 posouzeni potieby zvyieni jejich ochrany (déle jen ,,Smérnice o EKI“)?. Tento pohled
Ize pouzit i pro stanoveni narodni kritické infrastruktury.

Priifezovymi kritérii® se rozumi soubor obecnych hledisek pro posuzovani zévaznosti
vlivu naruseni nebo zniCeni prvku kritické infrastruktury s meznimi hodnotami, ktera
zahrnuji:

a) pocet obéti (zranéni osob a ztraty na Zivotech),

b) ekonomicky dopad (hospodaiské ztraty nebo zhorSeni kvality vyrobku ¢i sluzeb,
véetné pripadnych dopadd na zivotni prostiedi),

c) dopad na vetejnost (dopad na divéru vefejnosti, fyzické stradani a naruseni
kazdodenniho Zivota, v€etné ztraty nezbytnych sluzeb)

Odvétvovymi kritérii se rozumi technické nebo provozni hodnoty k uréovani prvka
kritické infrastruktury v konkrétnich odvétvich kritické infrastruktury.

2) Legislativni upravy

Navazné na platné ,,Metodické pokyny pro zajiStovani praci pii pInéni legislativnich zavazki
vyplyvajicich z ¢lenstvi CR v EU“* probih4 v soudasné dobé implementace Smérnice o EKI
do pravniho fadu CR. V souladu s legislativnimi pravidly bylo rozhodnuto, e problematika
ochrany kritické infrastruktury bude zapracovdna do novely zdkona ¢&. 240/2000 Sb.,
o krizovém ftizeni a 0 zmén¢ nekterych zakonl (krizovy zédkon) ve znéni pozd¢jsich predpisi.
K pInéni tohoto tukolu byla ustavena pracovni skupina slozena ze zastupci dotCenych
ustfednich  spravnich afadid. Dle planu legislativnich 1Ukoli Ministerstva vnitra
na 2. pololeti 2009 by navrh novely krizového zakona mél byt pfedloZzen do meziresortniho
piipominkového fizeni v lednu 2010.

3) Klicovi nositelé ukoli

Kli¢ovi nositelé tukoli problematiky kritické infrastruktury jsou soucasné realizatory
programu ochrany kritické infrastruktury. Jsou to predevsim:

a. Vlada CR,
Ministerstvo vnitra,
ministerstva a Ustiedni spravni Gfady, v jejichz gesci jsou jednotlivé oblasti
kritické infrastruktury,

d. subjekty kritické infrastruktury.

a. Vlada CR schvali relevantni priifezova a odvétvova kritéria pro uréovani prostiedki,
systému a jejich prvkia v oblasti kritické infrastruktury a po jejich urc¢eni odsouhlasi navrzené
subjekty na uzemi CR vé&etné subjektt evropské kritické infrastruktury.

2 &.j. 2008/114/ES ze dne 8. prosince 2008 - Smérnice Rady o uréovéni a oznatovéni evropskych kritickych
infrastruktur a o posouzeni potieby zvySeni jejich ochrany

*¢.j. 2008/114/ES ze dne 8. prosince 2008 - Smérnice Rady o uréovani a oznadovani evropskych kritickych
infrastruktur a o posouzeni potieby zvySeni jejich ochrany, ¢l. 3, odst. 2, pism. a) b) ¢),

* viz ptiloha k usneseni vlady ¢. 1304 ze dne 12. fijna 2005
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V piipad€ naruseni kritické infrastruktury vyuziva platnych nastroji krizového fizeni.

b. Ministerstvo vnitra koordinuje feSeni problematiky kritické infrastruktury, a to
V soucinnosti s ostatnimi Ustfednimi spravnimi ufady dle stanovenych roli gestort
a spolugestord vdané oblasti kritické infrastruktury, a to jak vramci CR, tak
i do zahranici.

Ve spolupraci s témito gestory a spolugestory predklada vladé ke schvaleni prafezova kritéria
a odvétvova kritéria.

Soucasn¢ Ministerstvo vnitra predklada vladé navrhy oblasti, podoblasti, subjekti a prvka
kritickeé infrastruktury a evropské kritické infrastruktury.

Plni tikoly vyplyvajici z ¢lenstvi CR v Evropské unii, zabezpetuje mezinarodni vyménu
informaci v této oblasti, plni funkci kontaktniho mista CR vramci evropské kritické
infrastruktury a podava Evropské komisi zpravy o plnéni tkoli vyplyvajicich z pravnich
ptedpistt Evropské unie v této oblasti.

C. Ministerstva a jiné ustiedni spravni ufady poskytuji Ministerstvu vnitra potfebné informace
a soucinnost k zajiSténi jeho koordinacni role v oblasti kritické infrastruktury. Zaroven

zpracovavaji navrhy odvétvovych kritérii v rdmci své plisobnosti.

ZabezpeCuji zpracovani programt ochrany kritické infrastruktury v ptislusné oblasti
a podoblasti kritické infrastruktury a relevantni komunikaci se sty¢nymi bezpecnostnimi
pracovniky vlastniki/provozovateli narodni kritické infrastruktury a evropské kritické
infrastruktury.

Budou navrhovat subjekty a prvky kritické infrastruktury CR a evropské kritické
infrastruktury a budou je predkladat Ministerstvu vnitra. K tomu budou od pravnickych
a podnikajicich fyzickych osob vyzadovat nezbytné informace, v€etné udaji, u kterych je
nutné zachovat mlcCenlivost z divodu ochrany primyslového vlastnictvi, bezpecnosti
nebo obchodniho tajemstvi a kdy pozadované informace nelze ziskat jinym zpasobem.
Pti navrhovani subjektti a prvka kritické infrastruktury a evropské kritické infrastruktury
budou uplatiiovat prafezova a odvétvova kritéria.

d. Subjekty kritické infrastruktury v ramci piislusnych programti budou zabezpecovat ochranu

prvka kritické infrastruktury a zvySovat jejich odolnost, napiiklad technickymi
zabezpecCovacimi prostfedky, kybernetickou ochranou, fyzickou ochranou, rezimovymi
a organizacnimi opatienimi a jejich vzdjemnou kombinaci.

Zakladnim dokumentem ochrany kritické infrastruktury bude plan krizové
pfipravenosti zpracovany subjektem kritické infrastruktury.

Opatteni, ktera jsou jiz uvedena v jiné existujici planovaci, organiza¢ni nebo technické
dokumentaci vedené subjektem kritické infrastruktury (naptiklad plany fyzické ochrany,
vnitini havarijni plany apod.) a ktera obsahové spliuji poZadavky planu krizové pfipravenosti
subjektu kritické infrastruktury, budou bez dal§iho povazovdna za soucast planu krizové
ptipravenosti.



Ten bude obsahovat zejména identifikaci prvka kritické infrastruktury, jejich ohrozeni
a bezpecnostni opatieni ptijata na jejich ochranu. V ptipad¢ jejich vybéru za subjekt evropské
kritické infrastruktury budou zabezpeCovat povinnosti vyplyvajici ztohoto statutu,
tj. zabezpeCeni disponibilniho pldnu bezpecnosti vlastnika/provozovatele nebo jeho
ekvivalentu.

Pro komunikaci s ges¢nimi tustfednimi spravnimi ufady =zajisti jmenovani sty¢ného
bezpecnostniho pracovnika, ktery poskytuje za subjekt kritické infrastruktury soucinnost
pti plnéni stanovenych tkoli.

4) Programy pro ochranu kritické infrastruktury v jednotlivych oblastech
a podoblastech kritické infrastruktury

Tato ¢ast Narodniho programu ochrany kritické infrastruktury predstavuje hloubkové feSeni
ochrany kritické infrastruktury s ohledem na konkrétni ucastniky procesu. Prakticky zahrnuje
zpracovani materialii, ze kterych vyplyne potieba aktualizace nebo pfijeti novych opatieni
zacilenych na bezproblémovy chod zZivotné dilezitych infrastruktur.

Tento krok v sobé skryva jak horizontalni tak i vertikalni spolupraci zastupcu vetfejné spravy
a soukromého sektoru vcelém spektru cinnosti (technické, organizacni, legislativni,

vyzkumné atd.), a to vsouladu s ptidélenymi gesénimi nebo spoluges¢nimi plisobnostmi
a kompetencemi.

5) Finandni zabezpeceni

Bude realizovano ptedevSim z disponibilnich finan¢nich zdroji zainteresovanych subjekti

kritické infrastruktury; financnich zdroji EU, zejména v piipadé evropskych kritickych
infrastruktur, a v nezbytném rozsahu z vefejnych rozpo¢ti zejména v piipadé subjektd statem
vlastnénych a statem ziizovanych. V tomto kontextu je nezbytn¢ nutné navrhnout a projednat
piislusny postup tykajici se moznosti financovani posileni ochrany a odolnosti vybraného
subjektu kritické infrastruktury, popiipadé evropské kritické infrastruktury.

6) Podpora vystupi a vysledki védeckého rozvoje k ochrané kritické infrastruktury

Skala ukolti tykajici se této oblasti souvisi s jiz nastavenym postupem tykajicim se
konkrétniho vyzkumu, vyvoje a inovaci, které se dotykaji kritické infrastruktury a které se
budou realizovat prostfednictvim prifezového programu ,,Bezpecnostni vyzkum pro potieby
statu v letech 2010 az 2015 BV II/1 — VZ schvaleného vladou CR usnesenim ¢&. 49 dne
12. ledna 2009 a ,Programu bezpe&nostniho vyzkum Ceské republiky na obdobi 2010-2015¢
BV 11/2 - VS schvaleného vladou CR usnesenim &. 50 dne 12. ledna 2009.

Podrobny popis aktivit je pfedmétem Casti 4. - ,,Stanoveni mista a tlohy vyzkumu a vyvoje
Vv oblasti ochrany kritické infrastruktury - materialu Komplexni strategie.

7) Vzdélavani v oblasti ochrany kritické infrastruktury

Vzdélavani a odborna ptiprava pracovnikd, jejichz pracovni napln zahrnuje vykon v oblasti
civilni nouzové ptipravenosti a zvladani mimotadnych udalosti ptipadné krizovych situaci,
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vyzaduje roz§ifovani a prohlubovani jejich znalosti v oblastech, které¢ predstavuji novy rozmér
a vyzvu. To je pravé obsahem a cilem ochrany kritické infrastruktury. Pro usnadnéni
realizace dalSich krokt souvisejicich s ochranou kritické infrastruktury budou do vzdélavani
a odborné piipravy zahrnuti rovnéz sty¢ni bezpe€nostni pracovnici, a to vzhledem
k horizontalnimu a vertikdlnimu prifezovému charakteru kritické infrastruktury a nutnosti
pokryt vSechny skupiny zucastnénych v procesu jeji ochrany. Tim bude zajistén jeden
z nastroji mechanismu interni spoluprace vramci CR zahrnujici nezbytnou troven
kvalifikace téchto pracovniki, systém sdileni potfebnych informaci v€etné posileni povédomi
o vzajemné zavislosti a propojenosti procest v oblasti kritické infrastruktury.

Na zékladé navrZené struktury vzdélavani pro oblast krizového ftizeni, kterd je podrobné
uvedena v ¢asti 5. Komplexni strategie a v informaci o schvalené Koncepci vzdélavani
V oblasti krizového fizeni, je zadouci upravit stavajici vzdélavaci programy v souladu se
soucasnymi potiebami v oblasti ptipravenosti a zvladani mimofadnych udélosti velkého
rozsahu, ptipadné krizovych situaci. Piislusné vzdélavaci programy tak ptispé€ji ke zkvalitnéni
civilni nouzové ptipravenosti a zajisténi podminek pro feSeni a zvladdni mimotadnych
udalosti velkého rozsahu nebo krizovych situaci.

Pfedmétem jednani v oblasti vzd€lavani tak bude rozhodnuti o zvoleni jedné z navrhovanych
variant v ramci vzdélavaciho procesu pro pracovniky v oblasti krizového fizeni a sty¢né
bezpecnostni pracovniky, které pokryvaji vzdélavaci moduly A — J, tj.

a) priclenéni pifedmétné oblasti ochrany kritické infrastruktury do jednoho
ze stavajicich modult nebo

b) vytvofeni zcela nového vzdélavaciho modulu zabyvajiciho se ochranou kritické
infrastruktury.

Vybér a nasledné rozpracovani jedné z vyse navrhovanych variant bude soucasn¢ vyzadovat
aktualizaci Koncepce vzdélavani v oblasti krizového fizeni.

. Zavér

Problematika feSeni kritické infrastruktury je natolik sloZzita a vzajemn¢ prifezové propojena
napii¢ vemi odvétvimi s velkym poétem zucastnénych ekonomickych subjekti CR a organti
vetejné spravy, ze vyzaduje celou fadu technickych, organizacnich a dalSich podplrnych
prvkll s odpovidajicim ¢asovym prostorem nutnym k jejich vyieSeni. S obdobnymi problémy
se V této oblasti potykaji i dalsi ¢lenské staty EU.

Podrobné rozpracovani Narodniho programu ochrany kritické infrastruktury bude predmétem
dal$i ¢innosti odborné pracovni skupiny Vyboru pro civilni nouzové planovani ziizené
k feSseni odborné problematiky zakladnich funkci statu za krizovych situaci a kritické
infrastruktury.



