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1 Identifikace strategie ICT

1.1 Zakladni udaje strategie ICT

Nazev organizace Ministerstvo kultury

ICo 00023671

Typ organizace Ustiedni organ vefejné spravy
Maltézské namésti 1/471

Adresa 11a8t0elSPreah: 1est /

Doba platnosti 5 let

Konec platnosti 31.12.2020

Aktualni verze 1.0

Tabulka 1: Zakladni tudaje o strategii ICT

Role Osoba Datum Podpis
Autor: Ing. Josef Praks 1.6.2015
Schvalil: Ing. René Schreier

Tabulka 2:Autorizace a schvaleni strategie ICT

1.2 Verze strategie ICT

V dil¢ich ¢lancich této kapitoly jsou popsany vSechny verze strategie ICT chronologicky od aktualné
platné aZ po nejstarsi.

Veskeré verze strategie ICT jsou umistény na intranetovém portadlu Ministerstva kultury a jsou
dostupné véem zaméstnanciim Ministerstva kultury. Odkaz je: http://in/odbor/informatika/strategie.



http://in/odbor/informatika/strategie

1.2.1 Verze 1.0 - aktualni verze strategie ICT

znaceni verze 1.0

Datum vzniku 1.6.2015

Datum schvaleni XX.5.2015

Pocatek platnosti Po schvaleni - XX.5.2015

Autor verze Ing. Josef Praks

Utvar Odbor informacnich technologii

Funkce Reditel odboru

Verzi schvalil Ing. René Schreier

Funkce Ekonomicky ndméstek ministra kultury
Nazev souboru Projektova a obecna cast ICT strategie MKCR v 1.0 - FINAL 20150601
Verze souboru 1.0

Umisténi souboru http://in/odbor/informatika/ictstrategie
Pocet stran 126

Pocet priloh 0

Atestovana verze

Odkaz na interanetovy portal | http://in/odbor/informatika/

Tabulka 3: Udaje o verzi 1.0 strategie ICT

Zmény provedené v aktualni verzi

Cislo Popis zmény Duvod zmény Misto zmény

1.0 Plavodni verze strategie - -

Tabulka 4: Zmény provedené ve verzi
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2 Manazerské shrnuti

Dokument popisuje strategii rezortu Ministerstva kultury pro rozvoj ICT v obdobi 2015-2020.

Pfedkladany dokument je uréen vrcholovému vedeni rezortu Ministerstva kultury. Jeho cilem je
seznamit Ctendre s vizi a strategii jejiho naplnéni v oblasti fizeni a rozvoje informacnich a
komunikacnich technologii (dale téZ jen ICT) MK v dlouhodobém ¢asovém horizontu pocinaje rokem
2015.

Vize fFizeni a rozvoje komunikaénich technologii Ministerstva kultury jsou charakterizovany
nasledovné:

1) koncepce stabilizace stavajici infrastruktury a aktualné poskytovanych sluzeb

2) rozsiteni stavajici infrastruktury k poskytovani sluzeb spojenych s modernimi trendy v ICT
(digitalizacni platforma a ndstroje eCulture)

3) poskytovani sluzeb spojenych s modernimi trendy v ICT (mobilni pfistroje, velka data, internet véci,
socialni sité, etc.)

4) podpora vyzkumu a vyvoje v oblastech vyuzivajici ICT
5) zajisténi vicezdrojového financovani a stanoveni priorit feSeni jednotlivych oblasti ICT.

Vlastni strategie dosaZeni prezentovanych vizi je formulovana do programl, u nichZ jsou uvadény
expertni odhady termin( jejich Casové realizace. Souvisejici finanéni naklady budou pokryvany
z rozpoc¢tl nasledujicich obdobi s vazbou na vyuZiti evropskych zdrojii. Dokument tak slouZi i jako
vychozi, ramcovy podklad pro vytvareni budoucich rozpoctl rezortu MK v oblasti ICT.

Popsané vize a strategie predstavuji konceptudlni zdmér, ktery je z pohledu tizeni a poskytovani
sluzeb ICT zavazny a musi byt v jednotlivych diskutovanych oblastech dale rozpracovdvan. Dokument
je tak zastresSujicim dokumentem pro dalsi rozvoj ICT MK s tim, Ze je mozno predbézné rozlisit dvé
faze:

a) fazi stabilizacni - v jejimz rdmci dojde k zajiSténi provozu ICT MK na poZzadované urovni efektivity a
bezpecnosti,

b) fazi rozvojovou - kterd bude zamérena na vyuZiti ndastrojl eCulture pro vyuziti digitalizace
kulturniho obsahu a vefejnych kulturnich sluZzeb pro podporu posilovani instituciondlni kapacity
ucinné verejné spravy v oblasti kultury, kreativity, inovaci a znalostni ekonomiky a zaroven pro
zatraktivnéni ¢eského kulturniho dédictvi jako celku prostfednictvim informacnich a komunikacnich
technologii tak, aby toto zaujalo mladou generaci a zahrani¢ni navstévniky. Jako priklad mGzeme
uvést vyuZiti mobilnich pristrojl a rozsifené reality k vzdélavani navstévnik( muzei hravou formou ¢i
vyuziti kontinuadlniho datového toku k vyhodnocovani atraktivity exponatl pro pripadna jednani se
sponzory.

V predkladané strategii je akcentovadna predevsim faze stabilizacni, faze rozvojovd je zachycena
predevsim v kapitole 5.1.2 - Aktualni trendy a digitalni transformace. Predkladatel predpoklada
zpracovani dil¢ich "vizionarskych" dokumentl v pribéhu pocatecni etapy stabilizacni faze tak, aby
mohl byt zmapovan a formulovan mozny kulturné politicky dopad vyuziti aktualnich ICT trendi a aby
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nasledné mohlo dojit k aktualizaci predkladaného dokumentu s cilem modernizace nejen ICT
infrastruktury, nybrz i poskytovanych sluzeb kulturniho fondu tak, aby tyto byly adekvatni 21. stoleti
a prispély k vnimani MK jako progresivni instituce.

Standardné se pocitd s tim, Ze plnéni tohoto dokumentu bude cca v poloviné obdobi, na které je
zpracovan, vyhodnocen a bude zpracovdna aktualizace na dalSi obdobi jako stfednédoby vyhled.
Dokument je koncipovan takovym zplsobem, aby byl srozumitelny i ¢tendrim, ktefi nejsou
odborniky v oblasti informacnich technologii. Na druhou stranu je snaha uvddéné informace
prezentovat jasné, jednoznacné a strucné, i kdyz v nékterych pripadech se nelze zcela vyhnout pouZiti
nékterych odbornych, zpravidla vsak vseobecné znamych, pojm.

Rozsah dokumentu vychazi ze snahy predat ¢tenafi ucelenou informaci v ¢ase umoziujicim souvislé,
neprerusované precteni dokumentu. Zvolend mira abstrakce a konkretizace je dana poZadovanou
dlouhodobou platnosti dokumentu v obdobi stfednédobého vyhledu fadové péti let.

V dokumentu je zapracovdno propojeni vizi fizeni a rozvoje ICT MK se strategickymi pfistupy Fizeni
jednotlivych oblasti, které vSechny musi byt feseny, aby doslo k pokryti problematiky jako komplexu
a nesmi byt opomenuty vazby mezi nimi a jejich ndvaznost.

Rozvojové hledisko je ve strategii zachyceno predevsim prostfednictvim kratkého zmapovani
aktudlnich trendl (mobilita, cloud, socidlni sité, velkd dat, internet véci) a naslednym cilem
implementace digitalni platformy pro komunikaci a spolupraci, ktera by umoznila vSechny soucasné
trendové prvky propojit do jednoho smysluplného celku - digitalniho prostredi ¢eské kultury. V rdmci
tohoto prostfedi bude mozZny pfistup ke vsem digitdlnim (zprostfedkované i fyzickym obsahliim)
odkudkoliv v kterémkoliv okamzZiku. Na zakladé profilu uZivatele a pristupovych prav pak budou
poskytované specifické digitalni sluzby - jiné pro badatele ¢i spravce sbirek, jiné pro navstévniky ¢i
sponzory.

Neopomenutelnou podminkou, kterou Strategie splfiuje je zasazeni do ramce tvoreného Legislativou
Ceské republiky (vztahujici se k ICT, kybernetické bezpeénosti , statni spravé), vnitfnimi predpisy a
dokumenty MK a strategickymi dokumenty MK. Zakladem pro navrhovany budouci stav je analyza
soucasného stavu v jednotlivych oblastech. Ta je zpracovana v zdkladnich oblastech, kterych se
realizace Strategie bezprostredné tyka. Jednd se zejména o fizeni ICT, koncova zafizeni, systémové
sluzby, sitové a hlasovych sluzby, datova centra, bezpecnosti aplikacni sluzby. Strategie ICT MK uvadi
vize rezortu MK, jejichZ naplnéni zajisti ukoly dané legislativou. Pljde zejména o informacni podporu
elektronizace a zefektivnéni vykonu agend a sluZeb, které rezort vykondva v ramci vefejné spravy,
dlouhodobé fizeni informacnich systém( a poskytovani jejich sluzeb v souladu s legislativou i
s technickymi a architektonickymi principy eGovernmentu vCR, a vrdmci mezinarodni
interoperability. Stejné tak o podporu v oblasti tvorby prostfedkd pro ochranu a zabezpeceni
rezortem zpracovavanych Udajl, informaci a poskytovanych sluzeb, poskytovanych v rezortu i zbytku
verejné spravy. V dlouhodobém meéfitku pak poskytovani moderni sluzby informacni spolecnosti
plynouci z agend, jez rezort vykonava.

Navazné na uvedené vize vytyCuje Strategie sledované cile, jejich plnéni vytvofi podminky pro IT
podporu, naplfiovani podstaty funkce spravované organizace — zajisténi provozni stability vSech
systému, efektivni planovani a fizeni sluzeb, standardizace fizeni sluzeb (ITIL, TOGAF), sniZeni
celkovych naklad(ll, zajisténi kybernetické a informacni bezpecnosti. Dale pak pro konsolidované
fizeni IT projektl, zajisténi kontinuity sluZeb, soulad s poZadavky eGovernmentu a eCulture,
zkvalitnéni manazerského rozhodovani, zvyseni provozni efektivity, digitalizaci ndrodniho kulturniho
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dédictvi atd. Zavérecna Cast strategie je vénovana vyctu a definovani projekt(, kterymi, bude mozné
napliovat vize a cile Strategie.
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3 Slovnik pojmiu

Zkratka Vyznam

AD Active Directory — systém umozZiiujici administratordm nastavovat politiky instalovat
programy nebo aplikovat aktualizace na pocitace.

AIS Agendovy informacni systém — ISVS, ktery slouZi k vykonu agendy organu vefejné moci.

CDS Centralni datovy sklad

cbu Centralizace dat, decentralizace ptistupu, unifikace procesl

CMS 2.0 Modernizované Centralni misto sluzeb - slouZi jako hlavni propojovaci misto

' eGovernmentu

DC Datové centrum

DDU Dlouhodobé datové ulozisté

DHCP Dynamic Host Configuration Protocol (DHCP) — standartni sitovy protokol pro
dynamické pfidélovani sitovych parametrd, napf. IP adres.

DLP Data loss prevention - systémy na ochranu dat

DMS Document management system — reSeni pro ukladani a zptistupriovani dokumentt
Domain Name System je hierarchicky systém doménovych jmen, ktery je realizovan

DNS servery DNS a protokolem stejného jména, kterym si vyménuji informace. Jeho hlavnim
ukolem a pficinou vzniku jsou vzajemné prevody doménovych jmen a IP adres uzli sité.

EIS JASU Ekonomicky informacni systém pouZzivany vyuzivany MK

ESB Enterprise Service Bus
Government to business - pouzivani informacnich a komunikaénich technologii pro

G2B poskytovani vladnich sluzeb, vyménu informacnich a komunikacnich transakci, integraci
raznych samostatnych systém a sluzeb mezi vlddou a obchodnim sektorem
Government to citizen - pouZivani informacnich a komunikacnich technologii pro

G2C poskytovani vladnich sluzeb, vyménu informacnich a komunikacnich transakci, integraci
rdznych samostatnych systému a sluzeb mezi vlddou a zdkaznikem (ob¢anem)
Government to government - pouzivani informacnich a komunikacnich technologii pro

G2G poskytovani vladnich sluzeb, vyménu informacnich a komunikacnich transakci, integraci
rdznych samostatnych systéma a sluzeb mezi viddami navzajem

GINIS GINIS SSL MKCR - IS pro spisovou sluzbu vyuzivany MK

HA High availability — vysoka dostupnost

HW Hardware

ICT/IT Informacéni a komunikaéni technologie/Informacéni technologie

IK Informacni koncepce

IPAM Internet Protocol Address Management

PE Integracni platforma — sjednocujici prvek pro integraci datové zakladny a procesl
véetné rozhrani mezi systémy

ISVS Informacni systémy verejné zpravy
Informacéni systém zdkladnich registrd — ISVS, jehoZ prostfednictvim je zajistovano

ISZR- sdileni dat mezi jednotlivymi ZR navzdjem a ZR a AlS, sprava opravnéni pristupu k
datlm a dalsi ¢innosti podle zdkona o zakladnich registrech.

ITIL Information Technology Infrastructure Library je soubor praxi provéfenych konceptl a

postupll, které umoznuji lépe planovat, vyuZivat a zkvalitiovat vyuZiti informacnich
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Zkratka

Vyznam

technologii (IT), a to jak ze strany dodavatell IT sluZeb, tak i z pohledu zakaznik

JDBC Java Database Connectivity — Java programatorské rozhrani pro pfistup k databazi

MIS Manazersky informacni systém — systém pro analyzu a reporting dat

MITB Man-in-the-browser — typ Utoku na softwarovou aplikaci.

MITM Man-in-the-middle — typ Utoku na softwarovou aplikaci.

MK Ministerstvo kultury CR

MS Obecné oznaceni produktll spolecnosti Microsoft, v dalsim pouZivano pfipadné ve
spojeni s Upresnujicim oznacenim napt. MS Windows, MS SQL apod.

NPU Narodni pamatkovy Ustav

NTP Network time protocol — sitovy protokol pro synchronizaci ¢asu.
Open Archival Information System je referencni model archivaéniho systému, ktery
definuje terminologii, procesy, komponenty a datové struktury systému pro uchovavani

OAIS dat. OAIS vyvinula organizace CCSDS (Consultative Committee for Space Data Systems).
OAIS je ISO standardem (ISO 14721: 2003).
Open Archives Initiative Protocol for Metadata Harvesting (OAI-PMH) — protokol pro

OAI-PMH . ., . . . .
sbér popisnych metadat zaznam( v dlouhodobych archivech.

ODBC Open Database Connectivity — programatorské rozhrani pro pfipojeni k databazi.

oIr Odbor informaénich technologii

OKbase Personalni informacni systém OKbase vyuZzivany MK

PFI Pamétové a fondové instituce

RIS Rezortni informacni systém
Registr obyvatel — zakladni registr, vnémz jsou vedeny aktudlni referencni Udaje o

ROB obéanech Ceska, cizincich s povolenim k pobytu nebo cizincich, kterym byla na Gzemf
Ceské republiky udélena mezinarodni ochrana formou azylu. Gestorem je Ministerstvo
vnitra.
Registr osob — zdkladni registr, vnémz jsou vedeny Udaje o pravnickych osobdch,

ROS podnikajicich fyzickych osobdch nebo organech vefejné moci. Gestorem je Cesky
staticky urad.

RPP Registr prav a povinnosti — zakladni registr, v némz jsou vedeny uUdaje o plsobnosti
organu statni moci, pravech a povinnostech osob. Gestorem je Ministerstvo vnitra.
Registr uzemni identifikace, adres a nemovitosti — zakladni registr, v némz jsou vedeny

RUIAN udaje o zakladnich Gzemnich prvcich, napf. Uzemi statl, krajd, obci nebo casti obci,
parcel, ulic. Gestorem je Cesky Gad zeméméFicsky a katastralni.

SDDA/SDDO Smartl Data Driyen /irchitecture/Smart Data Driven Organisation — Inteligentni fizeni
organizace na zakladé dat
Service Level Agreement — termin oznacuje smlouvu sjednanou mezi poskytovatelem

SLA sluzby a jejim konzumentem definujici parametry, resp. poZadovanou urovern (Ci kvalitu)
odebirané sluzby.
Service Oriented Architecture — architektura orientovana na sluzby. Sada principl a

SOA metodologii, kterd doporucuje skladat sloZité aplikace a jiné systémy ze skupiny na sobé
nezavislych komponent poskytujicich sluzby.

SSO Single-Sign-On: Jednotné pfihlasovani do aplikaci

SwW Software

TOGAF The Open Group Architecture Framework - Globalni standard pro navrh, planovani,

implementaci a fizeni IT enterprise architektury
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Zkratka Vyznam

WEF Workflow. Sled dil¢ich aktivit a rozhodnuti.

ZoKB Zakon o kybernetické bezpecnosti ¢. 181/2014 Sh.

ZR Zakladni registry — zakladni registry vefejné spravy CR.

Tabulka 5 Slovnik pojmu
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4 Rozsah a ucel dokumentu

Dokument ma za ukol popsat zakladni strategické cile a pro Utvary spravované ICT MK specifikovat i
plan krok( k dosaZeni téchto cil(. Organizace s vlastnim IT oddélenim definuji postup k dosazeni cill
vlastnimi strategiemi, které vSak musi byt vypracovany vsouladu se strategii rezortni. Obsah
dokumentu zohlednuje jiz existujici strategické cile obsazené v jednotlivych strategiich.

Strategie jFe vypracovana za ucelem strategického planovani rozvoje informatiky MK, resp. celého
rezortu MK vcetné vsech podrfizenych utvard. Do budoucna se predpoklada pravidelna aktualizace
tak, aby byla platna v delSim ¢asovém horizontu. Obsahem strategie je analyza stavajiciho stavu,
navrh cilového (budouciho chténého) stavu a plan postupného pfechodu do tohoto cilového stavu.

ICT Strategie rezortu MK vychdzi z role odboru IT jako utvaru, ktery:

- Tidi provoz a rozvoj aplikaci a systémd, za jejichZ fungovani odpovida, nezéavisle na tom, zda je
pfimo provozuje nebo jeho dostupnost uzivatelim zajistuje formou sluzby. Vécné pozadavky na
aplikace a systémy definuji vécni garanti,

- konzultuje provoz a rozvoj aplikaci a systémd, které spadaji do spravy podfizenych organizacnich
jednotek (Ndrodni pamatkovy ustav, Narodni knihovna, Narodni muzeum, Narodni divadlo,
Narodni filmovy archiv, Narodni galerie v Praze,... atd.), formou strategie a definici standardu
v jednotlivych IT oblastech,

- zajistuje kybernetickou a informacni bezpecnost vSech provozovanych systémi po technologické
a procesni strance.

Do kompetenci ICT dtvaru spada:

- systémova integrace (fizeni vzdjemné provazanosti produktll a poskytovanych sluzeb, které
zprostredkovavaji uzivatelim jednotlivé komponenty),

- datova integrace (fizeni vzdjemné provazanosti datovych zdroj(, resp. zajisténi toho, aby data byla
ukladana pouze jednou),

- definice fizeni k dosaZeni strategickych cild,

- efektivni nastaveni a provadéni procesl provozu, rozvoje a péce o uZivatele (interni zakazniky),

- vyhodnocovani kvality a kvantity plnéni smluvnich zavazk( ze strany dodavateld,

- prijimani reaktivnich a proaktivnich opatfeni v pfipadé kybernetickych udalosti a incidentd
v technologické a procesni roviné.

Strategie jsou rozdéleny do nasledujicich oblasti a jsou rozpracovany v odpovidajicich kapitolach
tohoto dokumentu:

e Strategie fizeni ICT MK

e Strategie v oblasti koncovych zafizeni

e Strategie v oblasti systémovych sluzeb

e Strategie v oblasti sitovych a hlasovych sluzeb

e Strategie v oblasti datovych center/HW infrastruktury
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e Strategie v oblasti bezpecnosti ICT
e Strategie v oblasti aplikacnich sluzeb

e Strategie v oblasti digitalizace

4.1.1 Aktualni trendy a digitalni transformace

V soucasné hyperkonkurencni globalni ekonomice je kliCovym faktorem Uspéchu efektivni schopnost
shromazdovani relevantnich informaci pro rozhodovani a nasledna implementace trzné validnich
rozhodnuti v adekvatnim c¢ase a na adekvatnim misté. Diky masivnimu vyuzZivani informacnich
technologii dochazi k snizovani nakladd a zrychlovani vyvoje, vyroby, distribuce vyrobkl a sluzeb.
Exponencialni rdst vykonnosti informacnich technologii (Moordv zdkon) ve spojitosti s globalizaci
méni pravidla podnikani. Na jedné strané vysoka efektivita a dostupnost jakychkoliv vstupl v rediném
¢ase, na strané druhé pak nejistota, zvySend mira rizika a dfive nevidané turbulence ekonomického
prostredi.

Diky IT se zacind vynofovat novy typ skutecnosti — takzvana virtualni realita. Tato se realné sklada
pouze z ,nul a jednicek” uloZzenych v pocitacich, nicméné hraje stale vétsi roli v tvorbé hodnoty pro
zakaznika. Paralelni zpracovani dat a Internet jako univerzalni médium komunikace a spoluprace
méni zplsob produkce dfive nevidanym zplsobem. Na rozdil od redlného svéta, kde z dlvodu
fyzického omezeni probihaji interakce predevsim prostrednictvi kanall (telefonni rozhovor, obchodni

navstéva, porada), je v digitdlnim svété mozna komunikace prostfednictvim platforem, tj. nastrojd,
umoziujicich komunikaci mnohych osob s mnohymi. Platformy jsou soubory digitélnich obsahd, ke
kterym mohou ctenafi a pfispévatelé pfistupovat odkudkoliv a v kterémkoliv okamziku a v kterych
jsou data uchovavana trvale tak, aby mohla byt konzultovdna, prohledavdna a vyhodnocovéna.
Pfistup k platformé muZe byt omezen pfistupovymi pravy, nicméné cilem nasazeni platformy je
umoznit novy typ komunikace a spoluprace prostrednictvim digitalné sdilenych obsahl (dokumenty,

zvukové zaznamy, videa, Skolici obsahy, etc.) pfistupnych vsem ¢lenlim hodnototvorné komunity.

Prikladem tu muUze byt prace s dokumenty: diky vyuZiti pocitacovych textovych procesortd (napf. MS
Word) jsou dnesni dokumenty jednodussi, méné formalni a malokdy se prenaseji v papirové podobg;
porad pocitaC pouZivame jako prostou ndhradu psaciho stroje. Dokument sepiSeme a uloZime,
nasledné jej odesildme e-mailem. Zde rucné vytvofime zpravu, ke které dokument ndsledné
pfipojime. Pokud po adresatovi poZadujeme praci s dokumentem, musi tento dokument otevfit a
prostfednictvim svého textového procesoru provést korektury, nasledné dokument ulozZit (ideadlné
pod pozménénym ndzvem) a opét poslat elektronickou postou zpét, tj. ru¢né pripojit ke svému e-
mailu. Jinymi slovy, naSe Cinnost v digitalnim svété presné kopiruje postup, ktery bychom pouzili,
pokud bychom méli k dispozici psaci stroj a ,normalni“ posStu. Vysledkem je, Ze se ten samy
dokument vyskytuje v nékolika kopiich roztrouseny na lokalnich harddiscich a v centralizovanych
adresarich s neprehlednou strukturou, narlst emailové komunikace a nardstajici digitdlni _chaos.
S tim pak souvisi zbytecné redlné vycislitelné ztraty:

e Je slozité ziskat relevantni a aktualni informace. Organizace nevi, co o sobé vi a
zaméstnanclm chybi znalost o tom, co mohou a maji védét — existuji rlizna uloZisté, podklady
jsou diky digitalnimu chaosu realné nedostupné
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e Dokumenty v rlznych verzich — ¢asto neaktualni, chybéjici kontrola plnéni Ukol(. Procesy
jsou roztfisténé a neprovdzané na informacni zdroje, dochazi k zbyte¢nym prodlevam a
opominutim

e Zahlcovani zaméstnancl nepotiebnymi informacemi a nepotfebnymi daty — vznik duplicit a
,multiplicit”, Spatna orientace v potfebnych informacich a datech, ztrata znalosti vazanych na
nedostupné informace.

Souhrnné muiZeme hovofit o datové potopé. V tradicnim chapani mlze byt organizace fizena dobre,
nicméné ze systémového hlediska nezvlddnutim datové potopy dojde k vytvoreni a pripadnému
prohlubovani vnitfniho deficitu, coz mlze byt pfi socioekonomickych turbulencich velmi nakladné.

Aktudlné dochazi v ICT svété ke konvergenci péti smérodatnych trend:

e Mobilni pfistroje — chytré telefony a tablety umoZnuji personalizovany ptistup k datlim,

informacim, proceslim a sluzbam prostrednictvim multidotykového uZivatelského rozhrani
e Cloud computing — digitalni sluzby, informace a data dodavana z ,oblak(” prostfednictvim

datovych center odkudkoli, kamkoliv, kdykoliv

e Socidlni sité — software, umoZnujici propojovani velkych skupin lidi, prostfednictvim jimi
generovanych obsah( a prislusnych digitalnich sluzeb

e Velkd data (Big Data) — velké objemy dat, které nejdou zpracovavat tradicnimi pfistupy

zaloZenymi na linedrnim chapani procesl

e Internet véci - reprezentace fyzickych véci v digitalnim prostoru prostfednictvim jednoznaéné
URL adresace a pfipadné softwarové a datové extenze. Internet véci propojuje fyzicky a
virtudIni prostor do jednoho vyssiho celku poskytujiciho efektivitu a prozitky kvalitativné
nového druhu

Uspésné organizace 21. stoleti budou ty, kterym se podafi co nejlépe vyuzit vy$e uvedené trendy a
propojit jednotlivé ostrovy znalosti do integrovaného celku provazaného s aktualnimi datovymi toky
a se schopnostmi a kompetencemi zaméstnancd.

Tvorba hodnoty se pfesune prvotné do virtudlniho svéta, principy délby prace industridlniho véku
zalozené na myslence hierarchicky kontrolovanych linedrnich procesi budou prekonany
kooperac¢nimi modely, zaloZzenymi na otevienych digitalizacnich platformdch a integraci trzné

orientovanych datovych tok( vredlném case. MUzZeme tu hovofit o novém typu procest, které

souhrnné nazveme masivné kooperativni. Patfi k nim pfedevsim rozhodovaci procesy nad datovymi

agregaty v realném case, komunikacni procesy a procesy spoluprace mnohych s mnohymi z réznych
lokalit téZ v redlném case. Diky masivné kooperativnim procesiim dojde k extrakci znalosti (nyni
yuloZzeno” v hlavach zaméstnancl) a jejich rozprostifeni do virtudlniho pracovniho prostoru
organizace. Mzeme zacit hovofit o organizaéni inteligenci, nebot dojde k:

e permanentnimu pfenosu znalosti mezi jednotlivymi odbory — zaméstnanci mohou diky
digitaliza¢ni platformé Iépe a rychleji koordinovat vzdjemnou spolupréci a feSeni problému

e permanentnimu prenosu znalosti ve vertikdle — management bude mit k dispozici
strukturovand data o vyvoji v organizaci a v jejim okoli v redlném case; zaméstnanci budou
mit vhled do strategie organizace a budou chapat smysl svych ¢innosti
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e prenosu znalosti v ¢ase — kazda data, kazdd informace bude zachycena v systému, coZ umozni
organizacni vzdélavani. Bude mozno poucit se z minulych aktivit o tom, co bylo Uspésné a

efektivni a co naopak zbytecné a ztratové. Diky extrakci znalosti do digitalniho pracovniho
prostoru organizace nebude ztracet znalost s odchodem klicovych zaméstnancu.

K budovani organizacni inteligence je tfeba naplnit tfi zakladni podminky:

e Kvalitni systémova architektura — Na organizaci je tfeba nahlizet jako na systém propojujici

osoby a hodnototvorné cinnosti redlného svéta s modely, informacemi a daty svéta
virtudlniho. Systémova architektura propojuje efektivné oba svéty a tim se stava klicovym
faktorem tvorby hodnoty v 21. stoleti

e Adekvatni informacni infrastruktura — Integrované uchopeni moznosti virtudlniho svéta neni

mozné bez kvalitni informacni infrastruktury. Tato by méla pfedevsim umoznovat komunikaci
a spolupraci ve virtudlnim prostredi, integraci procesné strukturovanych a nestrukturovanych
dat v ramci kontinudlniho datového toku a srozumitelnou navigaci v informacénim prostredi

e Kulturni zména vtvorbé hodnoty — odbor IT zajistuje sluzby a rozvoj informacni

infrastruktury, nicméné nasazeni novych technologii a budovani virtudlniho pracovniho
prostoru se tykd kazdého zaméstnance organizace. Zaméstnanec je aktivnim tvlrcem a
spravcem obsahu, na jeho orientaci a schopnostech préce ve virtualnim prostredi ¢asto zavisi
Uspéch organizace. Proto muiZeme hovofit o ,malé” (odbor IT) a ,velké” (vSichni
zaméstnanci) informatice. Klicovou kompetenci se pro zaméstnance stava informacni
gramotnost, kulturni zména je pak predeviim spojena s Upravou stavajicich procesl a
vyzadovanim digitalni discipliny.

Po naplnéni zdkladnich podminek se organizace vyddva na cestu ,chytré organizace” disponujici
digitalizovanou organizacni inteligenci. Jednd se o organizaci, ktera prostfednictvim technologie
(investice) umoZnuje délat vice prace s nizSimi naklady, a to nikoliv jednou, nybrZz s vyuzitim
exponencialni sily informatiky neustdle. Otazka zvladnuti pfechodu od fyzické k virtudini produkci je
jednou z nejdulezitéjsich otazek uUspésného fizeni organizace, implementace digitalni integracni

platformy pro komunikaci a spolupraci je prvnim krokem k vyreSeni této otazky.

Transformaci do podoby digitalni organizace mizeme nazvat digitalni transformaci - organizace se
méni v takzvany kybersocidlni systém, v kterém virtdIni realita neoddéltitelné prorlstd nam znamou
fyzickou realitou. MiZeme hovofit o hluboké kulturni zméné srovnatelné minimdiné s nastupem
knihtisku. Domnivame se, Ze pfijeti této zmény bude mit na spolec¢nost velmi pozitivni ekonomicko
socialni dopady, nepfijeti této zmény pak mulze vést k ekonomickému zaostdvani se vsemi
pravodnimi jevy jako je napf. vysoka zadluZzenost statu, nezaméstanost a technologicka stagnace.
Dale se domnivdme, Ze vhodné nastavena digitdlni transformace kulturnich statkll mlze byt
vhodnym katalyzatorem této pozitivni kulturni zmény.

NiZe uvedeny obrazek ndm ukazuje tfi osy digitalni transformace:

e Prvni osa je osou transformacni hloubky - od zlepsené ICT infrastruktury se dostavame pres

zlpeseni a zefektivnéni kulturniho procesu aZz k inovativni digitdlni kultufe - kde je
digitalizované kulturni dédictvi zdrojem a inspiraci pro kreativni ¢innost obcan(.

e Druha osa je osou kulturnich statkl - zde by mélo dojit k prekroceni konvencni digitalizace
kulturnich statkG v podobé jejich evidence a pasivni prezentace na Webu k vytvoreni
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skutecné digitalniho kulturniho prostredi, ve kterém jsou kulturni statky za pomoci pfistupl
"Internetu véci " (senzory, jednoznacnd identifikace, uméld inteligence) nadany urcitou
svébytnou inteligenci a jsou tak napfiklad schopny vstupovat aktivné do interakci s divaky a
dalsimi participanty v kulturnim déni.

e Treti osa je osou kulturnich dopadl - na této ose jsou pasivné zpfistupnéné kulturni statky
prostfednictvim digitalni transformace zapojovany do kulturni transformace spole¢nosti. V
digitadlni ekonomice a kultufe budoucnosti budou algoritmizované d¢innosti nahrazené
strojovou praci, poptavka na trhu prace bude po kreativnich ¢innostech, a proto se muze
digitalizované kulturni dédictvi stat akceleraterem rozsahlé kulturni zmény smérem k digitalni
transformaci ¢eské spolec¢nosti.

Osa kulturnich statkd

R e sa kulturnich dopadl
statky

Kulturni zména —

hIOUbky digitélni kultura jako
Digitdlnikultura zaklad transformace

Obrazek 1 Dopad digitalni transformace na kulturu jako celek
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5 Zdroje a vychodiska

5.1 Legislativni ramec

v

e Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
dalsSich zakonl ve znéni pozdéjsich predpisd, ktery definuje informacni systémy verejné
spravy (dale téz jen zkracené ,ISVS“) a provozni informacni systémy (v dalsim muize byt
zkracené pouzito pro informacni systémy obecné uzivané oznaceni ,IS“), uklada organiim
verejné spravy povinnosti tykajici se dlouhodobého Fizeni ISVS a atestacni povinnosti ve
vztahu k ISVS a dlouhodobému fizeni ISVS.

v

o Provadéci vyhlasky k zdkonu €. 365/2000 Sb., o informacnich systémech vefejné
spravy a o zméné nékterych dalSich zakont, zejména:

v

= Vyhlaska €. 64/2008 Sh., o formé uverejiiovani informaci souvisejicich s
vykonem verejné spravy prostfednictvim webovych stranek pro osoby se
zdravotnim postizenim (vyhlaska o pfistupnosti)

= Vyhlaska ¢&. 53/2007 Sb., o technickych a funkénich naleZitostech
uskute€iovani vazeb mezi informaénimi systémy verejné spravy
prostiednictvim referen¢niho rozhrani (vyhlaska o referencnim rozhrani)

o Vyhlaska €. 529/2006 Sb., o pozadavcich na strukturu a obsah informaéni koncepce a
provozni dokumentace a o pozadavcich na Fizeni bezpecnosti a kvality informacnich
systému verejné spravy (vyhlaska o dlouhodobém Fizeni informaénich systému
verfejné spravy), kterd definuje strukturu, obsah a tizeni informacni koncepce a
pozadavky na provozni dokumentaci.

vevs

e Zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisti

v

e Zakon €. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zakoni
(zakon o elektronickém podpisu), ve znéni pozdéjSich predpist

e Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentd, ve
znéni pozdéjsich predpist

e Zakon €. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich
zakon( (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist

e Zakon €. 412/2005 Sh., o ochrané utajovanych informaci a o bezpeénostni zpasobilosti, ve
znéni pozdéjsich predpistizakon €. 106/1999 Sb., o svobodném pfistupu k informacim, ve

vevs

znéni pozdéjsich pfedpist

e Zakon €. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpist

vevs

e Zakon €. 89/2012 Sh., ob¢ansky zakonik, ve znéni pozdéjsich predpist
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v

Zakon €. 122/2000 Sb., o ochrané sbirek muzejni povahy a o zméné nékterych dalsich
zakon, ve znéni pozdéjSich predpist

o Vyhlaska Ministerstva kultury €. 275/2000 Sb., kterou se provadi zakon €. 122/2000
Sb., o ochrané sbirek muzejni povahy a 0 zméné nékterych dalsich zakon(, ve znéni
vyhlasky €. 96/2013 Sh.

Zakon €. 46/2000 Sb., o pravech a povinnostech pfi vydavani periodického tisku a 0 zméné
nékterych dalSich zakont (tiskovy zakon), ve znéni pozdéjsich predpisti

Zakon ¢. 496/2012 o audiovizualnich dilech a podpofe kinematografie a o zméné dalsich

vews

zakon( (zédkon o audiovizi), ve znéni pozdéjsich pfedpisti

vews

Zakon €. 20/1987 Sh., o statni pamatkové péci, ve znéni pozdéjsich predpist

o Vyhlaska €. 66/1988 Sb., kterou se provadi zakon €. 20/1987 Sb., o statni
pamatkové péci

Zakon €. 257/2001 Sb., o knihovnach a podminkach provozovani vefejnych knihovnickych a
informaénich sluzeb (knihovni zakon), ve znéni pozdéjsich pfedpisti

o Vyhlaska 88/2002 Sb., k provedeni zakona €. 257/2001 Sb., o knihovnach a
podminkach provozovani vefejnych knihovnickych a informacnich sluzeb (knihovni
zakon)

Zakon €. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpisa

v

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakont, ve
znéni pozdéjsich predpisti

Zakon €. 262/2006 Sh., zakonik prace, ve znéni pozdéjsich predpisti

vewvs

Zakon €. 234/2014 Sh., (o statni sluzbé), ve znéni pozdéjsich predpisi

Zakon €. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakond (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpisti, ktery s Gcinnosti od 1. 1. 2015
upravuje prava a povinnosti osob a plsobnost a pravomoc organi verejné moci v oblasti
kybernetické bezpecnosti

a provadéci vyhlasky k tomuto zdkonu, tj.

o Vyhlaska €. 316/2014 Sb., o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezZitosti
podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti),
ktera stanovuje pozadavky na systém fizeni informacni bezpecnosti,

o Vyhlaska €. 317/2014 Sb., o vyznamnych informaénich systémech a jejich uréujicich
kritériich, ktera definuje vyznamny informacni systém, a

o Nafizeni vlady €. 432/2010 Sh., o kritériich pro uréeni prvku kritické infrastruktury.
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e Zakon €. 218/2000 Sb., o rozpoctovych pravidlech a o zméné nékterych souvisejicich
zakon( (rozpoctova pravidla), ve znéni pozdéjsich predpisa

e Zakon €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakont
(zakon o finanéni kontrole), ve znéni pozdé;jSich predpist

e Zakon €. 255/2012 Sh., o kontrole (kontrolni fad), ve znéni pozdéjsich predpisa

svs

o Usneseni viady ¢. 689 ze dne 11. zaf#i 2013 ¢. 689 o Planovani, vyhodnocovani a
koordinaci kontrol vykonu pfenesené a samostatné plsobnosti Uzemnich
samospravnych celk provadénych ustfednimi spravnimi Gfady, krajskymi urady,
Magistratem hlavniho mésta Prahy a magistraty tzemné clenénych statutarnich
mést.

Dalsi pravni predpisy, vyhlasky a usneseni vlady, taxativné neuvedeny vyse, mohou ovliviiovat tuto
strategii ICT, resp. souvisejici bezpecnostni politiku zprostfedkované a nejsou tudiz ve vyctu uvedeny.

5.2 Zdroje informaci

Legislativa Ceské republiky
e zdkony, vyhlasky a natizeni vlady uvedené v kap. 5.1.1

Vnitini predpisy a dokumenty MK
e Informace o odboru verejnych zakazek, informatiky a vnitfni spravy (25. 4. 2014)
e Digitalizace kulturniho dédictvi — infrastrukturni ¢ast (verze 1.0, 19. 3. 2015)

e Analyza stavu a ndvrh bezpelnostnich opatfeni pro dosazeni souladu se zakonem o
kybernetické bezpecnosti (verze 15. 01. 2015)

Strategické dokumenty
e Strategie rozvoje ICT v rezortu MK pro obdobi 2011 — 2014 (verze 1.00, 16. 12. 2011)
e  Navrh Statni kulturni politiky na Iéta 2015-2020 (s vyhledem do roku 2025)
e Informacni koncepce Ministerstva kultury (verze 1.0, 2. 10. 2014)

Rozhovory s vedoucimi a odbornymi pracovniky OIT MK
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6 Popis soucasného stavu

6.1 Oblast rizeni ICT

6.1.1 Strategické planovani

V oblasti strategického planovani rezortu dochdazelo k nepravidelné aktualizaci strategie a vize ICT,
koncepce ICT atestovana dle zdkona €. 365/2000 Sb., o informacnich systémech vefejné spravy a o
zméné nékterych dalSich zakon( vznikla az na podzim 2014. Ucelenad strategie rezortu neexistuje, ale
existuji strategie nékterych podfizenych organizaci rezortu.

Neexistuji formalné definované procesy prace se strategickym planem, nejsou definovany pravidelné
terminy jeho revize a kontroly souladu skute¢ného vyvoje s planem. Uvedend situace vede ke
zménam strategie v souvislosti s organiza¢nimi zménami v oblasti ICT rezortu bez pficinné souvislosti
se zménou vnéjsiho prostredi (napriklad v oblasti legislativy) na které musi strategie reagovat.

6.1.2 Rizeni architektury

V oblasti fizeni architektury panuje roztfisténost zpracovani dil¢ich oblasti, kdy architektura je
navrhovana prevazné dodavateli a fesiteli dilCich oblasti. Koordinace architektur je fesena parcidlnim
zpUsobem ze strany ICT odboru a projektové fizeni pouzivano spiSe na Urovni mediaéni.

Neexistuje tak organizacni subjekt, kterému by byla svéfena potifebnd pravomoc a ktery by cinnost
dil¢ich fesitel fidil a byl skuteéné schopen si vynucovat dodrZovani celkové architektury, jejich
principt a standardd.

Situace dale komplikuji nastavené smluvni vztahy s teSiteli, které potfebu fFizeni architektury
opomijeji, stejné jako nejasné nastaveni kompetenci v odpovédnosti za definovani uzivatelskych
pozadavk( mezi zastupci MK, pracovniky podfizenych organizaci a fesiteli aplikaci.

6.1.3 Bezpecnost

V oblasti fizeni bezpecnosti aktualné probiha pfiprava pro vytvoreni bezpecnostni politiky v souladu
s pozadavky zakona o kybernetické bezpecénosti. Vzhledem k soucasnému trendu poskytovani
klicovych aplikaci formou sluzeb tretich stran v oblasti feSeni informatiky velkych organizaci je tedy
nezbytné ve vySe uvedeném kontextu bezpecnostni strategii a politiku aktualizovat a dlsledné
vyzadovat plnéni povinnosti z nich plynouci.

V oblasti implementace bezpecnosti nyni nejsou zakladni bezpecnostni cile zahrnujici ochranu
spravovanych informaci a fizeni pfistupu k informacim uspokojivé reseny.

6.1.4 Projektové rizeni a rizeni kvality

Projektové fizeni v oblasti fizeni ICT je na spiSe zakladni Urovni. V soucasné dobé vznika v ramci MK
projektova kancelat, kterd definuje metodiku projektového fizeni resortu v obecné roving, je

25



planovana jeji verze pro potreby ICT. Neni definovdano organizacni ani personalni obsazeni
projektovych tymu, role a zodpovédnosti v jednotlivych fazich Zivotniho cyklu projektu.

V oblasti fizeni kvality neni vybudovdna metodickd a predpisova zakladna. Rizeni kvality (SLA) tak
probiha ¢astecné v ramci dil¢ich projektl bez spolecného jednoticiho faktoru.

6.1.5 Rizenirozvoje

V oblasti rozvoje pfevaZzuje nakup sluzeb od tfetich stran pfed aktivitami vlastnich pracovnik( ICT MK,
coz odpovidd stavajicimu personalniho zajisténi. Nakup sluzeb probihd na zdkladé ad-hoc
navrhovanych vybérovych fizeni a smluv normalizovanych pouze v obecné pravni roviné.

6.1.6 Zajisténi provozu

Provoz aplikaci a podplrnych systémi je typicky zajistovan dodavateli feseni a je pfipadné
koordinovan ze strany pracovnikl ICT MK. Poskytované sluzby nejsou kvalitativné méreny ani
odpovidajicim zplsobem kategorizovany. Na urovni existujicich smluv pak SLA v fadé pripadd nejsou
dostatecnym zpUsobem definovana.

Provoz je tak zajistovan odborné (na zakladé odbornosti resiteld) s Grovni, kterd vznikla koncensem
mezi feSitelem a Ufadem a neohroZuje standardni provoz aplikaci a systému. Problémy pak vznikaji
zejména v okamziku identifikace problému pti snizené kvalité sluzby a ndasledného urceni
zodpovédnosti.

6.1.7 Smluvni zajisténi

V oblasti stavajiciho smluvni zajisténi panuje znacna diverzifikace ve smlouvéach s jednotlivymi resiteli
zejména v oblasti popisu kvality poskytovanych sluzeb, pozadavk( na dodrZovani standardll rezortu
v oblasti ICT a fizenfi architektury.

6.1.8 Legislativni soulad

Soulad s legislativou v oblasti ICT je v soucasné dobé realizovan na zakladé odbornosti ICT pracovniki
rezortu, Ulasti na seminafich a Skolenich. Neni definovdn Zzadny proces definujici zajiSténi
legislativniho souladu ani mechanismy kontroly kvality souladu.

6.2 Oblast koncovych zarizeni

6.2.1 Vybér hardware a nakup zarizeni

Nakup nového hardware a vybér pouZitych zafizeni vychazi z aktualnich potfeb definovanych
aplika¢nim programovym vybavenim a vlastnim procesem zpracovani dat na pracovisti organizace.
Zavedeny systém centralniho ndkupu zafizeni pfispiva k jednotnosti pouzitého hardware, pfedevsim
v oblasti pracovnich stanic a pfipojenych perifernich zafizenich. Do tohoto procesu nejsou v soucasné
dobé zahrnuty nové se rozvijejici oblasti mobilnich zafizeni.
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6.2.2 Evidence hardware

Evidence hardware je plné podtizena majetkové evidenci, véetné procesu zavedeni nového zafizeni
do evidence. Vlastni proces je zcela mimo pusobnost oddéleni informacnich a komunikacnich
technologii a nejsou do néj zahrnuty potreby ICT.

6.2.3 Instalace zakladniho operacniho systému

Operacni systém je na zafizeni instalovan s vyuZitim predpfipravenych image a systém( pro jeho
distribuci. Pro 64 bit systémy je vyuZit ndstroj clonezilla, 32 bit systémy vyuzivaji wim soubory
s naslednou doinstalaci program( skriptem. V ramci sjednoceni operacnich systému na 64 bit, bude
vyuzivan jen jeden systém distribuce v prostfedi MK (ne rezortu). V ramci rezortu ani jednotlivych
organizacnich sloZek neni zajisténa jednotnost pouZivanych prostfedkl. Souéasné feseni do systému
vnasi chybu rozdilné konfigurace.

V ramci rezortu neni zavedeno pred-produkéni testovani ani jednotnost verzi operacniho systému.

6.2.4 Instalace aplikacniho programového vybaveni

Obdobné, jako v pripadé instalace zdkladniho operacniho systému, neni zaveden jednotny systém ani
pfi instalaci aplikacniho programového vybaveni. V systému jsou pro distribuci software pouzity
nativni prostfedky operaéniho systému, aplikace tfetich stran i ru¢ni metoda.

6.2.5 Evidence software

Evidence software je provadéna jen narazové, a to z ddvodu majetkové evidence. Vystupy této
evidence nejsou zapracovany do proces( ICT.

6.2.6 Sprava zarizeni a software v pribéhu provozu

Sprdva zafizeni neni jednotnd. KaZdy typ zafizeni je spravovan samostatné. Jednotna sprava
neexistuje ani u stejnych zafizeni v ramci jedné organizacni slozky.

Pro spravu zafizeni a instalovaného software jsou pouZivany aplikace tfetich stran i specidlni nastroje
dodané vyrobci.

6.2.7 Vyrazeni z provozu, likvidace

Po ukonéeni Zivotnosti jsou zafizeni vyfazovana dle zakonnych povinnosti statni organizace. V prvni
fadé jsou zafizeni nabidnuta kjinému vyuZiti a teprve poté je zafizeni doporuceno k ekologické
likvidaci.

6.2.8 Bezpecnost zarizeni a dat na nich uloZenych

Otdzky bezpecnosti dat se tykaji predevSim mobilnich zafizeni, kterd nejsou chranéna fyzickou
bezpecnosti pracovisté organizace. V soucasném systému neexistuji standardy, které by tuto
problematiku resily.
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6.3 Oblast systémovych sluzeb

6.3.1 Adresarové sluzby (Active Directory)

Organizace MK v soucasnosti provozuje jednu Active Directory 2003 doménu mkcr.local:

e Tato doména slouZi primarné serverlim, obsahuje napf. také MS Exchange. Dva doménové
fadice jsou v lokalité MH, jeden v lokalité NP. Tato doména obsahuje vSechny uZivatelské
Ucty a uZivatelské politiky a MS Exchange se schrankami uZivatel.

Sprava domény je zajisté&na informatiky MKCR.
6.3.2 Elektronicka posta (MS Exchange)

MK provozuje systém elektronické poSty zaloZeny na technologii MS Exchange 2003.

Servery Exchange organizace jsou umistény v datovém centru MK a spravovany pracovniky ICT MK. V
datovém centru MK jsou vzajemné zalohované brany Symantec Brightmail Gateway pro pfijem a
odesilani elektronické posty napojené na MS Exchange.

Na postovnich brandch jsou implementovany antivirové a antispamové filtry.

Podfizené organizace MK provozuji vlastni mailovy systém.

6.3.3 Identity management (IDM)

Organizace MK v souéasnosti neprovozuje zadné feseni pro Identity Management. V prvni poloviné
roku 2015 probiha analyza procest a postupl Zivotniho cyklu uZivatelskych Géth v organizaci MK a
bude ptipraven projektovy zdmér moznych variant nasazeni IDM systému — predpokldddna realizace
ve druhé poloviné roku 2015.

6.3.4 Antivirovy a antispamovy systém

Pro antivirovou ochranu serverd a stanic MK se vyuZivad software spolecnosti Symantec SEP 12.1.4.
Pfipravuje se verejnd zakazka na vysoutéZeni nové podpory viéetné sofistikované DLP a sprdvy
mobilnich zafizeni.

6.3.5 Systém pro evidenci IT majetku (HW, SW)

V soucasné dobé v oblasti spravy SW licenci probihd nasazeni nastroje Alvao asset management.
Evidence neni aktivné propojena s evidenci majetku v u¢etnim systému.

6.3.6 Sprava stanica SW
V soucdasné dobé se nevyuziva pro distribuci SW balick(l na pracovni stanice Zadny systém.
6.3.7 Service Desk

V soucasné dobé se vyuziva HelpDesk systém spole¢nosti Alvao, verze 8.0.
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6.3.8 Zalohovani

Centralni zdlohovani je fizeno systémem Legato Networker 7.4.4 instalovaném na dedikovaném
fyzickém serveru.

Zalohovani je nastaveno jednotné pro vsechny systémy. V ramci zalohovacich politik je nastaveno o
vikendech plné zalohovdni (tydenni zadloha). Vtydnu pak kaidy den u filesystemu zalohovani
narlistové, u databazi a Exchange pak zédlohovani plné (denni zaloha). Denni zalohy jsou uchovavany
po dobu 14 dni, tydenni po dobu 1 — 2 mésicl v zavislosti na mnozZstvi dat. Zalohy jsou ukladany na
vyClenény diskovy prostor zadlohovaciho serveru a nasledné presouvany na pdsky prostfednictvim
SAN.

Aktudlné neexistuje kontrolni mechanizmus ovéfovani obnovy zalohovanych systéma. Soucasné neni
zajisténa kontrola, zda a jakym zplsobem jsou data zalohovana.

6.3.9 Archivace dat

Aktualné neni nastaven proces archivace a neexistuje pro néj podpora u jednotlivych informacnich
systému.

Zadny z provozovanych systém@ nema archivaéni rezim definovan.

6.4 Oblast sitovych a hlasovych sluzeb

Komunikaéni infrastruktura — popis topologie WAN/LAN, smérovace, prepinace, firewally.
Pf¥ipojeni lokalit
Datova centra

MK provozuje dvé neredundantni datovd centra — DC Milada Horakova (DC MH) a DC Nosticky palac
(DC NP). V datovych centrech jsou provozovany centralni aplikace a sluzby, jsou zde terminovany
agregacni pripojky poskytovatelll datovych sluzeb a také centralni pfipojky do Internetu. V datovych
centrech je umisténa centralni firewallova soustava zajistujici filtrovani provozu mezi jednotlivymi
logickymi ¢astmi datové sité a bezpecné pripojeni k Internetu.

Externi konektivita
Pfipojeni do Internetu je realizovdno nezavisle v obou datovych centrech. Pfipojky jsou pfipojeny
k firewallové soustavé. Je zajisténa dostupnost sluzeb jak na IPv4, tak i na IPve6.

Pfipojeni do Centralniho mista sluzeb (CMS) je realizovano pres privatni okruh GTS sité ptfimo do KIVS
(Kriticka Infrastruktura Verejnych Sluzeb). Pfipojeni je fyzicky realizovano pres jedinou linku z lokality
Nosticky palac.

Vzdaleny pfistup

V soucasnosti je zafizeni Cisco ASA 5510 vyuzivano jako VPN koncentrator pro vzdaleny pfistup
uzivatell MK. Fyzicky je toto samostatné zafizeni (tedy bez reZimu vysoké dostupnosti) umisténo
v DC Milady Horakové.
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UzZivatelé se pfipojuji do sité MK pomoci vzdaleného VPN ptistupu pomoci uzZivatelského jména a hesla.
Po Uspésné autentizaci klienta nasleduje jeho autorizace. V ramci sité MK maji Uspésné autentizovani
uZivatelé pfistup pouze ke konkrétnim vyjmenovanym sluzbam.

Po pfipojeni je veskery provoz z koncového zatizeni odesildn do Sifrovaného tunelu, Zadna
komunikace pfimo do internetu zde neni mozna.

V soucasnosti se vyuZiva Cisco VPN Klient ver.5.0.07, ktery jiZz neni podporovan.
Bezpecnostni prvky (FW)

FW soustava je tvorena hlavni branou CheckPoint v DC MH (redundantné v HA clusteru) a singl
CheckPoint branami na pobockach. Soustava vyuziva nejen filtrovani provozu na zédkladé pravidel, ale
i dalSi pokrocilé technologie pro sledovani provozu (DLP — ztrata dat, IPS — ochrana pred napadenim),
které aktivné brani skodlivému provozu ( DDoS, ICMP utoky, scan port( a jiné).

Sluzby sité

DNS, DHCP, NTP

Monitoring komunikacni infrastruktury

V soucasnosti neni vyuzivan Zadny proaktivni systém monitoringu, je pouze nasazeno sledovani
dostupnosti jednotlivych prvk( vsiti, a to prostfednictvim aplikace NAGIOS. V pravidelnych
intervalech je ovérovana dostupnost serverd a aktivnich prvkl a v pfipadé chyby je zasldna e-mailova
notifikace na spravce systému.

Hlasové sluzby

Hlasové sluzby zajistuje telefonni Ustfedna, ktera je pres 10 telefonnich linek pfipojena do verejné
telefonni sité. Umoznuje primou provolbu na konkrétniho zaméstnance ministerstva, odpadaji tedy
sluzby spojovatelky. Ustfedna je vybavena rovné? GSM branou, kterd umoZfuje voléni z a do
mobilnich siti za nizsi reziji. Komunikacni systém byl rozsifen o hlasovou a obrazovou techniku, ktera
umoznuje videokonferencni jednani s libovolnym ucastnikem kdekoliv na svété. Veskera komunikace
je zabezpecend Sifrovdnim a lze vyuZit i mobilni klienty v chytrych telefonech &i pfenosnych PC.

6.5 Oblast datovych center / HW infrastruktury

6.5.1 Datova centra MK

Datova centra rezortu jsou umisténa na adrese:
e Milady Hordkové 139, Praha 6
e Nosticky Paldc, Maltézské nam. 471/1, Praha 1

e DC dalsich rozpoctovych a jinych organizaci rezortu.

Jadro sité tvofi lokalita Milady Hordkové, kde je zakonceno pfipojeni do Internetu. Konektivita
lokality do Internetu je 34 Mbit. Pfipojeni do Internetu je zajisténo hrani¢nim firewallem v lokalité
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Milady Hordkové. Hranicni firewall je pro pfipad vypadku zalohovan druhym se stejnou konfiguraci,
ktery je poskytnut spole¢nosti ANECT a.s..

Ostatni lokality jsou pfipojeny zabezpecenym tunelem k lokalité Milady Hordkové a dale pres hranic¢ni
firewall do Internetu prosttednictvim pfipojeni Milady Horakové. Lokality Milady Hordkové a Nosticky
paldc jsou propojeny pronajatym optickym vldknem a paralelnim zaloznim bezdratovym spojem.
Lokalita Nosticky palac disponuje pfimym pfipojenim do Internetu o konektivité 6Mbit/s. Toto pfimé
pfipojeni je v soucasnosti vyuZivano pouze pro pripojeni uZivatell k Internetu v konferenéni mistnosti
,Konirna“ prostrednictvim lokalni wifi. Uvedené 6Mbit/s pripojeni v Nostickém palaci je mozné vyuzit
jako zalozni pfipojeni MK do Internetu, ale neni nastavena automatickd rekonfigurace v pfipadé
vypadku pfipojeni lokality Milady Hordkové. V pfipadé vypadku by se musela rekonfigurace provést
manualné.

Pocet pripojenych stanic v jednotlivych lokalitach:
Milady Hordkové 139 —cca 160

Nosticky Paldc — cca 100

Vila Bubenec - 8

Narodni Galerie — 12

Celkova topologie sité je vzhledem k potfebdm MK vyhovujici a konektivita k Internetu dostatecna.
Bylo by vsak z bezpeénostniho hlediska vhodné premistit jeden z hranicnich firewalll z lokality Milady
Horakové do Nostického paldce, aby v pripadé vypadku pfipojeni do Internetu bylo mozné provést
automatické pfesmérovani provozu na zalozni konektivitu z Nostického palace.

Prispévkové organizace:

Kazda prispévkova organizace zajistuje nakup a spravu prostfedkd infrastruktury ve vlastni gesci.

V soucasnosti neexistuje plan na centrdlni pofizeni sluzeb konektivity do Internetu pro vsechny
pfispévkové organizace.

6.5.2 Infrastruktura DC

V ramci datovych center je umisténa technologie, ktera je z vétsi ¢asti zastarala, rozvoj infrastruktury
datovych center v poslednich letech stagnoval.

6.5.3 Databazova vrstva

Databdzova vrstva je dnes feSena pomoci dvou MS SQL server(i ve verzich 2005 a 2008.

6.5.4 Diskova vrstva
Diskova kapacita je poskytovana centralné jako sluzba, ale prostfedky jsou jiz zastaralé. Diskova
kapacita je poskytovana prostfednictvim zafizeni:
e Dell EMC CX3-20
e |BM DS3524
o NetApp FAS2240-2
Z vyctu vyplyva, Ze je nutné provést sjednoceni diskovych poli na jednu technologii, jelikoZ provoz

téchto technologii neni nadale financéné a administrativné unosny.
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Diskova kapacita je cca 25 TB.

Diskova kapacita je k serveridm pripojena pomoci SAN Infrastruktury pomoci tfi prvk(l Brocade o
rychlostech 4, 8, 8/16 Gb.

6.5.5 Aplikacni a prezentacni vrstva

Stav brezen/2015

Aplikacni vrstva neni konsolidovana do server( s vysokou hustotou vykonu, ,blade serverd”. Vétsina
infrastruktury pouziva standalone servery. Dalsi Cast serverl je z pohledu Zivotnosti jiz na hranici
efektivity provozu a oprav. Celkem je v datovych centrech instalovdano 30 serverd, ztoho 17 je
starSich nez 4 roky.

Soucdsti aplikacni vrstvy je virtualizace za pouziti virtualizacniho SW VMware vSphere 4.1 Essential
Plus.

Stav kvéten/2015

Aplikaéni vrstva je konsolidovana do server( s vysokou hustotou vykonu, ,blade serverd”. Vétsina
infrastruktury pouziva virtualni servery. Celkem je v datovych centrech instalovano 30 serverd.

Soucasti aplikaéni vrstvy je virtualizace za poutziti virtualizaéniho SW VMware vSOM Enterprise Plus
(verze 5.5).

6.5.6 Centralni zalohovani

Stav brezen/2015

Centralni zdlohovani je postaveno na paskové knihovné Dell ML6000 a na SW Legato
Networker.7.4.4.

Stav kvéten/2015

Virtudlni infrastruktura je zdlohovana SW Veeam Backup & Replication Enterprise (verze 8).

6.5.7 Klasifikace dostupnosti sluzeb DC

e Dostupnost systémt

Provozované systémy nejsou rozdéleny do skupin dle charakteru provozu z hlediska poZadované
dostupnosti systém.

e Vyuiziti systémovych zdrojti DC jako sluzby

Systémové zdroje - servery, diskova uloZisté jsou koncipovdna jako univerzdlni zdroj pro pottreby
aplikaci. Plati nasledujici pravidla:

Diskovy prostor je pfidélovan primarné z centrdlnich diskovych poli. Je tak zajisténa potirebna Uroven
zabezpeceni a vykonu. Jde také o opatieni zabezpecujici efektivitu provozu - po uvolnéni prostoru
jednim systémem jej lze pridélit pro systém jiny, potfebna provozni rezerva mze byt sdilena pro vice
uceld.
Servery databazové vrstvy jsou rovnéz budovany jako univerzalni prostfedek, jejich uZiti pro
informacni systémy lze sdilet, popfipadé se mize v pribéhu ¢asu ménit.
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Aplikacni servery jsou spravovany prevazné jako souhrn zdroju, které jsou pridélovany podle potieby
jednotlivym informacnim systémm ,resp. aplikacim. V pripadé sniZzeni narocnosti aplikace, nebo pfi
ukonceni jejiho provozu Ize uvolnéné zdroje (vykon serverll) pouZzit pro aplikaci jinou.

6.6 Oblast bezpecnosti

V zavéru roku 2014 si vedeni ICT MK nechalo zpracovat analyzu souéasného stavu bezpecnostniho
prostiedi vrezortu MK zejména s ohledem na miru naplnéni shody procesnich bezpecnostnich
opatfeni, komunikacni infrastruktury, bezpecnostnich technologii a informacnich systémd MK
s pozadavky zakona o kybernetické bezpecnosti ¢. 181/2014 Sb. (dale ZKB) kladenych na vyznamné
informacni systémy.

Analyza a hodnoceni aktudlniho stavu bylo realizovdno s ohledem na opatreni specifikovand v ZKB a
pokryva nasledujici oblasti:

e Organizacni

a) systém tizeni bezpecnosti informaci

b) fizeni rizik

c) bezpecnostni politika

d) organizacni bezpecnost

e) stanoveni bezpecnostnich pozadavkl pro
dodavatele

f) Fizeni aktiv

g) bezpecnost lidskych zdroju

h) fizeni provozu a komunikaci kritické
informacni infrastruktury nebo vyznamného
informacniho systému

e Technicka

a) fyzicka bezpecnost

b) nastroj pro ochranu integrity komunikacnich
siti

c) ndéstroj pro ovérovani identity uZivatell

d) nastroj pro fizeni pfistupovych opravnéni

e) nastroj pro ochranu pred Skodlivym kédem

f) nastroj pro zaznamenavani cinnosti kritické
informacni  infrastruktury a  vyznamnych
informacnich  systém(, jejich uZivateld a
administratord

i) fizeni pristupu osob ke kritické informacni
infrastrukture nebo k vyznamnému
informacénimu systému

j) akvizice, vyvoj a udrzba kritické informacni
infrastruktury a vyznamnych informacnich
systém(

k) zvladani kybernetickych bezpecnostnich
udalosti a kybernetickych  bezpecnostnich
incidentd

) Fizeni kontinuity ¢innosti

m) kontrola a audit kritické informacni
infrastruktury a vyznamnych informacnich
systém(

g) nastroj pro detekci kybernetickych
bezpecnostnich udalosti

h) nastroj pro sbér a vyhodnoceni
kybernetickych bezpeénostnich udalosti

i) aplikacni bezpecnost

j) kryptografické prostfedky

k) nastroj pro zajistovani drovné dostupnosti
informaci

I) bezpecnost pramyslovych a fidicich systémi

Z vysledkl analyzy vSech analyzovanych oblasti vyplynulo, Ze drtiva vétsina opatfeni neni s poZadavky

ZKB ve shodé viibec Ci pouze castecné a je nutné realizovat mnozstvi opatieni, aby byly naplnény

legislativni poZadavky. Tyto jsou déle uvedeny v kap. 8 — Plan strategickych projektd.
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6.7 Oblast aplikacnich sluzeb

6.7.1 OblastIT potreb vécnych agend

Potfeby jednotlivych agend IT MK plni pomoci zajisténi sluzeb svych dodavatelll. IT MK ma zaveden
proces sbéru pozadavkl vécnych agend pro jiZz existujici systémy. Nicméné nemad zaveden proces
proaktivniho sbéru poZadavkud na agendy, které ma odbor IT nové podporovat.

IT MK také nefesi rozsifeni nakupovanych sluzeb mezi své uzivatele, ktefi tak v nékterych ptipadech
nemaji zajisténou informacni podporu ani v pfipadech, Ze dodavatel dodal plnéni.

Mezi vécné agendy, které je tfeba aplikaéné podporovat na MK, patfi:

e Evidence Ceskych audiovizudlnich dél

e Evidence jinych neZ ¢eskych audiovizualnich dél

e Evidence knihoven

e Evidence periodického tisku

e Evidence podnikatell v oblasti audiovize

e Seznam kulturnich pamatek

e Informacni systém cirkvi a ndbozenskych spole¢nosti
e Seznam osob s povolenim k restaurovani

e Registr ozndmeni o cinnostech, ozndmeni o majetku a oznameni o pfijmech, darech a
zdvazcich

e Seznam osob, kterym bylo udéleno povoleni k provadéni archeologickych vyzkumf

Z vySe uvedenych ISVS ve spravé MK byly, na zakladé zakona €. 496/2012 Sb., o audiovizudlnich
dilech a podpore kinematografie a o zméné nékterych zakonl (zéakon o audiovizi), Evidence Ceskych
audiovizualnich dél, Evidence jinych nez ceskych audiovizualnich dél a Evidence podnikatell v oblasti
audiovize prevedeny na prispévkové organizace MK (Narodni filmovy archiv a Statni fond
kinematografie).

Seznam kulturnich pamatek je, na zdkladé zmocnéni v zdkoné, veden Narodnim pamatkovym
ustavem. Stejné tak Seznam osob s povolenim k restaurovani je, na zakladé povéreni, provozovan
Narodnim pamatkovym udstavem, nicméné za kvalitu dat vtomto seznamu a komunikaci se
zakladnimi registry odpovida MK.

Tyto agendy jsou podporovdny, ale neni v dostate¢ném rozsahu zajisténo feSeni zménovych
pozadavk( danych legislativou nebo uzivatelskych pozadavkd, popt. je problém se Skolenim uzivateld.

6.7.1.1 Informacni systém cirkvi a naboZenskych spole¢nosti (IS CNS)

Nazev IS Informacni systém cirkvi a ndbozenskych spole¢nosti

Zkratka nazvu IS CNS
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Typ IS Informacni systém verejné spravy

Utvar zajistujici spravu IS Odbor informacnich technologii

Gescné odpovédny utvar Odbor cirkvi

Pravni predpisy zakotvuijici IS zékon ¢. 3/2002 Sb., vyhlaska ¢. 232/2002 Sb.
Registracni Cislo v IS o ISVS 168

Tabulka 6: Zakladni udaje informacniho systému

6.7.1.1.1 Charakteristika informacniho systému

IS byl vytvofen na zakladé ukolu zajistit vedeni rejstfiku registrovanych cirkvi a naboZenskych
spoleénosti a rejstfiku evidovanych pravnickych osob evidovanych dle zakona ¢. 3/2002 Sb., o
svobodé ndbozenského vyznani a postaveni cirkvi a ndboZenskych spolec¢nosti a o zméné nékterych
zakon( (zakon o cirkvich a ndboZenskych spole¢nostech).

Zpracovavana data

IS CNS zpracovava nasledujici data:
o Udaje o registrovanych cirkvich a ndbozenskych spole¢nostech a jejich svazech

e Udaje o evidovanych pravnickych osobdch dle zdkona ¢. 3/2002Sb.

Zajistované sluzby a vazby na ostatni systémy

IS CNS zajistuje nasledujici sluzby:
e Webové sluzby spojené se zverejiiovanim povinnych informaci
e Vedeni rejstfiku registrovanych cirkvi a ndboZenskych spole¢nosti

e Vedeni rejstfiku svazl cirkvi a ndboZenskych spolecnostiVedeni rejstiiku evidovanych
pravnickych osob dle zdkona ¢. 3/2002 Sb.

e Vazba na zakladni registr osob

e Vazba na zakladni registr Uzemni identifikace a adres

Technické a programové prostiedky

HW prostfedi sdileno s ostatnimi aplikace MK. SW budovan dodavatelsky.

6.7.1.1.2 Soucasny stav

Aplikace pro IS CNS je feSena jako Klient/Server aplikace s grafickym uZivatelskym rozhranim. Jedna
se o prostredi MS Windows a databazovy server SQL Server firmy Microsoft. Serverova cast aplikace
je provozovana pod operacnim systémem MS Windows Server a databazovym systémem MS SQL
Server. Klientska ¢ast aplikace je provozovana v prostfedi MS Windows. Informace poskytované
prostfednictvim Web technologii jsou optimalizovany pro prohlize¢ Internet Explorer verze 6.0 a
VySsi.
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6.7.1.1.3 Predpokladané zmény

Vzhledem zastaralosti systému, nakladné podporfe a vysokym ndkladidm na rozvoj systému a
udrzovani rozhrani vici systémim zakladnich registrd bylo rozhodnuto soucasny systém nahradit
novym, uZivatelsky privétivéjsSim systémem

V ramci nasazeni nového systému se ocekava vybudovani vazby na spisovou sluzbu GINIS.

6.7.1.2 Evidence knihoven

Nazev IS Evidence knihoven

Zkratka nazvu

Typ IS Informacni systém vefejné spravy
Utvar zajistujici spravu IS Odbor informacnich technologii
Gescné odpovédny utvar Odbor umeéni, literatury a knihoven
Pravni pfedpisy zakotvujici IS zakon ¢. 257/2001 Sb.

Registracni Cislo v IS o ISVS 823

Tabulka 7: Zakladni idaje informacniho systému

6.7.1.2.1 Charakteristika informacniho systému
Systém urcéen pro podporu evidence knihoven.

Zpracovavana data

Systém zpracovava nésledujici data:
e Udaje o evidovanych knihovnach

Zajistované sluzby a vazby na ostatni systémy

e Vedeni seznamu evidovanych knihoven

Technické a programové prostiedky

Systém nema zadné ptrimé naroky na HW a SW (viz nasledujici kapitola).

6.7.1.2.2 Soucasny stav
Primarné je evidence knihoven vedena v xls souboru pracovniky MK. Soubor je po pravidelné po
aktualizaci vystavovdn na webové prezentaci MK.

6.7.1.2.3 Predpokladané zmény
Vzhledem k stavajicimu stavu je nutné toto feSeni nahradit sofistikovanéjsim, véetné vybudovani
odpovidajicich vazeb na zakladni registry.

Evidence knihoven, Evidence periodického tisku a Evidence restaurator( budou v budoucnu slouceny
v jeden komplexniho evidencni systém MK.
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6.7.1.3 Centralni evidence sbirek (CES)

Nazev IS Centralni evidence sbirek

Zkratka nazvu CES

Typ IS Informacéni systém verejné spravy

Utvar zajistujici spravu IS Odbor informacnich technologii

Gescné odpovédny utvar Odbor ochrany movitého kulturniho dédictvi, muzei a galerii
Pravni predpisy zakotvuijici IS zdkon ¢. 122/2000 Sb.

Registracni Cislo v IS o ISVS Zatim neni evidovan v IS o ISVS

Tabulka 8: Zakladni udaje informacniho systému

6.7.1.3.1 Charakteristika informacniho systému
Jedna se o prvni databdzovy systém zaméfeny na spravu muzejnich sbirek. Od roku 2006 jsou do
systému vkladany obrazové informace tak, aby byla maximalizovana vypovédni hodnota systému.

Zpracovavana data

e Udaje o muzejnich sbirkach

Zajistované sluzby a vazby na ostatni systémy

e Webova prezentace shirek muzejni povahy

e Evidence sbirek muzejni povahy

Technické a programové prostiedky

HW prostfedi sdileno s ostatnimi aplikacemi MK. SW bude budovan dodavatelsky.

6.7.1.3.2 Soucasny stav

Stdvajici CES neni interoperabilni s jinymi systémy (napf. policejni databaze). Neni uZivatelsky
privétivy pro spravce shirek pfi provaddéni ze zakona povinnych hlaseni zmén stavu sbirek — stale
funguje na bazi potvrzovani zmén prostfednictvim postou zasilanych listinnych formulard. Systém
spravy evidencnich Ccisel sbirek neni dosazitelny pro spravce sbirek prostfednictvim Internetu, ke
komunikaci je nezbytny meziprvek — program CESik (na platformé MS Access), ktery s sebou prinasi
fadu problém0 danych technologickymi moZnostmi (nesoulad ¢isel, omyly, ztraty dat...).

Technicka dokumentace je k dispozici (odbor OMG).

6.7.1.3.3 Predpokladané zmény

UmozZnit online pfistupnost pro sprdvce sbirek — zmény v systému, namisto listinné Zadosti by
vkladani dat provadéli pfimo spravcové sbirek. Pracovnik MK by poté pouze jednotlivé provedené
zmény autorizoval.
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Doplnéni o provazani sbirkového evidencniho cisla na stru¢ny popis sbirkového pfedmétu, pripadné
na obrazovy nahled predmétu.

6.7.1.4 Seznam osob s povolenim K restaurovani (Seznam restauratori)

Nazev IS Seznam osob s povolenim k restaurovani
Zkratka nazvu Seznam restauratord

Typ IS Informacni systém vefejné spravy

Utvar zajistujici spravu IS Odbor informacnich technologii

Gescné odpovédny utvar Odbor pamatkové péce

Pravni pfedpisy zakotvujici IS zakon ¢. 20/1987 Sb.

Registracni Cislo v IS o ISVS 875

Tabulka 9: Zakladni udaje informacniho systému

6.7.1.4.1 Charakteristika informacniho systému

Evidence vede, vsouladu s pfisluSnym zakonem, seznam osob s oprdvnénim k restaurovanim.
V pFipadé, 7e se jedna o ob&ana CR nebo cizince s trvalym pobytem na tzemi CR a poZada o povoleni
k restaurovani je zapsan do seznamu osob s povolenim k restaurovani.

V pFipadé, Ze se na Uzemi CR provadi restauratorské prace restaurator, ktery neni obéanem CR a ani
nema trvaly pobyt na izemi CR a je zapsan do obdobného seznamu v €lenském staté EU, pIni pouze
ohlasovaci povinnost, ktera se provadi v papirové formé a neni vedena v elektronické podobé.

Zpracovavana data

e Udaje o osobdch s povolenim k restaurovéni

Zajistované sluzby a vazby na ostatni systémy

e Vyhledavani osob s povolenim k restaurovani

Technické a programové prostiedky

Evidence je provozovéna na platformé vytvarené NPU a jeji veiejna ¢ast je pfes webové rozhrani.

6.7.1.4.2 Soucasny stav

Dosavadni pravni Uprava na Useku pamatkové péce predpoklada vedeni tii samostatnych rejstik(.
Udaje o restauratorech, kterym bylo udéleno povoleni k restaurovani podle dosavadnich pravnich
predpisd, jsou obsazené v Seznamu osob s povolenim k restaurovani. Udaje o osobdch opravnénych
k restaurovani (tedy o osobach, které oznamily svij zdmér provést restaurovani v ramci svobody
poskytovani sluzeb, pfiloZily stanovené doklady a zaroven doloZily stanovené naleZitosti oznameni)
jsou obsaZeny v evidenci osob opravnénych k restaurovani. Udaje o uchazecich, kterym bylo udéleno
povoleni k provadéni archeologickych vyzkum( v souvislosti se systémem uznavani odborné
kvalifikace a jiné zpUsobilosti ziskané v jinych clenskych statech Evropské unie, jsou obsaZené v
evidenci uchazecli, kterym bylo udéleno povoleni k provadéni archeologickych vyzkumi a osob
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opravnénych kvyzkumlm. V evidenci uchazecli, kterym bylo udéleno povoleni k provadéni
archeologickych vyzkum{, a osob opravnénych k vyzkumiam jsou soucasné obsaZzeny Udaje o osobach
opravnénych k vyzkumim (tedy o osobach, které oznamily svij zdmér provést archeologicky vyzkum
v ramci svobody poskytovani sluzeb, pfiloZily stanovené doklady a zaroven dolozily stanovené
naleZitosti ozndmeni). Udaje o tuzemskych opravnénych organizacich tedy o osobach opravnénych
k provadéni archeologickych vyzkumi( se v Zadném specifickém rejstfiku podle dosavadni pravni
Upravy nevedou, jejich informativni seznam v podobé excelové tabulky je vSsak na webu MK umistén.

Seznam osob s povolenim k restaurovani neni online napojen na zakladni registry a neumoziuje
evidovat ICO restaurdtora. Vazba mezi zakladnimi registry (ROS a ROB) je provddéna manudlné
pracovnikem MK, ktery ovéfené tdaje predava NPU.

6.7.1.4.3 Predpokladané zmény
Vzhledem k nutnosti napojeni IS na zakladni rejstfiky bude tfeba soucasny systém upravit nebo
nahradit novym.

Evidence knihoven, Evidence periodického tisku a Evidence restaurator( budou v budoucnu slouceny
v jeden komplexni evidenéni systém MK.

6.7.1.5 Evidence periodického tisku (MKEPT)

Nazev IS Evidence periodického tisku
Zkratka nazvu MKEPT

Typ IS Informacni systém vefejné spravy
Utvar zajistujici spravu IS Odbor informacnich technologii
Gescné odpovédny utvar Odbor médii a audiovize

Pravni predpisy zakotvujici IS zakon ¢. 46/2000 Sb.

Registracni Cislo v IS o ISVS 824

Tabulka 10: Zakladni udaje informacniho systému

6.7.1.5.1 Charakteristika informacniho systému
Systém byl vyvinut k evidenci periodického tisku.

Zpracovavana data

¢ Udaje o periodickém tisku

Zajistované sluzby a vazby na ostatni systémy

e Vedeni evidence periodického tisku

Technické a programové prostiedky

HW prostredi sdileno s ostatnimi aplikacemi MK. SW bude budovan dodavatelsky.
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6.7.1.5.2 Soucasny stav
Systém byl vyvinut na zakladé specifikace pracovnikl odboru médii a audiovize. Nadale vSak systém
neni Zzadnym zplsobem rozvijen a neexistuje k nému Zadna dokumentace.

Systém je prostou evidenci spliujici poZadavky zakona. Konec¢nym uZivatellm vSak neposkytuje
zadné informace nad radmec zdkonnych povinnosti. Prezentacni modul je pro verejnost dostupny pres
web MK.

Velkym nedostatkem je Case-sensitive vyhledavani v ramci prezentacni vrstvy.

6.7.1.5.3 Predpokladané zmény
Evidence knihoven, Evidence periodického tisku a Evidence restaurator(i budou v budoucnu slouéeny
v jeden komplexni evidenéni systém MK.

6.7.1.6 Informacni systém Legislativni mapa
6.7.1.6.1 Soucasny stav

K1. 7. 2015 se predpokladd spusténi informacniho systému ,Legislativni mapa“, ktery by mél od
slouzit k efektivnéjsi administraci vyvoz( sbirkovych predmétli do zahranici. Systém je navrien pro
potieby spravcl sbirek v pfispévkovych organizacich Ministerstva kultury. Je realizovan ve spolupraci
s Moravskym zemskym muzeem.

6.7.1.6.2 Charakteristika informacniho systému

Legislativni mapa vyvozl je internetova aplikace, jejimz hlavnim cilem je podstatné zefektivnéni a
zjednodugeni administrativnich &innosti Ministerstva kultury Ceské republiky a jeho pfispévkovych
organizaci pfi vyvozu sbirkovych predmétli do zahranici. V tomto elektronickém systému se povéreny
pracovnik libovolné prispévkové organizace MK dozvi vSe podstatné k ziskdni prdvné zdvaznych
dokumentd proti zabavitelnosti sbhirkovych predmétl v zahraniéi (vychazi z dasledké sporu CR a firmy
Diag Human). Kromé toho se dozvi i dalsi dllezité a aktualni informace pro uskute¢néni
bezproblémového vyvozu.

6.7.2 Oblast IT potireb prirezovych procesii agend a sdilenych
komponent

Mezi prirezové procesy agend a sdilené komponenty, které je nutné resit na strategické Urovni, patfi
napf. externi portdl (dnes provozovany na adrese http://www.mkcr.cz/). Ostatni aplikace (napf.

spisova sluzba GINIS), které spadaji do této kategorie, budou v pfipadé potreby reseny standardnimi
prostfedky fizeni IT MK. Témito prostfedky je minéno predevsim identifikace potfeby na novou
aplikaci ,resp. modernizaci stavajici zastaralé verze, vypsani otevieného vybérového fizeni, realizace
projektu, pfijem sluzeb a vyhodnocovani kvality sluzby atd.

Dale napf. poskytovani statistik a dat minimalné z agendovych systém( je pro praci manazerd
MK ,resp. podfizenych organizaci klicovou slozkou, protoZe jinak nemaji relevantni informace pro
svou praci a agendy jsou fizeny bez spravnych informaci, tedy spiSe metodou pokus omyl a neni
mozné hovofit o systematické ¢innosti a feseni klicovych probléma.
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Pro fadnou praci vramci celého rezortu je pak nutné propojit data z MK a alespon vybranych
klicovych podfizenych organizaci. Bez tohoto propojeni bude vidy moiné provadét manaZerské
rozhodovani pouze lokélnich problém{ jednotlivych organizacnich sloZek rezortu, ale nikdy nepUjde o
systémové fizeni problém rezortu jako celku, které je tolik potfebné a dlouhodobé nerfesené.

Co nejdfive je treba zavést integrovanou digitdlni platformu narodniho kulturniho dédictvi,
prostfednictvim které budou sjednocena dilezitd data tak, aby tato mohl slouZit k tvorbé
inovativnich datovych produktd.

6.7.3 Oblast konsolidovaného rizeni datovych zdroju

Klicovy potencial zlepSeni situace digitalizace narodniho kulturniho dédictvi predstavuje predevsim
zachyceni aktualnich trendd: internetu v chytrych telefonech, cloud computingu, velkych dat,
socidlnich siti a internetu véci. Prostfednictvim narodni digitdlni platformy bude moZno vytvofit
sjednoceny datovy prostor, v jehoz ramci bude mozno kombinovat datovou spravu, vyuziti dat,
datovou analytiku a reporting. Sjednocend datova zakladna pak povede na jedné strané k
radikdlnimu zvyseni efektivity, zrychleni a zpfesnéni manazerského rozhodovani na strané jedné a k
moznosti poskytovani novych vysoce inovativnich datovych produktd pro vyuZiti aktualnimi
technologiemi a tim i ke zvySeni marketingového potencidlu narodniho kulturniho dédictvi.

6.7.4 Oblast doplnkovych aplikaci

IT MK provozuje aplikace pro podporu béznych nebo naopak specifickych vécnych potreb uzivatel(.
Tyto aplikace nejsou disledné fizené, neni jasné, které aplikace se jesté pouzivaji a které nikoli a neni
ani zfejmé, jak moc jsou uzivatelé spokojeni s jednotlivymi aplikacemi. Lze ocekdvat, Ze spokojenost
s fadou z nich je velmi nizka.

6.7.5 OblastIT podpirnych systémii

Mezi podplirné systémy feSené na Urovni strategie patfi aplikace pro podporu ekonomiky (ucetnictvi)
a personalistiky, ddle groupware (intranet a e-mail). Ostatni organizace rezortu si fesi intranet a e-
mail svymi silami. Provoz ekonomiky a personalistiky feSi MK a podfizené organizace rezortu zcela

samostatné.

Typ Nazev Zkratka
Provozni IS

svazbami na | Persondlni informacni systém OKbase
ISVS

Provozni IS Ekonomicky informacni systém EIS JASU
bez vazby na | Dochazkovy a pfistupovy informacni systém AKTION
ISV . v g , s

SV5 Systém pro centralni fizeni tiskovych sluzeb SafeQ

Tabulka 11: Pfehled podpurnych IS MK
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6.7.6 Oblast integraci aplikacnich sluzeb

Na soucasny svét, ve kterém vznika obrovsky objem dat o kazdé osobé, ve kterém existuji moZnosti
zpracovani téchto dat a existuje moznost vyuZziti vysledkl pro manaZerské fizeni je IT MK naprosto
nepripraveno. IT MK je v oblasti integraci aplikacnich sluZzeb na zdkladni drovni a ma problém se
zajisténim dat pro zakladni statistiky v rdmci MK popf. podfizenych organizaci. Propojeni dat mezi
podfizenymi organizacemi je feSeno ad-hoc a obcas vibec. Propojeni dat mezi systémy, které vlastni
nebo provozuje IT MK je v podobné situaci. IT MK neni prakticky schopno plnit uzivatelské poZzadavky
na integraci systém a dat, tak jak prichazeji a uzivatelé je potrebuji.

Mezi prakticky nefungujici integrace patfi i zajisténi integraci s externimi organizacemi jako jsou napf.
zakladni registry.

6.7.7 Oblasti spravy licenci

IT MK ma velké mnozstvi licenci, u nékterych je jasné, jak a kdo je pouzivd, u nékterych to zfejmé
neni. IT MK nema nastaveny proces pro spravu licenci véetné jejich ndkupu. Neni tak jasné, jak moc
efektivné jsou vynakladané prostiedky na ndkup licenci. V soucasné chvili probihd na MK pfiprava
SAM auditu licenci Microsoft, mimo jiné pomoci ndstroje spole¢nosti Alvao. Cilem je mit zmapovany
pocet uzitych licenci, pocet pfipadné nutnych licenci k nakupu a nastaveni procesu s cilem provadét
pravidelny softwarovy audit dle vladni vyhlasky.
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7 Navrh budouciho stavu

7.1 Poslani a vize ICT

Informatika a informacni technologie jsou discipliny, bez kterych jiz neni mozno plnit Ukoly dané
legislativou rezortu. Pfes svoji nezbytnost je vSak informatika disciplinou servisni, umoziujici plnit
primarni Ukoly vyplyvajici z poslani MK jakoZto rezortu verejné spravy.

Uvadéné vize a strategie jejich naplnéni jsou plné v souladu s informacdni strategii statu a rozvojem
eGovernmentu, a to nejen v oblastech legislativy, koncepce, architektury a standard(, ale téz v
oblastech mezirezortni kooperace a financovani chodu statu.

V rezortu MK je tak poslani informatiky nasledujici:

e Zajistit informacni podporu elektronizace a zefektivnéni vykonu agend a sluzeb, které rezort
vykonava v ramci verejné spravy a sluzeb pro svoje klienty, at uz plné elektronickych, ¢i
poskytovanych s podporou elektronizace.

e Zajistit dlouhodobé fizeni informacnich systém( a poskytovani jejich sluZzeb v souladu
s legislativou i s technickymi a architektonickymi principy eGovernmentu jak v CR, tak v rdmci
mezinarodni interoperability.

e Poskytovat ndstroje pro fizeni rezortu na zakladé moznosti vcéasného, hromadného
zpracovani informaci a udaja.

e Poskytovat prostfedky pro ochranu a zabezpeceni rezortem zpracovavanych udajl, informaci
a poskytovanych sluzeb.

e Vyhledavat a pfipadné realizovat nové zpUlsoby zpracovani informaci vyplyvajicich z rozvoje
informatizace.

e Poskytovat rezortu i zbytku verejné spravy sluzby informaéni spole¢nosti plynouci z agend,
jez rezort vykonava, a to se zachovanim vyznamné bezpecnosti a také kvality poskytovanych
sluzeb.

e Ridit vdlouhodobém méfitku kvalitu informaénich sluzeb a informaénich systéma
provozovanych rezortem a jeho orgdny verejné moci.

e Rozvijet moderni elektronické sluzby pro klienty.

Uvedené poslani informatiky rezortu MK musi byt napliiovano efektivné, bez zbyteénych nakladu
avSak umozZiujici poskytovani sluzeb obcanim v kvalité srovnatelné s kvalitou béZznou v komercni
sféfe a oblasti verejnych sluzeb statl Evropské unie.

Oblast informacnich a komunikacnich technologii rezortu MK (dale jen ICT MK) je bezesporu klicovou
oblasti &innosti rezortu. Rizeni ICT je tak samostatnou oblasti, kterd musi byt pfipravena na stale
Castéjsi zmény v oblasti legislativy, podfizenych organizaci a trendd v oblasti technologii a sluzeb ve
svété informatiky.
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V nasledujicim obdobi musi byt oblast ICT fizena zplsobem, ktery je procesné orientovany, zvlada
stdle rostouci komplexitu poskytovanych IT sluzeb, zohledriuje rozpoctové moznosti rezortu a
zajistuje poskytovani svych sluzeb a efektivné a pozadované kvalité.

Vzhledem k rozsahlosti nékterych zamér( Ize predpokladat vznik poZadavk( na rozsiteni stavajiciho
personalniho kryti a navyseni mzdovych prostfedkll bud na OIT MK nebo u dotéenych podfizenych
organizaci. Veskeré poZadavky podfizenych organizaci odlvodnéné ,Strategii ICT“ budou
vyporadavany vyhradné po projednani mezi odborem informacnich technologii a oddélenim PO.

V predchozi kapitole je uvedeno zhodnoceni stavajici situace ICT MK. Zde popisujeme cile a oblasti,
které jsou soucasti fizeni ICT a musi byt dlouhodobé pokryvany. V nasledujici kapitole jsou pak
predstaveny strategické projekty vedouci k dosaZzeni planovanych cilll a orientacni ¢asohovy plan
jejich realizace.

7.2 Cile

7.2.1 Obecné cile

Nize definované cile jsou spolecné pro vsechny organizace rezortu MK. K dosazeni téchto cild muze
byt vyuZito synergii jednotlivych organizaci rezortu v oblasti informacnich technologii. Naplnéni
jednotlivych cild je do jisté miry zavislé na specificich jednotlivych organizaci a legislativnich
poZadavcich, a to zejména v oblasti zdkona na ochranu osobnich udajd. Z téchto divoda zavisi na
kazdé organizaci, jakym zplsobem bude obecné cile plnit a soucasné jaké vlastni konkrétni dil¢i cile si
v oblasti IT definuje.

e Obecny cil 1. IT podpora naplfiovani podstaty funkce spravované organizace — zajisténi
provozni stability vSech systémd.

e Obecny cil 2. Efektivni fizeni sluzeb, standardizace tizeni sluzeb (ITIL, TOGAF).

e Obecny cil 3. Snizeni celkovych nakladd.

e Obecny cil 4. Zajisténi kybernetické a informacni bezpecnosti.

e Obecny cil 5. Konsolidované fizeni IT projekt(.

e Obecny cil 6. Zajisténi kontinuity sluzeb.

e Obecny cil 7. Soulad s poZadavky E-Governmentu.

e Obecny cil 8. Konsolidovana prace s daty prostfednictvim integrované platformy tak, aby bylo
vyznamné zkvalitnéno manaZerské rozhodovani, zvySena provozni efektivita a umoznén vznik
novych datovych produkt

e Obecny cil 9. Digitalizace narodniho kulturniho dédictvi

e Obecny cil 10. Pfistup k integrované platformé a vesSkerym internim informacim pomoci
mobilniho zafizeni v ,terénu”. Propojeni a provazani veskerych informaci tak, aby bylo mozné
zdokumentovani a nasledna implementace podklad( online pfimo do systému.

e Obecny cil 11. Podpora vyzkumu a vyvoje

e Obecny cil 12. Efektivni rozhodovani a planovani
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7.2.2 Dilcicile

Tyto cile definuji jednotlivé dilci strategie, které vSak musi byt v souladu jak s obecnymi cili, tak
zakladnimi principy.

7.2.2.1 Cile Fizeni ICT

7.2.2.1.1 Soulad s legislativou

Rezort MK se musi pfivykonu svého uradu fidit fadou legislativnich norem, které urcuji co je
pfedmétem jeho ¢innosti a co musi zajistovat. Tyto normy jsou doplnény radou dalSich obecné
platnych norem naptiklad z oblasti ekonomické evidence, spravniho rfadu a téz oblasti informacnich
technologii.

vvvvvv

legislativou. Kromé dulsledného dodrZzovani a zavadéni opatieni, které zakony vyZaduji, je nezbytné
kontrolovat a zajistovat aby nedochéazelo k zavadéni opatfeni, kterd zakon nevyZaduje a nejsou ani
disledkem dalsich (napfiklad internich) poZzadavkl rezortu a tak v kone¢ném disledku jsou plytvanim
prostiedky danového poplatnika ¢i dokonce mohou byt v kontradikci s nékterymi pravnimi normami.

Soulad s legislativou je tak nezbytnym predpokladem dosazeni obecného cile ,Zajisténi provozni
stability vsech systémQ“ vyplyvajicim s koncepcniho cilového a véasného planovani zmén v reakci na
zmény legislativni a predpisové zdkladny. V oblasti legislativy tykajici se ochrany zpracovavanych
informaci je dosazeni souladu vychozim krokem pro dosazeni cile ,Zajisténi kybernetické a
informacni bezpecnosti®.

7.2.2.1.2 Podpora ¢innosti MK a rizenych organizaci

Zakladnim cilem fizeni ICT je zajistit poskytovani sluzeb zoblasti informacnich technologii
pracovnikim vécné odbornych uUtvari MK a tam, kde je to vhodné a moiné téz pracovnikiim
podrizenych organizaci. Sluzby musi byt poskytovany tak, aby uspokojovaly poZadavky uzivatel( pIné
avsak efektivné.

Poskytovani sluzeb ICT vrozsahu a kvalité odpovidajici relevantnim pozadavkim uZivatel( je
zakladem efektivniho fizeni, soucasti obecného strategického cile ,Efektivni Fizeni sluzeb,
standardizace fizeni sluZzeb”. Navic poskytovdni relevantnich, tj. téZ ne nadbytecnych sluzeb je
nutnou podminkou naplnéni obecného cile ,Snizeni celkovych nakladd”.

7.2.2.1.3 Optimalizace nakladt
Vlastni fizeni ICT musi kromé cile uspokojeni pozadavk( uZivatell téZ reflektovat naklady spojené
s vybudovanim a provozem odpovidajicich IT sluzeb.

Rizeni ICT tak musi neustdle vyvijet snahu optimalizovat ndklady a vytvafet rovnovdhu mezi
pozadavky na sluzby IT a spotfebu zdroji na jejich realizaci.

Optimalizace ndklad na drovni fizeni ICT, nasledovdna optimalizaci ndkladl v ramci dilcich
realizacnich a provoznich projektd, je stéZzejnim nastrojem pro dlouhodobé snizovani nakladd. Je tak
pilifem dosaZzeni obecného cile ,,Snizeni celkovych nakladi”.
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7.2.2.1.4 Optimalizace architektury

Sluzby ICT jsou poskytovany v prostiedi neustéle se vyvijejicich poZzadavkd uZivatell a v dynamickém
prostiedi moZnosti novych technologii pro jejich realizaci. Aby sluzby vidy efektivné plnily na né
kladené poZadavky, je nezbytné zajistit pribéznou a dlouhodobou optimalizaci architektury sluzeb.

Optimalizace architektury sluzeb ICT je také jednim z daleZitych nastrojl optimalizace nakladl a
nastrojem napomahajicim jasnému vymezeni kompetenci mezi uzivateli a poskytovani sluzeb.
V konec¢ném dlsledku tak ma dopad na naplnéni fady obecnych cil(, zejména na ,Zajisténi provozni
stability viech systémd“ a ,Konsolidovaného Rizenf IT projekt(i“.

7.2.2.1.5 Standardizace
Standardizace ve smyslu vyuZivani oborovych standardl a vydavani vlastnich vyZadovanych
standardu je klicovym nastrojem normalizace poskytovanych sluzeb ICT. DodrZzovani standardl vede
ke snadnéjsimu fizeni sluZeb, zlepseni kvality jejich realizace a provozu a v kone¢ném dusledku ke
shizeni spojenych nakladd.

Cilem standardizace je dlouhodoba udrzba a rozvoj standardl v oblasti ICT a jejich dUsledného
vyzadovani v ramci rezortu a od spolupracuijicich tfetich stran.

Standardizace je zdkladnim kamenem dosazZeni cile , Efektivniho Fizeni sluzeb, standardizace tizeni
sluzeb” a predpokladem dosaZeni cil(i provozni stability a konsolidovaného fizeni IT projekt(. Navic je
standardizace kli¢ovou polozkou kvality poZzadavkl v rdmci vybérovych fizeni.

7.2.2.1.6 Controling
Rizeni procesd ICT MK musi byt doplnéno o efektivni mechanismy controllingu, které pro kazdou
¢innost stanovi role a harmonogramy realizace, kontroly a evaluace.

7.2.2.2 Cile v oblasti koncovych zarizeni

Cilem strategie koncovych zafizeni je optimalizovat cely Zivotni cyklus koncovych zafizeni a zajistit, Ze
proces zajisténi koncovych zafizeni bude i naddle hladce fungovat. Z obecnych cilG tato strategie
napliuje cile snizeni celkovych nakladu a zajisténi kybernetické a informacni bezpecnosti.

Strategie koncovych zafizeni se zabyva technikou, kterou k vykonu své Cinnosti pouZiva uZivatel
informacniho systému a kterou je vyhodné centralné fidit. Mezi koncova zafizeni, na ktera se
vztahuje strategie, budou zahrnuty:

e osobni pocitace nebo termindly véetné periferii (zobrazovac, kldvesnice, mys),
e prenosné pocitace (notebooky),

e vystupni zafizeni — tiskarny (osobni i sitové),

e vstupni zafizeni — scannery (osobni i sitové),

e mobilni zafizeni (tablety, chytré telefony).

Mezi koncova zafizeni uZivatele nejsou zahrnuty pro potteby této strategie pevné stolni telefony.

Koncova zafizeni jsou strategii fizena v rdmci celého Zivotniho cyklu. Zivotnim cyklem zafizeni se
rozumi:

e vybér hardware a nakup zafizeni,
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e evidence hardware,

e instalace zakladniho operacniho systému,

e instalace aplikacniho programového vybaveni,
e evidence software,

e sprava zafizeni a software v pribéhu provozu,
e (drzba a opravy

e vyfazeni z provozu, likvidace.

7.2.2.3 Cile v oblasti systémovych sluzeb

Cilem v této oblasti je efektivni fizeni a provozovani systémovych sluzeb rezortu MK tak, aby bylo
mozné témito sluzbami podporovat provoz aplikaci MK, pripadné i vybranych podfizenych organizaci.

Strategie v oblasti systémovych sluzeb pokryva nasledujici ¢asti:
e Adresatové sluzby (Active Directory)
e Certifika¢ni autorita
e Elektronicka posta (MS Exchange)
e |dentity management
e Antivirovy a antispamovy systém
e Systém pro evidenci IT majetku (HW, SW)
e Sprava stanic a SW

e ServiceDesk
7.2.2.4 Cile v oblasti sitovych a hlasovych sluzeb

Cilem v této oblasti je vybudovani jednotné komunikacni infrastruktury rezortu MK tak, aby bylo
mozné po této infrastrukture efektivné provozovat jednotlivé aplikace organizaci rezortu MK. Pro
naplnéni tohoto cile je potfebnd infrastruktura rozdélena do nasledujicich oblasti:

e Komunikacni infrastruktura
e Sitové sluzby
e Monitoring

e Bezpecnost sitovych a hlasovych sluzeb
7.2.2.5 Cile v oblasti HW infrastruktury a datovych center

Hlavnim cilem strategie v oblasti datovych center je revitalizace technologie 2 datovych center
rezortu MK idealné budovanych v modelu private cloud nebo vyufZiti sdilenych datovych center statni
spravy.

Pro tyto Ucely je strategie rozdélena do nasledujicich ¢asti:

e Datova centra — zabyva se datovymi centry z hlediska technické pfipravenosti lokality a sall
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e Infrastruktura datovych center — zabyva se IT infrastrukturou, tedy vybavenim datovych
center

Popis cilového stavu je popsan v jednotlivych bodech samostatné.
e Datova centra
e Infrastruktura DC
e Databazova vrstva
o Diskova vrstva
o Aplikac¢ni a prezentacni vrstva
e Virtualizace
e Centralni zalohovani
e Klasifikace dostupnosti sluzeb DC

e Monitoring
7.2.2.6 Cile v oblasti integrované platformy rizeni dat

e Zavedeni platformy

e Katalogizace dat

e Pilotni datovy produkt

e Architektonicky model SDDO
e Provozni model SDDO

e Portfolio inovativnich datovych produktd na bazi prediktivnich analyz
7.2.2.7 Cile v oblasti aplika¢nich sluzeb

Cile strategie v oblasti aplikacnich sluzeb vychazi z obecnych cila IT MK, které jsou urcujici pro dalsi
kondni v oblasti IT. Pro strategii v oblasti aplikacnich sluZzeb jsou urcujici pfedevsim cile:

e  zajisténi provozni stability vSech systémd,

e snizeni celkovych naklad(,

e  zajisténi informacni bezpecnosti,

e priprava prostiedi a sluzeb pro OVR na modernizaci agendovych IS a dalsich ICT sluzeb MK a
podfizenych organizaci.

Hlavnim cilem strategie v oblasti aplikacnich sluZzeb je zajisténi aplikaéni podpory specifickych

vécnych potreb jednotlivych organizaénich celkli MK a celého rezortu. Cile v oblasti aplikacnich sluzeb

jsou délené do zakladnich kategorii, které tvofi kompletni oblast aplikacnich sluzeb:

e Cile v oblasti naplnéni IT potieb vécnych agend — IT jednotlivych organizaci bude schopné
planovat a dostatecné rychle plnit potfeby vécnych agend MK vietné agend podfizenych
organizaci.

48



Cile v oblasti naplnéni IT potfeb prifezovych procesti agend a sdilenych komponent —
organiza¢ni jednotky napfi¢ MK budou mit informacni podporu pro spolecné/prifezové
procesy a budou vyuZivat pro své aktivity sdilené komponenty (napr. portdl oteviena kultura,
platforma pro sdileni dat). Aplikace, které patti do této kategorie, pIni poZzadavky uZivatell na

vvvvv

Cile v oblasti dopliikovych aplikaci — IT oddéleni jednotlivych organizaci bude schopné
planovat a dostatecné kvalitné (rychle a spravné) plnit potfeby jednotlivych sekci, odbor( a
oddéleni na informacni systémy pro jejich specifické potreby. Doplikovymi aplikacemi se
rozumi takové, které pini pouze specificky poZzadavek pro urcitou skupinu uZivatell a které
nepatfi do jiné, zde jmenované, skupiny aplikaci.

Cile v oblasti IT podpirnych systéml — jednotlivé organizace rezortu budou mit zajisténé
podplirné systémy: ekonomiku, personalistiku, intranet a e-mail (groupware).

Cile v oblasti integraci aplikacnich sluzeb — zajistit, Ze rezort bude schopen integrovat své
aplikacni sluzby tak, jak si to vyzada vécna potreba.

Cile v oblasti spravy licenci — kazda organizace rezortu bude nakupovat a spravovat licence
podle standardniho procesu a bude pribézné optimalizovat pocet svych licenci a hospodarné
s nimi nakladat.

Obecnym cilem v oblasti aplikacnich sluzeb je pak dodrzovani standard( a architektury, které jsou

reseny v Casti strategie fizeni IKT a pribéiné posuzovani, zda neni ekonomicky vyhodné jednotlivé

aplikace presoutézit v otevieném vybérovém fizeni.

Cile strategie jsou popsany primarné pro MK, které vyuziva sluzby IT MK. Strategie pro ostatni

organizacni slozky rezortu jsou platné v obecnych bodech, pticemz kazdd podfizend organizacni

jednotka musi mit svou IT strategii, kterd je v souladu s IT strategii MK.

7.2.2.8 Cile v oblasti digitalizace

V oblasti digitalizace MK povaZuje za strategické nasledujici cile:

defragmentovat rozdilny institucionalni pfistup prosazovanim narodni strategie za Ucasti
vSech zainteresovanych subjektl, usilovat o konzistentni narodni politiku digitalizace
kulturniho obsahu;

ziskat nejvyspélejsi technologie digitalizace a orientovat se na perspektivni standardy
digitalizace, tvorbu metadat, on-line pfistupu a dlouhodobého archivovani;

integrovat digitalizacni aktivity vramci informaéni spole¢nosti a znalostni ekonomiky s
potiebami vzdélavani (studijni osnovy a programy vysokych skol), s potfebami védy, techniky,
inovaci, podnikani, cestovniho ruchu, kulturnich a kreativnich pramysld ad.;

resit problémy interoperability informacnich systéma pamétovych a fondovych instituci (dale
téz ,PFI“), a dale mezi sektorem PFI a sektory védy a vzdélavani a dalsimi, kde digitalni obsah
mUze proniknout;

urcit ukoly, které je tfeba na narodni Urovni fesit ve spojitosti s digitalizaci (napf. migraci
digitdlniho obsahu, jeho uchovavani, ochrana, nastroje vyhledavani, vyuzivani digitalniho
obsahu ve Skolach, fizené slovniky, tezaury, klasifikace, mnohojazyénad prezentace a
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dostupnost digitalniho obsahu, vyuziti digitalniho obsahu pro védu, vyzkum, inovace, pro
rozvoj sluzeb, pro cestovni ruch, pravni aspekty zptistupnovani digitalniho obsahu,
technologické aspekty ochrany digitalniho obsahu apod.)

e 7 pozice MK uchopit funkci kompetenéniho centra pro infrastrukturu jakozto narodniho
agregatoru a urcit mezi PFI komptenecni centra a digitalizacni pracovisté coby sektorovych
agregator( pro digitalizaci;

e nastavit procesy a vystupy digitalizace v souladu s principy a nastroji eCulture.

7.3 Zakladni principy

7.3.1 Princip centralizace

Snizeni nakladl na pofizeni a provoz informacnich technologii, neustalé zvySovani vykonu server( a

diskovych poli a soucasné rozsahly seznam pozadavk(l na konsolidace dat a funkcionalit nutné vedou

k zavedeni principu centralizace. Obecné lze definovat, Ze k centralizaci dochazi doposud pouze

v ramci jednotlivych organizaci. Prostfedky nejsou tedy sdileny jednotlivymi organizacemi rezortu.

V ramci rezortu MK je nutné odliSovat mezi jednotlivymi typy a rozsahem centralizaci, a to hlavné

z legislativnich a procesnich divodu:

Centralizace technologii v ramci celého rezortu

Vyuziti dostupnych kapacit informacnich technologii: sjednoceni a optimalizace poctu datovych
center, sjednoceni sitového prostredi a dalSich systémovych sluzeb, mize vést k celkovému
snizeni nakladl na provoz IT sluzeb rezortu.

Centralizace dat v ramci celého rezortu v rozsahu.

Legislativa, a to zejména v oblasti ochrany osobnich Udaji a sdruZovanim informaci doposud
nemusi umoZnovat cilenou centralizaci dat celého rezortu nicméné z hlediska vyuZiti dat k tvorbé
datovych produktd je pfimérend mira centralizace dat potrebna.

Centralizace technologii v ramci organizace.

Tento princip je dostatecné znamy a je dle ného postupovano. Jedna se zejména o virtualizace
existujicich systém0 a aplikaci a dalsi rozsifovani této technologie, sjednoceni datovych uloZist,
sjednoceni administrace a spravy systémda.

Centralizace aplikaci v ramci organizace.

K tomuto principu je nutné pfistoupit z dlvodu tlaku na uUsporu nakladl, zjednoduseni spravy
aplikaci a v neposledni radé také eliminaci lokalni aplikacnich uzl{.

Centralizace dat v rdmci organizace v rozsahu, ktery legislativa umoziuje.

Princip si vynucuji napt. pozadavky na statistiky (rozsah a pozadovana rychlost jejich zpracovani) a
nakladovost provozu necentralizovanych nebo oddélenych kooperujicich systéma.
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7.3.2 Princip unifikace

Tento princip navazuje na princip centralizace. Zasadni ideou je sjednoceni procesu, pouzivanych
technologii a definice odpovidajicich standard(l. Nejednd se pouze o standardy technologické a
procesni, ale také o normalizaci vstupl a vystupl aplikaci a systém(. Tento princip ma za ukol
stabilizovat a zprehlednit IT prostfedi a soucasné snizit ndklady na jeho provoz pfi zvyseni
bezpecénosti.

7.4 SpolecCné teze

Zpusob fizeni ma vést k naplnéni nasledujicich tezi odvozenych z jednotlivych strategickych a diléich
cil:

e Jsou definovany metriky pro hodnoceni kvality, spolehlivosti a bezpe¢nosti souboru ICT.

e  Sluzby souboru ICT pokryvaji 100 % narokd, které jsou na né kladeny.

e  Sluzby souboru ICT jsou nasazovany synchronné se zménami pfislusné legislativy.

e Maximalné jsou sdileny informace tak, aby se plné vyuzilo sluzeb a moznosti ICT. Minimalizuje se sbér
jiz potizenych informaci (zejména od klientd).

e Jsou definovany role odpovidajici funkénimu zarazeni uzivatel(.

e Kazdy uZivatel ma disponibilni takové sluzby ICT, které odpovidaji jeho roli

e Je zavedena a podporovana bezpecnostni kultura rezortu.

e Jsou zavedeny bezpecnostni politiky véetné dalSich odpovidajicich standard(i a jejich dodrZovani je
dlsledné vyZzadovano.

e Integracni platforma sjednocuje potfebna data s ohledem na potreby aplikaci a datovych produkt(

e Aplikace jsou optimalizovany z hlediska uZivatelské pfrivétivosti (jednoduchost ovladani, grafické
rozhrani).

e Soubor ICT je budovan jako otevieny a transparentni.

e Informacni systémy jsou maximalné zabezpecleny proti ztraté ddvérnosti, integrity, dostupnosti a
nepopiratelnosti pouzitim technickych, systémovych, procesnich, personalnich a administrativnich
opatreni.

e Cena za pofizovani a provozovani ICT je pfiméfena s ohledem na rozsah a kvalitu poskytovanych
sluZeb. VyuZivani a provozovani ICT je hospodarné a Setrné ke statnimu rozpoctu.

e Provoz a rozvoj informacnich systémd je moderné tizen a je budovan nebyrokraticky pomoci ICT
expertd.

e Informacni systémy odpovidaji vcase a prostoru aktudlnim trenddm technologickym,
architektonickym a bezpeénostnim.

o Je perfektné vyfesSena legislativa upravujici nakladani s informacemi.

e Informacni systémy funguji s maximalni spolehlivosti, dostupnosti a bezpecnosti, nemaji datové
duplicity (nebo jiné podstatné nedostatky), optimalné sdili data uvnitf i vné rezortu.

eV plném rozsahu je zavedena funkéni a moderni elektronicka komunikace a plné se vyuziva legislativni
prostor pro elektronicky obéh dokumentu.

e  Cely Zivotni cyklus vsech prostfedkl ICT od pofizeni pfes provoz, udrzbu, obnovu, aktualizaci az po
likvidaci je definovan a efektivné fizen. Ciselniky a registry jsou kompatibilni s ¢iselniky ISVS. Data v
nich nejsou duplicitni ani nICTerak nekonzistentni a vyjadfuji informace o realném stavu.

e  Uzivatelé rezortu MK jsou pribéziné skoleni a je udrZovana odpovidajici Uroven znalosti potfebnych
pro efektivni vyuzivani veskerych funkci/sluzeb, které jim soubor ICT nabizi.

e Smluvni vztahy mezi dodavateli a organizacemi rezortu MK jsou jednoznacné definované a resi veskeré
predvidatelné konflICTni stavy.
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e Cerpané IT sluiby jsou dostate¢né detailné popsany v ramci katalogu sluzeb (viz predchazejici bod)
jehoz cilem je udrzet informace o poskytovanych sluzbach a jejich parametrech.
e Je vytvoren systém pro trvalé sledovani kvality ¢erpanych IT sluzeb.

7.5 Nastroje k dosazeni cilu

7.5.1 Rizeni sluZeb

Sluzby je tfeba ridit po celou dobu jejich Zivotniho cyklu. Sluzby mohou mit rlizné podoby a formy,
zakladni principy jejich Fizeni jsou spolecné pro viechny typy sluzeb. Podminkou pro Fizeni sluzeb je
sestaveni a udrZovani katalogu sluZeb a ktery bude obsahovat informace o vSech provozovanych a
pfipravovanych sluzbach. Informace ke kazdé sluzbé bude obsahovat aktudlni informace, parametry,
status, rozhrani a zavislosti vSech dalSich sluzeb. V katalogu budou uvedeny jak sluzby nakupované od
dodavateld, tak sluzby poskytované ICT Gtvarem. K zajisténi kontroly kazdé sluzby bude jmenovan IT
garant odpovédny za IT oblast a vécny garant odpovédny za vécnou ndpli dané sluzby. V praxi se
jedna nejcastéji o vlastnika procesu.

Aktudlni stav a postup naplnéni strategickych cil( v oblasti fizeni ICT je definovan kapitolach 5 a 6.

Obecnym cilem v oblasti fizeni sluzeb je pak kontrola dodriovani poZzadovanych parametr(
jednotlivych sluzeb a pribéiné posuzovani, zda neni vyhodné jednotlivé sluzby revidovat nebo
presoutézit v otevieném vybérovém fizeni z divodd ekonomickych nebo funkénich.

7.5.2 Standardy

Jednim z dalSich nastroji jsou interni smérnice, normy, standardy a predpisy, které definuji jak
zpUsob realizovanych zmén v informacnim systému, tak ovliviiuji konkrétni fesSeni. Tyto smérnice a
standardy je nutno diky neustdlym zméndm pravidelné aktualizovat a z pohledu celého rezortu i
postupné sjednocovat. Soucasné je nutné do nich promitat zmény ve strategii a zohlednovat velmi
rychly vyvoj informacnich technologii.

Jedna se zejména o standardy pokryvajici nasledujici oblasti
- Bezpecnostni standard,

- Aplikacni standard,

- Dokumentaéni standard,

- Technologicky standard,

- Standard pro provozni prostredi.

Soucasti problematiky uplatnéni standardd budou odpovidajici metodiky, které definuji procesy
aplikace konkrétnich standardu.

7.5.3 Projekty

Jednotlivé projekty v ramci rezortu budou fizeny metodikou fizeni projektl MK, pfipadné nékterou

z bézné uzivanych projektovych metodik tak, aby pribéh procesu byl jasné popsan ve vsech svych

fazich. Timto bude docileno transparentnosti celého procesu projektu, bude ochranéna investice a
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zvysi se rovnéZz vykonnost realizace kazdého projektu. Zavedeni projektové metodiky je nutné pro
zajisténi koordinace soubéZznych projektd v ramci rezortu, ale i u projektld realizovanych rlznymi
organizacemi rezortu. ZpUsob a kvalita fizeni projektl odpovida i stanovené strategii na fizeni ICT a
IT sluzeb. Zejména pak na transparentnost a udrzitelnost daného projektu.

Aktudlné probihd projekt zavedeni jednotného zplsobu projektového fizeni v ramci Ministerstva
kultury.

7.5.4 Globalni architektura

Globalni aplika¢ni architektura definuje celkovy pohled na usporadani hrubé podoby IS. Jde o vizi
budouciho stavu, ktera zachycuje jednotlivé komponenty a jejich vzajemné vazby, obsahuje zakladni
stavebni bloky, kde blok predstavuje mnozinu informacnich sluzeb, které slouZi pro podporu jednoho
nebo vice procesl. Je koncipovana tak, aby jednotlivé organizace rezortu byly pfipraveny na spolecné
projekty s dopadem do IS.

Jednotlivé organizace ve stavajicim stavu nemaji architekturu obdobnou a tento stav je potieba
narovnat. V prvni viné na globalni drovni. Jednotlivé dil¢i oblasti architektury by pak mély byt
typologicky obdobné scilem je postupné sjednocovat a normalizovat tak, aby bylo dosazeno
strategickych cil( nejen v rdmci jednotlivych organizaci, ale rovnéz v ramci celého rezortu.

Koncept architektury vychazi zjiz vyse uvedenych principll centralizace datové zakladny a SOA
architektury. Tato architektura predpoklada:

e Integrovanou digitalni platformu pro spravu dilezitych datovych zdrojd

e Centralizovanou aplikaéni vrstvu nad integrovanou digitalni platformou s nezbytnou
vypocetni kapacitou

e Robustni datovou sbérnici pro vyménu informaci,

e Dostatecné vykonnou infrastrukturu pro vSechny uvedené vrstvy,

e Prezentalni uZivatelskou vrstvu.
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Obrazek 2 Model SDDO zaloZeny na praci s velkym objemem dynamickych dat

Cilova architektura je postavena nad dostatecné zajiSténymi backend sluzbami, které
zprostredkovavaji své funkcionality ostatnim komponentam a systému prostfednictvim vykonné ESB
sbérnice. Ta soucasné fidi provoz poskytovanych sluzeb a tok vSech informaci mezi jednotlivymi
systémy.

Aktualni nedostatky nutné k nasazeni globalni architektury:

- Neni zajisténo jednotné centrum fizeni ICT v rdmci rezortu.

- Neexistuje sdileni komponent v ramci rezortu.

- Kazdy ICT utvar odpovida za spravované sluzby vlastni organizace.

- Vyse uvedena architektura neni nasazena ve vsech archaizacich rezortu.

| pres vySe uvedend fakta je uvedena architektura zdvazna pro jednotlivé organizace. Pfipadné dalsi
sdileni sluzeb a dat Ize nasledné realizovat propojenim jednotlivych ESB rozhrani nebo sdilenim
funkcnich komponent.

Detailni popis fungovani je uveden v kapitole Strategie v oblasti aplikacnich sluzeb.

7.6 Oblasti reseni

7.6.1 Strategie rizeni ICT Ministerstva kultury
Oblasti Feseni Fizeni ICT jsou vdneSni dobé oblasti Cinnosti, které musi zabezpecit, jakakoliv
organizace, jejiz ¢innost se zdsadné opira o vyuzivani informacnich a komunikacnich technologii.

Organizace se vsak mohou lisit v intenzité, efektivnosti a kvalité pokryti dil¢ich oblasti s ohledem na
potfeby a schopnosti, Casto uréené vnéjsimi okolhostmi jako jsou napfiklad nedostatek zdrojl
financnich ¢i odbornych.
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7.6.1.1 Strategické planovani

Strategické pldnovani predstavuje soubor Cinnosti, které jsou potfebné ke stanoveni zakladniho
ramce zvladnuti oblasti ICT v rdznych ¢asovych horizontech.

S ohledem na servisni povahu vyuzivani ICT v ramci Uradu, jej neni moZno provadét bez znalosti
strategickych plan( rezortu jako celku. Na druhou stranu, nékteré ze strategickych konceptl v oblasti
ICT mohou inspirovat ¢i prerst ve strategické koncepty rezortu.

Strategické planovani je pribéznou cinnosti, ktera cyklicky Usti ve zpracovani strategie v oblasti ICT, a
to s mirou detailu v zavislosti na jeji casové charakteristice jinymi slovy kratkodobé strategie musi byt
konkrétnéjsi nez dlouhodobé.

Planovani je cinnosti, ktera je pracovni naplni nejvyssiho vedeni ICT na Urovni naméstkd a reditell. Je
to vSak ¢innost nemyslitelnd bez odpovidajicich informaci od pracovnik(l povérenych pokrytim dil¢ich
oblasti fizeni ICT a SirSiho vedeni organizace reprezentujiciho uZivatele poskytovanych sluzeb ICT.

7.6.1.2 Rizeni architektury

Rizeni architektury je pomérné moderni oblasti ¢innosti, které jsou soudasti fizeni ICT moderni
organizace. Novost nespociva pfimo vtom, Ze problémy z oblasti architektury nebyly feseny, ale
spociva ve vymezeni architektury jako samostatné discipliny svym zplisobem presahujici hranice ICT
smérem k procesiim a ¢innostem, které jsou hlavni naplni prace rezortu.

Dnesni, jiz znacné propracované ramce, fizeni architektury se shoduji na trojici architektur, které
musi organizace znat a udrZzovat. Jedna se o

e architekturu technologické infrastruktury,

e architekturu informacnich systému (zahrnujici architekturu aplikaci a architekturu datové
zakladny),

e datova architektura jako separatni pfistup - dllezitéjSi nez vlastni aplikace - je dynamickym
akceleratorem organizacni efektivity

e architekturu pfedmétné cinnosti organizace zaloZené na datech a sluzbach, jez je zakladem
pro navrh vyse uvedenych architektur.

Zejména posledni ze jmenovanych architektur pak presahuje rdamec typicky feseny v oblasti ICK. Na
druhou stranu, je nejc¢astéji tato oblast nejhure fizena a formalné popisovana.

7.6.1.3 Bezpecnost

Oblast bezpecnosti v fizeni ICT je oblasti, jejiz specifikum je ddno tim, Ze problematika bezpecnosti se
prolind vSemi oblastmi ICT a podléha Fizeni bezpecnosti celé organizace.

V oblasti bezpecnosti vznikla v pribéhu minulych let nepreberna fada standardd, doporuceni a
metodik jejiho fizeni. Oblast je tak v dasledku pokryvana pracovniky se specifickou znalosti
problematiky.

Zakladnimi koncepty fizeni bezpecnosti jsou ,Bezpecnostni strategie” a ,Bezpecnostni politika“.
Prvné jmenovany koncept ur€uje pristup k zajisténi bezpecnosti, druhy koncept pak zavadi soubor
pravidel k naplnéni strategickych bezpecnostnich cil(. Strategie a politika je doplnéna analyzou
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bezpecnostnich rizik a navrhu zmirfiovani jejich dopadu. VSechny tfi koncepty se vzdjemné ovliviuiji,
musi byt v souladu s obdobnymi koncepty bezpecnosti organizace a jejich stanoveni je jednim
z hlavnich tkolt fizenf ICT.

7.6.1.4 Projektové rizeni a rizeni kvality

V kontextu moderniho Ffizeni ICT jsou provadéné c¢innosti v dlsledku pokryti oblasti ICT strukturovany
do logicky konzistentnich jasné vydélitelnych celkd — projektd. Projekt je soubor ¢innosti, ktery ma
definovany cil a pfedmét, kterého se ma dosahnout (rozsah). Ma definovany rozpocet, pfidélené
zdroje a Casova omezeni (harmonogram). Kazdy projekt ma také odpovédnou osobu za jeho realizaci.

Struktura projektl je pak nastrojem pro fizeni ICT s jasnymi ekonomickymi, ¢asovymi a obsahovymi
metrikami.

Nad ramec realizace jednotlivych projektl je nezbytné zajistit jejich vzajemnou koordinaci a reseni
nesouladd. Pokryti této problematiky je pak feSeno specializovanym projektem zpravidla
oznacovanym jako systémova integrace.

Nedilnou soucdsti projektového fizeni je tizeni kvality, jejimz cilem je kvantifikovat aspekty
dodavaného projektu, tak, aby mohl byt sledovan soulad realizace projektu s jeho zdmérem, a to
méritelnym zplsobem.

7.6.1.5 Rizeni rozvoje

Rizeni rozvoje je Fizeni skupiny &innosti vedoucich k rozvoji (obecné zménam) ICT v dGsledku novych
pozadavkl. Je Uzce svazano s pribéZnou evidenci a spravou pozadavk( a tim s fizenim architektury a
(strategickym) planovanim.

Rozvojové cinnosti jsou téméf vyhradné realizovdny jako projekty a vétSinou jsou realizovany
smluvnimi stranami z divodu potreby dodatecné expertizy a doplnéni organizacnich a lidskych zdroja.
Pfesto vSak na strané organizace musi mit i rozvojové projekty svého odpovédného vlastnika a
nem(ze tato role byt predana tfeti strané.

Vystupy rozvojovych cinnosti musi byt pred jejich zaclenénim v ramci provozu akceptovany
jednoznacné prevzaty a nasazeny. Tim vyplyva potieba Fizeni akceptace a testovani, fizeni transferu
znalosti a fizeni migrace. Uvedené cinnosti jsou pak zpravidla provadény v kontextu daného
rozvojového projektu.

7.6.1.6 Zajisténi provozu

Rizeni provozu je fFizenim skupiny &innosti zajistujicich chod nasazenych informaénich a
komunikacnich technologii. | provozni cinnosti maji povahu projektd z hlediska jejich vymezeni,
odpovédnosti, fizeni zdroju a financi. S ohledem na jejich opakovatelnost, je smysluplné je formalnéji
vymezit a nazyvat je provoznimi procesy.

Provozni procesy ICT napfi¢ rznymi organizacemi maji velmi podobnou povahu a jsou vytvoreny
standarty metodik pro realizaci téchto procesu.

S ohledem na potiebu sledovani kvality provoznich procest je nezbytné vytvaret odpovidajici
nastroje fizeni kvality, typicky oznacovanych jako SLA (z anglického Service Level Agreement).
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Provozni procesy mohou byt zajistovany jak samotnou organizaci, tak i dalsimi stranami nebo
kombinaci obou pfistupd.

7.6.1.7 Smluvni zajisténi
Oblast smluvniho zajisténi pokryva ¢innosti pro fizeni projektl zajistovanych pravnimi subjekty mimo
organizaci. Z hlediska ICT se jedna zejména o

e Pfiprava vécnych podkladl pro vybérova fizeni v souladu s legislativou.

e Hodnoceni vécné a ekonomické relevance predloZzenych nabidek.

e Ucast na pripravé vécnych ¢asti smluv s dodavateli.

e Ucast na pripadnych vyjednavanich s dodavateli.

e Pfiprava a vymezeni smluvné pozadovanych SLA.

e Pfiprava a vymezeni vyZzadovanych standardu.

e Ucast pfi rudeni ¢ ukoncovani smluvnich vztahd.
7.6.1.8 Legislativni soulad

Oblast legislativniho souladu v ramci fizeni ICT znamena sledovani a zajisténi pozadavkl kladenych
zakonem na vyuzivani informacnich technologii. Nejedna se o legislativni pozadavky na pfedmétnou
¢innost ale obecné na informatiku ¢i informacni technologie. Prikladem mUze byt povinnost vyuZivani
registrl verejné spravy.

7.6.2 Strategie v oblasti koncovych zarizeni

7.6.2.1 Vybér hardware a nakup zarizeni
Zavedeny centralni vybér a ndkup zafizeni bude i nadale rozvijen. Do tohoto procesu budou zahrnuta
i mobilni zafizeni tak, aby byla umoZnéna jejich centrdlni sprdva a jednotnost.

Pfed zahdjenim vybéru zafizeni bude vypracovana studie, kterd shrne poZadavky aplikaéniho
programového vybaveni a nové technologické trendy. Vysledkem této studie bude uréujici smér pro
vybér typUl zafizeni s vyhledem na Ctyfi roky.

Napfiklad v oblasti pracovnich stanic budou posuzovany varianty nakupu osobnich poditacq,
virtudlnich desktopll nebo terminalovych pracovist. Souéasti posouzeni nejvhodnéjsiho reseni bude
vidy pilotni ovéreni vybrané varianty.

7.6.2.2 Evidence hardware

Cilem rozvoje evidence hardware je spojit potfeby majetkové evidence a potieby ICT. Soucasné
nedostatky jsou pfedevsim v oblastech

e zaneseni novych zafizeni do evidence majetku aZ po jejich fyzické instalaci,

e nevyuzivani jednotnych ciselnikl pro oznaceni zafizeni (naptiklad PC, pocitac¢, pracovni
stanice),
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e chybéjici vyrobni Cisla zafizeni v majetkové evidenci,
e informace o délce podpory zafizeni (zaruéni pozarucni servis).

Doplnénim majetkové evidence o vyse uvedené informace vznikne propojeny jednotny systém, ktery
dokdazZe v plné mife zajistit spravu zafizeni. V budoucnu bude moZné provazat evidenci majetku se
systémy fyzické spravy zafizeni.

’

Evidence a doplfiovani musi byt idealné zajiSténo pfimo na daném misté s pfimym pfistupem do
systému pomoci naskenovani nebo zadani kédu z daného zafizeni. Stejnym zpUsobem musi byt

7 s s

zajisténo zaddavani udrzby, oprav, pfesunu (stéhovani) a spravy poruch.
7.6.2.3 Instalace zakladniho operacniho systému, aplika¢niho vybaveni a sprava zarizeni

Stavajici prostfedky pouZité pro instalaci zakladnich operacnich systému, naslednou instalaci
aplikacniho programového vybaveni a spravu zatizeni budou shrnuty v systémovém projektu, ktery
formou hodnoticich kritérii posoudi jejich vlastnosti a doporuci jednotné feseni. Cilem systémového
projektu bude vybrat takové fesSeni, které jednim prostfedkem pokryje kompletni softwarovou
spravu zafizeni, tedy instalaci operacniho systému, instalaci aplikacniho programového vybaveni a
instalaci naslednych oprav systému nebo aplikace a umozni vlastni spravu zafizeni, véetné poskytnuti
vzdalené odborné pomoci uzivateli. Systémovy projekt musi posoudit také moznosti automatické
instalace, bez nutnosti zasahu pracovnika ICT, a to jiZz od zacatku Zivotniho cyklu zafizeni (instalace
operacniho systému).

Systémovy projekt muzZe pro rlizné typy zafizeni doporucit rlizné prostredky spravy. Napfiklad jeden
systém pro osobni pocitace, jeden pro terminalova pracovisté, jeden pro mobilni zafizeni.

Soucasti systémového navrhu bude také vytvoreni procesu testovani a navrh vlastniho testovaciho
prostiedi, které bude slouzZit k ovéreni standardizovanych konfiguraci ddle pouzitych pro instalace.

Na zakladé vystupu systémového projektu bude zpracovan projekt implementacni, ktery doporucené

feSeni zavede do prostiedi.

7.6.2.4 Evidence software

v v

Stdvajici evidence software bude rozsifena o proces pro Fizeni licencnich aktiv. Tento proces bude
pokryvat oblast spravy, evidence a fizeni nakupu softwarovych licenci. Zavedenim procesu budou
podchycena rizika:

e nakupu softwarovych licenci, které nejsou zapotrebi (vzhledem k poctu, verzi, funkcionalité,
nebo edici),

e stavu, kdyby byly vyuZivané licence, ke kterym nejsou zakoupené licenéni opravnéni,
e nejasné dokumentace softwarovych licenci,
e nakupu softwarovych licenci dle nevhodnych metrik.

Tento proces bude mit svého vlastnika zodpovédného za jeho spravu. Jedna se o osobu, kterd musi
disponovat znalosti v oblasti fizeni licen¢nich aktiv (znalost licen¢nich metrik, potfebné dokumentace
licenci apod.).
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Proces soucasné majetkové evidence software bude rozsiten o informace o verzi, edici, dobé
ukonceni platnosti a udrzby a o vazbu mezi software a fyzickym zafizenim.

Novy proces bude podporen systémem pro Fizeni licenci, jehoZ hlavnim ukolem bude
e fadné evidovat vSechny zakoupené licence,
e evidovat jednotliva zafizeni,

e on-line sledovat stav instalovanych licenci na zafizeni a porovndvat ho s pocty zakoupenych
licenci,

e spravovat Ciselniky zafizeni a software,
e sledovat vyuzivani software,
e zabranit instalaci neautorizovaného software.

Pfed zavedenim nového systému pro fizeni licenci zvazit moznosti vyuzit stejného nastroje, ktery lze
pouzit rovnéZz pro spravu software zafizeni (instalaci operacniho systému, instalaci aplikacniho
programového vybaveni a instalaci naslednych oprav).

7.6.2.5 Bezpecnostni opatieni vztahujici se ke koncovym zarizenim

Do kapitoly bezpecnostnich opatfeni je zahrnuta problematiky vyfazeni zafizeni z provozu a likvidace
a problematika bezpecnosti zatizeni a dat na nich uloZenych.

Bezpecnost ma vazbu na bezpecnostni politiku Uradu a na ochrannd opatfeni, plynouci z analyzy rizik
organizace. Z pohledu koncovych zafizeni jde predevsim o informacni aktiva na téchto zafizenich
uloZena. PoZadavky bezpecnostnich opatfeni budou shrnuta v systémovém projektu, ktery posoudi
rizné scénare plnéni opatfeni a doporuc¢i zmény procesl, pfipadné zavedeni procest novych,
popisujicich nakladani s koncovymi zafizenimi a daty na nich ulozenych. Pokud to bude nutné, bude
proces podporen technickymi prostiedky, jejichz doporuceni bude taktéZ vystupem systémového
projektu.

Samostatnou kapitolou bezpecnostni politiky je i nakladani s prenosnymi nosici informaci (CD-ROM,
USB disk), které vSak sami o sobé nejsou zafizenim. V pfipadé potieby budou do procesu vztahujicich
se ke koncovym zatizenim zaneseny také pozZadavky na tato prenosna zafizeni. Vlastni proces mlze i
zde byt podporen technickym prostfedkem.

7.6.3 Strategie v oblasti systémovych sluzeb

7.6.3.1 Adresarové sluzby (Active Directory)

Strategie v oblasti adresarovych sluzeb povede k takové konfiguraci AD, kdy bude kaZda organizace
rezortu MK pokryta vlastnim AD adresarem sjedinou AD doménou (s vyjimkou vybranych
podfizenych organizaci, kde je efektivnéj$i zafazeni do domény MKCR. Mezi témito adresafi bude
navazan adresarovy vztah davéry (obousmérny, transitivni).
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Sluzby AD budou zcela centralizovany do datovych center na dostate¢cném poctu kontrolér(
zajistujicich sluzby AD. Sluzby AD budou rozprostfeny mezi datovymi centry tak, aby umoznily plnou
geografickou vysokou dostupnost.

Datova struktura sluzby AD bude ¢lenéna do organizacnich jednotek tak, aby v maximalni mire
umoznila delegaci spravy datového obsahu sluzby.

V dlouhodobém horizontu (po roce 2015):

e  7vaiit vybudovani nového nebo pouZit néktery ze stavajicich adresard MK jako centralni
adresat, do kterého budou postupné migrovany veskeré identity, servery, pocitace, dalsi
objekty AD a integrované sluzby (napf. MS Exchange a dalsi) organizaci MK.

7.6.3.2 Elektronicka posta (MS Exchange)
Strategie v oblasti elektronické posty je takova, Ze kazda organizace rezortu MK bude pokryta vlastni

Exchange Organizaci. Exchange bude integrovan v AD adresafi pfislusné organizace.

Sluzby MS Exchange budou zcela centralizovany v datovych centrech a budovany s ohledem na
moznost rozsifitelnosti (velikost schranky, pocet uZivatelll apod.). Sluzby MS Exchange budou
rozprostifeny mezi datova centra tak, aby umoznily plnou geografickou vysokou dostupnost.

Pro pfijem posty zinternetu a odeslani do internetu budou organizace rezortu vyuzivat systém
postovnich bran, ktery poskytne zaroven prvni Uroven virové, spamové a malware kontroly (viz
strategie v oblasti sitovych a hlasovych sluzeb). Bude zvdZeno sjednoceni (centralizace) této
funkcionality pro cely rezort.

V dlouhodobém horizontu (po roce 2015):

e Spole¢né s budovanim nového AD adresarll organizaci MK bude vybudovan i novy MS
Exchange integrovany v tomto AD a nasledné v ramci migrace objektl budou preneseny téz
vSechny uZivatelské schranky a dalsi objekty MS Exchange.

7.6.3.3 Identity management

Strategie v oblasti identity managementu je takova, Ze o Zivotni cyklus uZivatelskych uctl organizaci
rezortu se bude starat IDM systém, pfimo napojeny na systémy oddéleni spravy lidskych zdroj
(personalnich oddéleni). Kazda organizace bude pouZivat vlastni systém, napojeny na jeji AD adresar.
IDM systém bude plnit pfedevsim nasledujici funkce (dle potreb dalsi):

e ZaloZeni uZivatelského Uctu a vyplnéni mandatornich atributl (na zakladé pracovniho
zarazeni, lokality apod.)

e Zarazeni Uctu do skupin pro ziskani pfistupl do aplikaci prislusejici danému pracovnimu
zarazeni (roli) metodou single sign on (SSO)

e Spusténi schvalovaciho procesu pro ziskani pfistupl do aplikaci

e Zafazeni UcCtu do skupin pro ziskani opravnéni k nakladani s klasifikovanymi informacemi
zpUsobem odpovidajicim pfifazené roli

e Vytvoreni Emailové schranky s poZzadovanymi parametry (limity apod.)
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e Zmeény v atributech uc¢tu béhem faze jeho existence (napf. zména jména, lokace, pracovni
pozice a €lenstvi ve skupinach apod.)

e Zneplatnéni Uctu pfi preruseni nebo ukonceni pracovnépravniho vztahu

e Smazani Uctu
Sluzby IDM nemusi byt bezpodminecné rozprostifeno mezi datovymi centry pro umoznéni plnou
geografickou vysokou dostupnost, ale musi byt zajisténo zalohovani dat.

V kratkodobém horizontu (do poloviny roku 2015):

e Probéhne analyza procesu a postupll Zivotniho cyklu uZivatelskych ucétl organizaci MK a bude
pfipraven projektovy zdmér moznych variant nasazeni IDM systému.

V dlouhodobém horizontu (konec roku 2015 a dale):

Zacne postupna implementace IDM v organizacich MK.

V souladu s rozvojem eGovernmentu a Jednotného identitniho prostoru urednikd Ize do budoucna
uvazovat také o rozsifeni IDM o:

e Napojeni IDM na JIP/KAAS

7.6.3.4 Antivirovy a antispamovy systém

Strategie v oblasti antivirovych a antispamovych systémul bude smérfovat k ochrané jednotlivych
vrstev sité:

e ochrana vsech serverl a pracovnich stanic
e ochrana mobilnich zafizeni
e ochrana postovnich systéml

e ochrana postovnich bran (komunikace s internetem) — popsano v jiné Casti strategie - viz
strategie v oblasti sitovych a hlasovych sluzeb

e pristup do internetu — popsano v jiné Casti strategie - viz strategie v oblasti sitovych a
hlasovych sluzeb

7.6.3.4.1 Ochrana servert a pracovnich stanic
Strategie v oblasti této ochrany bude zamérena na zvySeni zabezpeceni server(, stanic a dat pomoci
detekénich a ochrannych technologii.

7.6.3.4.2 Ochrana postovnich systémt
Strategie vtéto oblasti je zaméfena na zabezpeleni interni poSty proti rozesildni a pfijimani
nebezpecnych (Skodlivych) kédl a spamd.

7.6.3.5 Systém pro evidenci IT majetku (HW, SW)

Pro evidenci IT majetku (HW i SW) bude provozovan systém, ktery bude plnit nasledujici funkéni
pozadavky:
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e Evidence vlastnictvi majetku a moZnosti propojeni na modul majetku systému EKIS
o Rizeni zivotniho cyklu hardware a software
o Evidence smluv a smluvnich podminek
o Evidence dodavatell
o Strukturované sledovani jednorazovych a opakovanych nakladd

o Okamzity pristup k informacim na misté, kde se nachdzi dany HW pro zadavani,
kontrolu a zpétné ziskavani potifebnych informaci.

o Primy pfistup na Service Desk po naskenovani nebo zadani kédu ze zatizeni. Zajisténi
moznosti pfimého zadani poZadavku na udrzbu, opravu nebo presun HW vcetné
spravy poruch daného zafizeni

e Evidence vlastnictvi software a podpora licencni Cistoty (SW Asset Management)
o Evidence SW vcetné parametri
o Evidence nakupl SW licenci
o Evidence vazby na hardware, kde je software instalovan
o Evidence prava uzivani k softwarovym produktim

o Evidence licenci — opravnéni uzivat software pro uzivatele, lokality, organizace,
pocitace, atd.

o Evidence smluv o softwarové podpore nebo pronajmu licenci.

o Evidence, kontrola a fizeni SLA, Reminder (Pfipominkovac), dokumentace smluvnich
povinnosti, automatizace pripravy navrhu smluvnich pokut za chybné smluvni plnéni.

7.6.3.6 Sprava stanic a SW

Z ICT koncepce vyplyva nutnost mit do budoucna zajisténu sluzbu distribuce novych vydani aplikaci
vyuzivajicich technologii ,tlustého” klienta. Pro zajisténi distribuce novych vydani téchto aplikaci je s
ohledem na Setrné hospodareni s dostupnou kapacitu linek WAN nutné zajistit decentralizovanou
distribuci novych verzi klient(i na koncové stanice.

7.6.3.7 ServiceDesk
Pro teSeni fizeni procesi podpory uZivatell informacnich systém( rezortu bude provozovan
ServiceDesk systém, ktery bude plnit nasledujici funkéni poZadavky:
e Podpora procest podle ITIL
o Request/Ticket Management
o Incident Management
o Problem Management

o Change Management
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o Knowledge Management
o Configuration Management
o Service Management

e Konfiguracni databdaze CMDB — tato CMDB bude provdzdna se systémem pro evidenci IT
majetku i se systémem pro spravu stanic a SW

e Znalostni baze

e Reporting

e Portdl pro podporované uzivatele

e Integrace na systémy podpory dodavatell (pomoci Web Services).

e Zajisténi informacniho procesu v navaznosti na propojeni konkrétniho HW a SW, kterého se
proces tyka tak, aby bylo odstranéno dlouhodobé vyhledavani a chyby v implementaci a
spravé dat.

V ramci této oblasti je nutno zajistit také procesni zajisténi vySe zminénych ITIL procesi. Detailni
informace ke zpUsobu fizeni jsou uvedeny v ¢asti Strategie fizeni ICT MK.

7.6.3.8 ZastreSujici monitoring

Vzhledem ke vzrlstajicim poZadavkim na efektivni a spolehlivé fungovani ICT MK je nezbytné
vybudovat robustni zastfesujici systém monitoringu aplikaci, infrastruktury a komunikacni
infrastruktury tak, aby odpovidal poZadavkim kladenym na néj ze strany provozovatell jednotlivych
Casti ICT a pracovnik( dohledového centra.

V dnesni dobé odbératelé IT sluzeb o¢ekavaiji:
o sluzbu v provoznim stavu (tj. pouZitelnd) ve chvili, kdy ji potfebuji
o pfi vypadku sluzby zajisténi co nejrychlejsiho navraceni do provozu

Tyto skute€nosti byvaji zpravidla formalizovany v podobé smluv na doddvku sluZzeb s vyjasnénim
obsahu a hlavné drovné poskytovanych sluzeb (Service Level Objective - SLO a Service Level
Agreement - SLA). V souvislosti s témito trendy je zapotiebi rozvijet spravu a dohled IT infrastruktury
smérem ke spravé sluzeb. Jiz neni dostacujici zajistit provoz sité popt. provoz pocitacd, ale je nutné
zajistit provoz sité a pocitacd soucasné, a to z pohledu doddvané sluzby, kterd bézi na pocitaci a
vyuziva sit. Dohled a spréava IT infrastruktury hraje velmi dalezitou roli. Na jedné strané umozriuje
koncovym uzivatellim bezproblémovy odbér ocekavanych sluzeb a na druhé strané dovoluje vedeni
spolecnosti vyuZivat IT pro zabezpeceni podnikatelskych zamér(. Podle spole¢nosti Gartner Group
vSak mira naplnéni téchto skutecnosti zavisi na fazi, v jakém se dohled a sprava IT infrastruktury
nachazi. Nasledujici odstavec popisuje rizné typy nastrojl pro spravu a dohled:

. Element management — nastroje pro spravu elementl v IT infrastruktufe, vétSinou
neintegrovatelné, pracujici bez ndvaznosti na ostatni nastroje, slouzici k detailni spravé urcitého typu
technologie, schopné identifikovat chybu pouze v dané technologii, vétSinou doddvané vyrobcem
dané technologie
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. Operations management — nastroje vzdjemné integrované do jednoho kompozitniho celku,
schopné identifikovat problém napfi¢ rlznymi technologiemi, ¢asto pracuji v proaktivnim rezimu,
tedy maji urcitou schopnost predvidat problematické situace

o Service management — ndstroje schopné driet informaci o provdzanosti jednotlivych
technologii, umozZnujici definovat sluzbu a jeji elementy, popsat vlivy vypadkl jednotlivych element(
na chod celé sluzby, kontrolovat doddavku sluzeb podle SLA

. Business management — ndstroje service managementu obohacené o moznosti modelovani
rGznych situaci a s podplrnymi nastroji na analyzu vlivu IT na chod firmy, umoznujici provazat sluzby
s financnimi toky.

Cil: V prostfedi MK bude vybudovan konsolidovany systém zastfeSujici a sjednocujici informace od
monitorovacich nastrojd jednotlivych vrstev a celkd. Zdrojem informaci bude tedy zejména:

e monitoring infrastruktury

e monitoring komunikaéni infrastruktury

e bezpecnostni monitoring

e aplika¢ni monitoring

e monitoring dodavk a sluzeb dodavatell (SLA)

e maintenance monitoring
7.6.3.9 Archivace dat

Instituce statni spravy musi resit poZadavky na dlouhodobé ukladani elektronickych dokumentl nebo
dokumentd, které byly do elektronické podoby prevedeny z podoby listinné, jak jim uklada platna
legislativa Ceské republiky a Evropské unie a také interni predpisy organizace.

V rdmci revize sluzeb a provozovanych systému bude definovan pozadavek na minimalni rozsah této
sluzby.

7.6.3.9.1 Legislativni ramec a shoda se standardy
Dlouhodobé ukladani elektronickych dokumentd musi byt ve shodé s nasleduijici legislativou CR a EU:

» zdkon ¢.499/2004 Sb. o archivnictvi a spisové sluzbé a o zméné nékterych zakond, ve
znéni pozdéjsich predpisl

* vyhlaska ¢. 259/2012 Sbh., o podrobnostech vykonu spisové sluzby, ve znéni vyhlasky
¢.283/2014 Sh.

* véstnik MV c¢astka 76/2009 cast I, Narodni standard pro elektronické systémy
spisové sluzby

» zakon ¢.300/2008 Sb. o elektronickych Ukonech a autorizované konverzi dokumentt
ve znéni pozdéjsich predpis(.

» zakon €. 227/2000 Sb. o elektronickém podpisu a o zméné nékterych dalsich zakon(

(zakon o elektronickém podpisu), ve znéni pozdéjsich predpisa.

+ Spolu se spisovou sluibou bude DDU odpovidat pozadavkim uvedenym v
»,Metodickém navodu pro kontrolu vykonu spisové sluzby vedené prostfednictvim
elektronického systému spisové sluzby u vefejnoprdvnich plvodct” vydanym
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Ministerstvem vnitra. Metodicky navod je pojat jako seznam a obsahuje vybrané
pozadavky predevsim zdkona ¢. 499/2004 Sb. o archivnictvi a spisové sluzbé ve znéni

v

zakona ¢. 190/2009 Sb. vietné Novely zdkona o archivnictvi a spisové sluzbé,
vyhlasky ¢. 259/2012 Sb. o podrobnostech vykonu spisové sluzby a Narodniho
standardu pro elektronické systémy spisové sluzby (dale jen NSESSS)

Podle legislativy musi Dlouhodobé ulozi$té (DDU) zajistit
*  Formaty uloZenych dat podle archivacni politiky

* Elektronické podpisy a Casova razitka, kterd jsou soucasti dat vstupujicich do
dlouhodobého ulozisté a uloZit vysledek tohoto ovéreni

* Integritu a autenticitu ulozenych dat
* Archivaci po archivacni dobu a fizenou skartaci poté

* Pokud je to pozadovano predat vybrana data po uplynuti doby ulozeni do Narodniho
archivu

Dlouhodobé uloZisté musi umét ovérovat kvalifikované certifikaty dle zdkona ¢. 227/2000 Sb., o
elektronickém podpisu, a kvalifikované certifikdty zemi Evropské unie (viz rozhodnuti Evropské
komise ¢. 2009/767/ES)

Dale musi byt Dlouhodobé ukladani elektronickych dokumentl ve shodé s platnymi archivacnimi
standardy.

7.6.3.9.2 Dlouhodobé ulozisté
MK vybuduje Fedeni divéryhodného datového UloZisté. MK bude provozovatelem DDU. V tGvahu
nepfipadaji fe$eni DDU formou sluzby, cloudové fedeni u poskytovatele cloudu apod.

e DDU bude archivovat vyhradné nestrukturovand data.

e DDU musi splfiovat Open archival information system (OAIS) (ISO 14721) standard (viz:
http://www.iso.org/iso/catalogue detail.htm?csnumber=57284).

e DDU bude obsahovat vyhradné elektronické dokumenty ve vlastnictvi MK.

e Elektronické dokumenty ulozené v DDU musi byt uloZeny tak, aby nevyzadovaly uloZeni
papirového origindlu (pokud existuje) nebo vytvareni papirové kopie.

e DDU bude nakladat s elektronickymi dokumenty ve shodé s archivaénim a skartaénim fadem
MK. Archivaéni a skartacni znaky budou soucasti povinnych metadat kazdého uloZeného
archivacniho balicku.

e DDU bude uchovavat origindly elektronickych dokumentl nebo kopie nascanovanych
dokument.

e DDU bude provadét migrace formata.

e DDU musi umét zobrazit nezkreslené archivovany dokument (nebo jeho formatové
migrované kopie) v celém priibéhu doby archivace.

e Podpora standardu OAI-PMH
e DDU bude navrieno tak, aby nebylo v rozporu s pozadavky 1S016363.

e Navrhované feseni musi byt pfipraveno na pripadné kontroly provadéné napfiklad
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o Statnim oblastnim archivem na zékladé § 71 odst. 1 pism. c) zakona ¢. 499/2004 Sb.
o Narodnim archivem na zakladé § 71 odst. 1 pism. b) zdkona ¢. 499/2004 Sb.

o Ministerstvem vnitra na zakladé § 71 odst. 1 pism. a) zakona ¢. 499/2004 Sb.

o Nejvyssim kontrolnim Ufadem na zakladé § 3 odst. 1 pism. a) zakona ¢. 166/1993 Sb.

e DDU bude navrieno tak, aby mohlo poskytovat obecné informace neautentizovanym
uzivatellm (napf. verejnosti).

e DDU bude navrzeno tak, aby umoinilo registrovanym a autentizovanym uZzivatel@im (napf.
vybranym zaméstnancim statni spravy) prohledavat DDU.

e DDU bude navrzeno tak, aby mohlo pfijimat Zadosti na vybrané vystupni archivaéni balicky
(DIP bali¢ky) autentizovanym uZivatelm (napf. vybranym zaméstnancim statni spravy).

e DDU bude navrieno tak, aby mohlo na zikladé pfijaté a akceptované 7adosti generovat
vystupni archivaéni balicky (DIP balicky) autentizovanym uzivatelim (napf. vybranym
zaméstnancdm statni spravy)

e DDU by mélo pracovat se spisovou sluzbou MK (spisovd sluzba GINIS od firmy Gordic), kterd
bude pouzivana jako misto prostfednictvim, kterého budou dokumenty do DDU uklddany a
také prostrednictvim spisové sluzby vyzvedavany.

e Také vyména informaci s Narodnim archivem a vystupy archivacnich balickl do Narodniho
archivu jako soucast skartaéniho procesu musi byt DDU podporovany.

e DDU musi pIné podporovat Narodni standard pro elektronické systémy spisové sluzby (dale
téz jen ,NSESSS“).

e Do DDU se budou ukladat elektronické dokumenty spolu se souvisejicimi metadaty ve formé
archivaénich bali¢kl. Na predptipravé archivacnich bali¢kéi pro DDU se mize spolupodilet
spisova sluzba, DDU si véak podrii vstupni kontrolu pfed vstupem do DDU — Pfedarchiva¢ni
modul.

eV ramci vstupu do DDU (Pfedarchivaéni modul) jsou pozadovéany nasledujici funkce:
o Antivirova kontrola
o Kontrola integrity vstupnich dat
o Kontrola formatd vstupnich dat a jejich shody s archivacni politikou

o Kontrola platnosti elektronickych podpisl a ¢asovych razitek vstupnich dat, pokud
budou k archivovanému objektu pfipojeny.

o Kontrola metadat a jejich doplnéni do povinné struktury. Doplnéni metadat m(iZe byt
jak automatické na zdkladé konfigurovatelného nastaveni na vstupu, tak ruéni
oprdvnénym uZivatelem pres webové rozhrani.

o Pripadné opatfeni vstupnich dat elektronickym podpisem a ¢asovym razitkem ve
shodé s archivacni politikou

o Kompletace vstupnich balickli ve shodé s archivacni politikou
e Zabezpeceni archivovanych elektronickych dokumentd

o Proti neopravnénému pfristupu

o Proti neopravnéné modifikaci

o Proti neopravnénému smazani

o Zabezpeceni elektronické dokumenty elektronickym otiskem
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o UmoiZni Sifrovani elektronickych dokumenta.

Uchaze¢ popise manipulaci se

Sifrovacimi kli¢i tak, aby se vyloucdila moZnost neprecteni archivovanych dat

v budoucnosti.

o Zkontroluje platnost pfipadnych ¢asovych razitek a elektronickych podpist

o Opatfi elektronické dokumenty prdvodni koSilkou (metadaty) vcetné téch, které
zajistuji integritu archivovaného dokumentu.

o DDU umoini vyménu metadat se schvalenymi autorizovanymi subjekty protokolem

OAI-PMH
o DDU bude podporovat nésledujici metadatové standardy:
METS strukturalni
verze 1.9.1 http://www.loc.gov/standards/mets/ etadata
MODS ) popisna
verze 3.5 http://www.loc.gov/standards/mods/ metadata
Dublin Core ] . popisnd
verze 1.1 http://dublincore.org/documents/dces/ metadata
PREMIS administrativni
verze 2.2 http://www.loc.gov/standards/premis/ | a technicka
metadata
copyrightMD autorsko-
verze 0.91 http://www.cdlib.org/groups/rmg/ pravni
metadata

7.6.4 Strategie v oblasti sitovych a hlasovych sluzeb

7.6.4.1 Komunikac¢ni infrastruktura

Spolehlivd, vysoce dostupnd, bezpecnd a dostatecné vykonna komunikacni infrastruktura je
nezbytnym zakladem pro spolehlivy provoz jednotlivych aplikaci v rdmci informacéniho systému (IS)
Ministerstva kultury. Komunikac¢ni infrastruktura tak predstavuje z pohledu spolehlivého a
efektivniho poskytovani sluzeb strategickou platformu MK. Kvalitni komunikaéni infrastruktura je
predpokladem nejen pro rozvoj tradicnich datovych komunikaci, ale rovnéz je i nezbytnym
predpokladem pro dalsi rozvoj hlasovych komunikaci a videokomunikaci v rdmci celého rezortu MK.
Praktické zkuSenosti ukazuji, Ze pouze architekturni ptistup k budovani komunikacni infrastruktury je
zarukou investicné i provozné vyvaieného, predvidatelného a tudiZ i Usporného vynakladani
financnich prostfedkd na zajisténi komunikacnich potfeb dané organizace (oproti skladani
komunikacnich zafizeni vice méné ad hoc dle aktualné vnimané potreby).

Pro viechny nové implementované aktivni prvky je platny pozadavek plynouci z usneseni VIady CR z
8. 6.2009 ¢. 727, které mimo jiné pozaduje u sitovych prvki jejich kompatibilitu s IPv6.

Komunikaéni infrastruktura musi spliovat podminky zdkona o kybernetické bezpecnosti a
souvisejicich zakon0.
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Z téchto dlvodu je komunikacni infrastruktura dekomponovana do nasledujicich celk(:
e Externi konektivita (slouZi pro pfipojeni externich subjekt()

e Datova centra (jsou komunikacni centra, kterda slouZi pro propojeni externi konektivity
s konektivitou k lokalitam)

e Pfenosova sit (prenosova sit je realizovana pronajmem sluzeb od operatora)
e Pfipojeni lokalit (kategorizované pripojky do jednotlivych lokalit)

Pro spolehlivou elektronickou vyménu dat v rdmci jednotlivych aplikaci rezortu MK musi komunikaéni
infrastruktura zajistit predevsim vysoce dostupnou a spolehlivou IP konektivitu s garantovanymi
parametry dle potreb jednotlivych provozovanych aplikaci.

Pro zajisténi bezpecnosti, provozuschopnosti a rozvoje komunikacni infrastruktury je poZadovéno
zajiSténi dostupnosti softwarovych oprav a podpory vyrobce pro vSechny aktivni prvky. Aktivni prvky,
na které jiz vyrobce neposkytuje podporu, budou fizené nahrazeny vhodnou alternativou.

Pro zajisténi raddného stavu Kl bude nutné, aby byla provddéna pravidelnd analyza dostupnosti
podpory na prvky v komunikacni infrastrukture rezortu MK. Tato kontrola bude probihat pravidelné
minimalné 1x za rok. Analyza umozni proaktivné identifikovat takova zafizeni, u nichZ bude ukoncena
podpora v nasledujicich dvou az tfech letech.

vvvvvv

transportni sluzby pro rlizné typy aplikac¢niho provozu rezortu MK a soucasné musi byt pfipravena na
implementaci takovych technologii, jejichZz implementace se vzhledem k vyvoji a dostupnosti na trhu
da ocekdvat.

Z technologii, které mohou zasadnim zplsobem ovliviiovat poZadavky na prenosovou infrastrukturu,
se jednd predevsim o tyto aplikace:

e Tenky klient. Centralizované aplikace zaloZzené na pouziti tenkého klienta jsou preferovanym
zplUsobem implementace agendovych systémi a aplikaci.

e DMS. Zplsob prace s dokumenty (misto vzniku, cilové umisténi, mnozZstvi a velikost
dokumenttl, Cetnost pfistupu uzivatel) urcéuje pozadavky na prenosovou infrastrukturu
predevsim s ohledem na dostupnou Sifku pasma.

e Virtualizace koncovych stanic, pokud by byla planovana.

e Sdilené share prostory. Predpoklada se vyuziti sdilenych prostor s Ffizenim pfistupu
jednotlivych uZivatell i v budoucnu.

e Administrace a dohled. Pro fizeni a dohled komunikacni infrastruktury bude preferovano
vyuziti dedikovanych prenosovych cest, které budou logicky oddéleny od produkénich dat
(logické oddéleni Ize realizovat na Urovni VLAN, VRF, MPLS VPN). Pfistup do administracniho
prostfedi bude zajistén paketovymi filtry a bude omezen jen na opravnéné
uzivatele/prostredky.

KI MK by méla byt pfipravena zajistit transportni sluzby také pro provoz Siroké skaly multimedidlnich
aplikaci (pfenos hlasu, videokonferencni sluzby) se zcela riznorodymi pozadavky na sitové prenosové
vlastnosti a sitovou topologii vlastnich multimedialnich tokd.
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Cile v dané oblasti:

e Zavedeni procesu tizeni Zivotniho cyklu komunikaéni infrastruktury napfi¢ rezortem MK a
sladéni postupné nahrady komunikaénich prvk( s planem nasazeni novych technologii.
Implementace inteligentni, tzv. application-aware komunikacni infrastruktury schopné
spolehlivé detekovat a fidit jednotlivé aplikacni toky vcetné méreni jejich vykonnostnich
metrik.

e Modernizace a zvysSeni dostupnosti a spolehlivosti LAN a WAN infrastruktury.
e Konsolidace WAN infrastruktury rezortu MK.

7.6.4.1.1 Datova centra

Datova centra budou slouzit jako hlavni centra pro propojeni komunikacni infrastruktury jednotlivych
lokalit s externimi subjekty pomoci externi konektivity. V datovych centrech budou umisténa
komunikaéni centra, kterd tuto komunikaci realizuji. V komunikaénich centrech budou
implementovany zakladni komunikacni sluzby a bezpecénostni prvky. Komunikacni infrastruktura
datovych center bude umozriovat virtualizaci na sitové Urovni pro oddéleni jednotlivych provoznich
prostiedi a organizaci. Obé centra budou propojena dostatecné silnym redundantnim propojenim,
tak, aby zde mohly byt realizovdny sluzby na bazi Ethernet, Fibre Channel pro zajisténi veskeré
potfebné komunikace.

Reseni infrastruktury datovych center MK bude zaloZeno na nasledujicich stéZejnich principech:

. hierarchickd a modularni struktura s podporou virtualizace pro bezpecné oddéleni a
segmentaci jednotlivych aplikacnich infrastruktur,

. podpora virtualizace na sitové infrastrukture

. vysoka dostupnost, spolehlivost, propustnost a nizka latence,

. rychld L2 i L3 konvergence v ptipadé poruchy,

. vysoka Skdlovatelnost a snadna rozsifitelnost,

. konvergence LAN a SAN infrastruktury,

. tésnd integrace sitové a virtualizované serverové infrastruktury,

. Siroka podpora QoS a bezpecnostnich mechanismd,

. jednoduchd a efektivni sprdva vcetné vyuZiti pokrocilych nastroji pro automatizaci
konfigurace vypocetnich a sitovych zdroju,

. jednoduchy a efektivni autorizovany zplsob konfigurace a pfistupu k provoznim a spravcovskym

datlm na uréeném misté pres naskenovani nebo zadani kédu z daného zafizeni.
Cil v dané oblasti:

Cilem vdané oblasti je navrh architektury datovych center, konsolidace stavajicich
komunikacnich center do 2 a jejich optimalizace. Ddle je predmétem povyseni propustnosti mezi
datovymi centry na minimalné 10GB, pficemZ soucasti architektury datovych center bude i
optimalizace komunikace mezi DC.

Dalsim cilem je vybudovani konektivitni ¢asti pro pripojeni farem server(, umisténych v datovych
centrech. Je kladen ddraz na podporu virtualizace serverd, virtualizace na sitové Urovni,
konvergence LAN a SAN infrastruktury a zaclenéni KI datovych center do systému automatizace
DC infrastruktury. Optimalizace komunikacni infrastruktury datovych center MK, sniZzeni poctu
prvkl, obnova paternich prvkl pro budovani konektivity pro pfipojeni farem server(, napojeni na
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serverové farmy s respektovanim virtualizace a protazenim do druhého datového centra,
zajisténi dostupnosti server(/aplikaci.

7.6.4.1.2 Prenosova sit

Pfenosova sit bude realizovana formou sluzby od jednotlivych telekomunikaénich operatord. Budou
pouzity privatni sité, které garantuji zakladni bezpecnostni poZadavky, které budou vyplyvat
z bezpecnostni politiky. Tyto sité musi minimalné garantovat, Ze nedojde ke smiSenim daného
provozu MK s provozem jiného zdkaznika.

7.6.4.1.3 Externi konektivita

Externi konektivita bude tvorfena hlavné konektivitou do Internetu, do sité GovNet a CMS Dale sem
patfi veskeré dalsi propojky k externim subjektiim (napfiklad pripojeni bankovnich domu, zdravotnich
pojistoven, atd.).

7.6.4.1.4 Vzdaleny pristup

Pro zajiSténi vzddleného pftistupu do komunikacni infrastruktury bude zajiSténo takové reseni, které
umozni sdileni hardwarového vybaveni vSemi organizacemi v rdmci rezortu véetné zajisténi bezpecné
autentizace uZivateld. Bude zajisténa integrace s relevantnimi Active Directory foresty, pfipadné
jinymi systémy pro spravu uzivatel(. Technické reseni musi podporovat protokol IPv4 i IPv6.

7.6.4.1.5 Bezpecnostni prvky (FW)

Strategie v oblasti bezpecnostnich prvk( musi umoznovat oddéleni jednotlivych ¢asti ¢i organizacnich
sloZzek rezortu na zakladé definované jednotné bezpecnostni politiky. Bezpecnostni prvky budou
podporovat kategorizaci provozu na zakladé pouzité aplikace a identifikace koncového uzivatele.

V ramci rezortu budou provozovany tyto bezpecnostni soustavy:

. vnitfni bezpeénostni soustava
. vnéjsi FW soustava
Sjednoceni infrastruktury bezpecnostnich prvkd, soustav a jejich unifikace je prostfedek k budovani

efektivni a bezpecné komunikacni infrastruktury. Konsolidace v oblasti bezpecnosti na komunikacni
infrastrukture musi byt v souladu se sjednocenim vnitfnich procest vedoucich k dosazenim jednotné
bezpecnosti politiky.

Bezpecnostni soustava musi kromé samotného fizeni provozu disponovat systémem IPS a dalSimi
nastroji na detekci a eliminaci Skodlivych kédU a aktivit, jako je detekce botd, fizeni pfistupl na
urovni aplikaci, atd.

Redeni bude odolné proti vypadku a musi umoZnit vzajemné zalohovani lokalit obou datovych center
pro internetové spojeni. Soucasti ochrany perimetru bude i ochrana proti Utoktim typu DoS a DDoS.

Vnitini bezpecnostni soustava

Dojde ke konsolidaci infrastruktury vnitfni bezpecnostni soustavy sohledem na poZadavky
jednotlivych organizaci a vzhledem k zefektivnéni fungovani komunikacni infrastruktury jako celku.
Cilova architektura vnitfnich oddélenych zén ¢i VPN bude v souladu s jednotnou bezpecnostni
politikou.

vevs

Vnéjsi FW soustava
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Vnéjsi FW soustava bude chranit rezort pred hrozbami z internetu, publikovat aplikace a sluzby do
internetu.

Brany pro smérovani elektronické posty

V obou datovych centrech budou vzdjemné zalohované brany pro pfijem a odesilani elektronické
posty. Ty budou napojeny na interni poStovni systémy kazdé organizace v rdmci rezortu.

Na postovnich branach budou implementovany antivirové a antispamové filtry.

Antispamova ochrana bude vyuZivat technologie pro sledovani davéryhodnosti, které pfimo
komunikuji se zdrojovymi IP adresami v Internetu a budou podporovat i tradi¢ni technologie
(antispamové signatury, atd.) v detekci a blokovani spam.

Komunikace elektronickou postou musi podléhat kontrole z hlediska mozného Uniku citlivych dat,
tedy poStovni systémy budou napojeny na systémy prevence ztraty dat (Data Loss Prevention),
pfipadné ddle systémy prevence ztraty dat budou integrovany se Sifrovanim komunikace.

Administrace musi byt oddélitelnd pro jednotlivé spravce danych organizaci.
Rizeni pfistupu uZivatel(i do internetu (Webfiltering)

V ramci bezpecného pfistupu do internetu bude fizen WWW provoz. Tento provoz bude na urovni
proxy serveru filtrovan dle kategorii WWW stranek pro jednotlivé skupiny uZivatell. Kategorie musi
byt pravidelné doplriovany. Autentizace uZivateld musi byt napojena na centralni spravu identit.

Vsechny stahované WWW stranky a soubory budou kontrolovany antivirovym systémem.

Proxy servery musi byt odolné proti vypadku a zajistit spolehlivymi mechanismy vzdjemnou zalohu
mezi internetovymi pfipojkami.

Komunikace uZivateld musi byt kontrolovédna z hlediska mozného uniku citlivych dat, tedy systémy
proxy budou napojeny na systémy prevence ztraty dat (Data Loss Prevention), pfipadné dale systémy
prevence ztraty dat budou integrovany se systémy na Sifrovani komunikace.

Administrace musi byt oddélitelnd pro jednotlivé spravce danych organizaci.

Cil v dané oblasti:

Cilem této oblasti je standardizace téchto prvk( vramci rezortu MK, konsolidace oddélenych
infrastruktur a optimalizace souvisejicich proces(.

7.6.4.2 Sitové sluzby

S rozrlistanim komunikacni infrastruktury a spojovanim s dalSimi celky dochazi k narlstu sloZitosti
sluzeb podpurnych sitovych protokold DNS/DHCP/NTP. Sprava, udrzba a pfipadné zmény téchto
systému v sobé casto skryvaji nepredpokladané problémy a zvySenou moznost vypadkd, ¢i jinych
provoznich systémui. Z téchto divodu strategie v oblasti sitovych sluzeb mifi ke zjednoduseni a
centralizaci spravy téchto sluzeb s moznosti delegovani spravy celk(l na konkrétni spravce/subjekty (k
této centralizaci se vyuzZije soucasny systém IPAM) a také podporu novych vlastnosti, které budou po
téchto sluzbach pozadovany (napf. IPv6, unikddové DNS zaznamy,...).

71



Cil v dané oblasti:

Cilem v této oblasti je sjednoceni nastrojd pouzivanych pro administraci v rdmci rezortu MK CR

7.6.4.2.1 DNS
Sluzba DNS s centralizovanou spravou bude sloZzena z nasledujicich komponent - systém pro centralni
spravu DNS (napfiklad systém IPAM — IP Address Management) — interni DNS — externi DNS.

Interni DNS

Interni DNS musi zajistovat:

- DNS pro WAN

- DNS pro datova centra

Pocet jednotlivych DNS serverld pro WAN i pro datova centra se bude fidit aktualnimi poZadavky.
Vsechny interni DNS servery ale budou spravovany z centralniho systému (napt. IPAM).

Zabezpecdeni dynamické aktualizace DNS zaznami (DDNS) — bude se to tykat primarné klientd a
server( ve vnitrni siti.

Dotazy na zdznamy DNS zoény patfici jiné organizaci v ramci rezortu MK budou preposilany
autoritativnim serverdm (conditional forwarding).

Interni DNS budou plné podporovat IPv6 zaznamy.

Redeni interniho DNS bude vysoce dostupné.

Externi DNS

Externi DNS musi zajistovat

- internetové DNS umisténé v DMZ

- externi DNS pro ostatni externi sité (Govbone, CMS,...)

Pocet jednotlivych externich DNS serverl se bude fidit aktualnimi poZadavky. VSechny externi DNS
servery ale budou spravovany z centralniho systému (IPAM).

Externi DNS budou podporovat unikdédové DNS zaznamy i pIné IPv6 zaznamy.
Re$eni externiho DNS bude vysoce dostupné.

Centralni systém pro spravu DNS

Systém pro centrdlni spravu umozni:

- centralné fidit vSechny DNS servery v siti MK

- delegaci prav pro jednotlivé spravce/subjekty — napf. delegace prav pro DNS datovych center
spravci datovych center

7.6.4.2.2 DHCP
Sluzbu DHCP s centralizovanou spravou bude sloZena z nasledujicich komponent:

- systém pro centralni sprdvu DHCP (napfiklad stejny systém pro spravu DNS — IPAM)
- samotné DHCP servery pro WAN MK, fizené pomoci centralniho systému pro spravu (IPAM)

DHCP systém musi byt ptipraven na IPv6.
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Regeni DHCP bude vysoce dostupné, protoZe centralizovand forma této sluzby bude kritickou aplikaci
pro funkénost pracovist a dostupnost centralnich aplikaci.

7.6.4.2.3 NTP
Pro sluzbu NTP bude jednotny (nejlépe smluvné zajistény) casovy zdroj pro MK vcéetné ostatnich
organizaci rezortu. Sluzba NTP bude provozovana na stejném systému, jako sluzby DNS a DHCP.

7.6.4.3 Monitoring

7.6.4.3.1 Provozni monitoring komunika¢ni infrastruktury

Témito systémy se rozumi nastroje monitorujici prvky komunikaéni infrastruktury jednotlivych slozek
rezortu MK, Ci jeji jednotlivé technologické celky. Jednotlivé systémy mohou byt provozovany u
dodavatele sluzby (napt. u dodavatele IP telefonie) nebo jako vlastni.

Z provozniho monitoringu se do zastreSujiciho dohledového systému budou propagovat informace o
stavu a vykonu.

Stavovy monitoring

Stavovy monitoring bude sledovat aktualni stav prvkd komunikacni. Systémy stavového monitoringu
musi umoznit zasilani dat do zastresSujiciho dohledového systému.

Vykonnostni (Performance) monitoring

Sbér vykonnostnich parametr(i bude zaméren na sledovani vykonnosti aktivnich prvka sité, vyuZiti
prenosového pasma linek, sbér a analyzu prenasenych dat. Tento vykonnostni monitoring musi
umoznit zasildni dat o prekroceni nastavenych prahovych hodnot do zastfesSujiciho dohledového
systému.

Ulohou vykonnostniho monitoringu bude také méfeni doby odezvy systém( sitovych sluzeb pomoci
IP SLA testl. Vysledky test(, stejné jako vSsechna méreni vykonnosti, budou zapracovany do méreni
kvality sluzeb (SLA) v zastfeSujicim dohledovém systému.

Kapacitni planovani

Planovani kapacit bude vyuZivat nastroji performance monitoringu (zejména reporty trendd nad
historickymi daty) pro potfeby navyseni nebo sniZeni prenosové kapacity linek, kontrolu vyuzivani
systémovych zdroji serverl nebo podporu migracnich scénaru.

7.6.4.3.2 Bezpecnostni monitoring komunika¢n{ infrastruktury

Strategie v oblasti bezpecnostniho monitoringu je postavena na potfebé vcasné a rychlé reakce na
aktudini bezpecnostni hrozby v komunikacni infrastruktufe rezortu MK vybudovanim bezpecénostniho
dohledového centra. Cilem bezpecnostniho monitoringu Kl je redukce rizik vyplyvajicich z aktudlnich
bezpecnostnich hrozeb a regulatornich pozadavkd nasledujicimi aktivitami:

e Vcasnou identifikaci a naslednou eliminaci aktudlnich rizik

e  Snizenim dopadl bezpecnostnich udalosti zkracenim ¢asu mezi detekci a reakci

e  Automatizaci manualné vytvarenych reportl

e  Mapovanim schopnosti bezpe¢nostniho monitoringu na vyhovéni pozadavkim regulativ

e Vyhodnocovanim a mérenim efektivnosti bezpecnostnich procesu pro dalsi zlepsovani
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e  Plnym zaintegrovanim lidi, procest a technologii do Zivotniho cyklu informacni bezpecnosti —
planovani, provedeni, kontrola a aktualizace bezpecnosti

Primarnimi klicovymi prvky, které budou tvofit bezpecnostni monitoring, jsou:
e shér bezpecnostnich udalosti
e automaticka analyza bezpecnostnich udalosti v redalném case

e bezpecnostni procesy a bezpecnostni odbornici pro rychlou reakci na vzniklé bezpecnostni
incidenty

e detekéni mechanismy pro zachyceni pokusll o poruseni bezpecnostnich pravidel

Sbér bezpecnostnich udalosti bude zajistovat jednotny, konsolidovany, plné kontrolovany sbér
udalosti ze vSech informacnich systém( v prostiredi rezortu MK. Sbér udalosti dale zajisti normalizaci,
klasifikaci a agregaci bezpecnostnich udalosti véetné podpory pfi investigaci/vysetfovani
probihajicich bezpeénostnich incident(.

Nastroj pro sbér bezpeénostnich uddlosti, postaveny na rfeSeni HP ArcSight Logger, bude sbirat
udalosti, a to nejen bezpecnostni, z riznych datovych zdroju:

e Prvky bezpeénostni infrastruktury (napf. IPS/IDS, FW, AAA)
e  Systémové a aplikacni logy

e Flow data

e  Sledovani aktivit uZivateld na serverech a stanicich

Automatickd analyza bezpecnostnich udalosti v redlném case bude feSena tzv. SIEM (Security
Information and Event Management) nastrojem, ktery sbirda a zpracovavd bezpecnostni uddlosti a
data z prvk( IT infrastruktury rezortu MK a jehoZ vystupem bude identifikace bezpecnostnich
incident( pro véasnou detekci hrozeb, normalizované pohledy nad korelovanymi udalostmi a reporty.
Tento nastroj bude slouZzit pro zajisténi presnéjsiho odhadu dopadi identifikovanych bezpecnostnich
hrozeb a incident.

Pro realizaci procest bezpec¢nostniho monitoringu (detekce hrozeb, analyza, pochopeni a stanoveni
protiopatieni, aplikace protiopatteni, kontrola Gcinnosti protiopatieni) v praxi bude nutné etablovat
bezpecnostni tym (vlastni popt. dodavatelsky).

Nedilnou soucasti bezpecnostniho monitoringu budou detekéni mechanismy pro zachyceni pokust o
poruseni bezpecnostnich pravidel a ovéfovani citlivosti detekénich mechanismil realizovanych
pomoci IPS/IDS nastrojl, reputacnich databazi, nastrojd na identifikaci zranitelnosti systémi a
aplikaci a provddéni penetracniho testovani véetné propojeni s bezpecnostnimi procesy a SIEM
nastrojem. Testy zranitelnosti budou provadény pravidelné nékolikrat rocné. Vysledkem bude
seznam a ohodnoceni zranitelnosti dle jejich zdvaznosti s doporucenim, jak tyto zranitelnosti
eliminovat.
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7.6.4.4 Bezpecnost sitovych a hlasovych sluzeb

Nezbytnym krokem k zajisténi bezpecnosti sitovych a hlasovych sluzeb je vytvoreni kompletni
bezpecnostni dokumentace. A to takové, kterd bude plné v souladu nejen s legislativnimi pozadavky,
ale i odbornych norem zejména ISO/IEC 27000.

Klicovym atributem feSeni komunikacni infrastruktury MK je jeji bezpecnost. S ohledem na zajisténi
kybernetické bezpecnosti IT infrastruktury MK ve smyslu zdkona o kybernetické bezpecnosti a
v souladu se stavajici legislativou musi byt vypracovana bezpecénostni politika.

Komunikaéni infrastruktura rezortu MK musi byt tedy nejen odolnad proti Utokdm typu Denial of
Service, utokdm cilenym na jeji jednotlivé uzly, pfenosové trasy, kritické sluzby, atokim vedenym na
sit jako celek, ale rovnéz musi byt schopna poskytovat relevantni informace o bezpecnostnich
incidentech a smérovat je do centralnich dohledovych systém( vcetné mozZnosti spoluprace
s narodnim pracovistém CERT (Computer Emergency Response Team).

Cil v dané oblasti:

Cilem vdané oblasti je vytvoreni bezpecnostni dokumentace pro cely rezort MK a prosazeni
bezpecnostni politiky do IT.

7.6.5 Strategie v oblasti datovych center/HW infrastruktury

Revitalizace stdvajicich datovych center MK ¢i jejich ndhrada v lokalitdch vlastnénych (i
pronajimanych MK je ¢innost ndkladnd a z pohledu kompetencni cinnosti rezortu podplrna.
Budovani privatnich datovych center jednotlivych rezortl statni spravy je také v rozporu s vladni
koncepci vyuzivani sluzeb v oblasti informatiky napfic¢ rezorty.

V dlouhodobém horizontu tak MK hodld presunout vybranou technologickou infrastrukturu ze svych
datovych center do datovych center statem centrdlné poskytovanych rezortlim (napfiklad datové
centrum Statni tiskarny cenin) vyuzivanych formou sluzby se smluvné zajisténou kvalitou (SLA) a
vybrané aplikace a informacni systémy dale provozovat ve svych zrevitalizovanych datovych centrech.

V konkrétni roviné tak MK v budoucnu planuje vyuzivani dvojice - primarniho a zalozniho - datovych
center, geograficky vzdalenych v rdmci Prahy. Datova centra pak budou doplnéna o lokalitu, v ramci
které budou ukladana archivaéni a zaloZni média.

S ohledem na ochranu investic a z divodu bezpecnosti pfistupu k aplikacim a datdim budou ve
stdvajicich datovych centrech umisténé technologie ve vlastnictvi MK vyuZivdny minimalné do konce
jejich Zivotnosti.

7.6.5.1 Infrastruktura datovych center

Infrastruktura datovych center je budovana jako multitenant, tedy tak, aby umozZnovala logické i
fyzické oddéleni prostfedkd dle bezpecnostnich a pravnich pozadavki aplikaci a aplikaénich vrstev.

Infrastruktura jednotlivych prostredi je rozdélena do nékolika bezpecnostné a funkéné oddélenych
blok:

e Prezentacni vrstva

e Aplikacni vrstva
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e Databazova vrstva
e Sluzebni vrstva (Dohled, sprava, zadlohovani, automatizace,...)

Déle je infrastruktura v duchu multitenant architektury rozdélena podle zpUsobu prace s daty na
nasledujici logicky a komunikacné oddélend prostredi:

e Produkéni prostredi
e Testovaci prostredi
e Integracni prostredi
e Skolici prostredi

Pro aplikace u kterych je vyzadovana vysokd dostupnost se predpokldda dosazeni vysoké dostupnosti
v jednotlivych vrstvach formou failover clusteru nebo aplika¢niho clusteru. Neni nutné, aby vSechny
aplikace implementovaly vSechny navrzené vrstvy a prostfedi. Implementace se fidi pozadavky
konkrétni aplikace.

Vsechna prostiedi a aplikacni vrstvy sdili jednu centralni infrastrukturu datovych center, kterd je na
technické vybaveni mapovana nasledujicim zptsobem:

e Servery umisténé v blade chassis pripojené do LAN a SAN komunikaéni infrastruktury
e Data, aplikace i operacni systémy server(l jsou po SAN uklddana na centralni diskova pole
e Zalohovani dat je provadéno na deduplikacni knihovny (zdlohovani na disk)

e Dlouhodobd zdloha je provadéna na pdskové knihovny s médii typu LTO, které umoznuji
nasledny odnos

Pti budovani je zakladni premisou stavba z unifikovanych komoditnich stavebnich blokl (blade
servery, blokova rozsifitelnost diskovych poli a zalohovacich zafizeni, ..) tak, aby bylo moiné
infrastrukturu v ptipadé potreby rozsifovat.

7.6.5.1.1 Operacni systémy
Vsechny systémy budou provozovany na jednom z nasledujicich operacnich systému:

e MS Windows 2008 nebo novéjsi
e Red Hat Enterprise Linux

e SuSe Enterprise Linux

7.6.5.1.2 Serverova infrastruktura
Z hlediska moZnosti efektivniho pripojeni do komunikacni infrastruktury, snadné rozsifitelnosti,
spravovatelnosti a Uspory prostoru, bude veskery vypocetni vykon realizovan na platformé blade.

Vsechny blade chassis budou vybaveny konektivitou do SAN a LAN.
Blade chassis budou osazeny servery s CPU platforem Intel x64.

Soucasti reseni bude sluzebni vrstva, kterd umozni snadny provisioning, administraci, zalohovani a
dohled fyzickych i virtudlnich serverda.
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7.6.5.1.3 Virtualizace x86/x64

Vramci datovych center bude na x64 serverové infrastrukture vybudovana centrdlni virtualizacni
vrstva na platformé VMware ESXi. Tato virtualiza¢ni vrstva bude jednotna pro vSechna prostredi.
Jednotliva prostredi budou logicky oddélena az na Urovni této virtualiza¢ni infrastruktury.

Na této virtualiza¢ni infrastrukture budou provozovany viechny systémy, u kterych to bude z hlediska
kompatibility a licenénich podminek mozné a vyhodné.

Virtualiza¢ni infrastruktura bude vybudovéna jako vysoce dostupnd v rdmci jednoho datového centra
i mezi datovymi centry s podporou replikace mezi diskovymi poli.

Poznamka: pokud bude vhodné, resp. nutné vyuzit fyzické servery, pouziji se rovnéz unifikované
technologie popsané v tomto dokumentu.

7.6.5.1.4 Prezentacni vrstva

Servery prezentacni vrstvy budou pfipojeny do oddélené ¢asti spoleéné komunikacni infrastruktury.
V ramci komunikaéni infrastruktury bude zajistén jak pripadny load balancing poZadavkl, tak i
bezpecnostni oddéleni serverq, jednotlivych vrstev a prostredi.

Servery prezentacéni vrstvy budou typu x86/x64. Tam, kde to bude vhodné, bude prezentacni vrstva
provozovana na VMware ESX virtualizované infrastrukture na platformé x86. V ostatnich pfipadech je
mozZno provozovat prezentacni vrstvu na fyzickych serverech.

Vysoka dostupnost prezentaéni vrstvy bude zajisténa s ohledem na moZnosti aplikace bud samotnou
aplikaci a load balancingem nebo virtualiza¢ni vrstvou.

Cil v dané oblasti:

Cilem je vytvoreni prezentacni vrstvy a presun soucasnych serverll do nové vybudovaného prostredi.

7.6.5.1.5 Aplikacni vrstva

Servery aplika¢ni vrstvy budou pfipojeny do oddélené c¢asti spolecné komunikacni infrastruktury.
V rdmci komunikacni infrastruktury bude zajistén jak load balancing poZadavk, tak i bezpecnostni
oddéleni servert, jednotlivych vrstev a prostredi.

Servery prezentacni vrstvy budou typu x86/x64. Tam, kde to bude predevsim z licen¢niho hlediska
vhodné, bude aplikacni vrstva provozovana na VMware ESX virtualizované infrastruktufe na
platformé x86. V ostatnich pfipadech je moZno provozovat prezentacni vrstvu na fyzickych serverech.

Vysokd dostupnost aplika¢ni vrstvy bude zajisténa s ohledem na moZnosti aplikace bud samotnou
aplikaci a load balancingem nebo virtualizaéni vrstvou.

Cil v dané oblasti:

Cilem je vytvoreni aplikac¢ni vrstvy a pfesun soucasnych serverl do nové vybudovaného prostredi.

7.6.5.1.6 Databazova vrstva
Databazovy vypocetni vykon bude realizovdn na platformé Microsoft SQL a MySQL. Data i operacni
systémy databazové vrstvy budou umistény na diskovych polich pfipojenych pres SAN.

Lokalni vysoka dostupnost databdzové vrstvy v ramci datového centra bude zajisténa virtualizacni
vrstvou. Vysokd dostupnost databdzové vrstvy mezi datovymi centry bude zajisténa technologii
Metro cluster( za pomoci replikace dat mezi diskovymi poli.

Cil v dané oblasti:
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Cilem je vytvoreni jednotné databazové vrstvy se 2 typy databazi MySQL a Microsoft SQL, jejich
dostatecné dimenzovani a umoznéni snadné a ekonomické rozsiritelnosti.

7.6.5.2 Diskova ulozisté

Data aplikaci a ptipadné i operacni systémy a aplikace budou uloZena na dvou centralnich diskovych
polich. V kaZzdé lokalité bude jedno diskové pole. U diskovych poli je kladen dlraz predevsim na
vykona rozsifitelnost.

Mezi primarnim a zdloinim datovym centrem bude vytvofena transparentni komunikacni
infrastruktura SAN, do které budou ptipojena vSechna zafizeni s pfistupem k diskovym polim nebo
zalohovacim zafizenim pfipojenym do SAN.
Diskovy prostor bude realizovan jako virtualizované diskové uloZisté s moznosti Tier.

a. Tier 0 rychla diskova kapacita typu SSD

b. Tier 1 rychld diskova kapacita napfiklad disky typu SAS

c. Tier 2 pomald diskova kapacita napfiklad disky typu SATA
Cil v dané oblasti:
Cilem v dané oblasti je vytvoreni multi-tier diskové kapacity, kterd je pfipojitelna k jednotlivym
vypocetnim prostredkiim pomoci technologie SAN.

7.6.5.3 Sluzebni vrstva

Sluzebni vrstva zajistuje spole¢né a povinné vyuzivané sluzby poskytované datovym centrem na
systémové urovni, tj. systémy a aplikace implementované v DC vyuzZivaji téchto sluzeb povinné,
nenahrazuiji jejich roli vlastni implementaci (napf. zalohovani, dohled a pod.)

Sluzebni vrstva zahrnuje:

e Pridélovani HW prostfedkl vSech instalovanych fyzickych i virtudlnich server(i a diskovych
poli

e Provisioning — automatizace administrativnich zasahl provadénych na infrastrukture
datového centra vcetné souvisejicich zasahli na komunikacni infrastrukture DC.

e Moznost automatické konfigurace souvisejici infrastruktury
e Monitoring infrastruktury
e Zalohovani dat, aplikaci a operacnich systémi

e Monitoring konfigurace a maintenance HW oddélené od HW (podpora rychlé vymény
“WakeUp” a jednoduchého rozsifeni “scaling")

Cil v dané oblasti:

Vytvoreni servisni vrstvy.

78



7.6.5.4 Monitoring infrastruktury

Infrastrukturni monitoring je uréen pro spravu a dohled systém( pomoci inteligentnich agent(, ktefi
jsou distribuovani na jednotlivé sledované stroje rozdilnych platforem. Primarnim Ukolem agentl je
sbér dat, jejich vyhodnocovani, vytvareni vazeb mezi informacemi z jednotlivych ¢asti v ramci
monitorovaného systému, vzajemnou korelaci informaci a o provadéni napravnych akci v ptipadé
potfeby. Jako primarni datové zdroje musi byt agent schopen vyuzivat:

*  SNMP (Simple Network Management Protocol),

*  Perflib (NT/Win2K),

. WMI Store (Windows Management Instrumentation ),

*  Windows Event Logfiles (NT/Win2K),

. systémové logy,

. aplikac¢ni logy,

. ODBC/IDBC

. informace zajisSténé prostrednictvim vlastniho API,

. informace zpfistupniované pomoci skriptl ¢i externich programd,

. informace z integrovanych aplikaci,

*  vlastni veliiny vytvarené a zpfistupnované pomoci skriptli nebo externich programfi
Vyhodnocovani nasbiranych udajd bude zajisténo prostrednictvim predpist (policies), které se spolu
s agentem distribuuji na dohlizené stoje. Predpisy popisuji, co se ma sledovat a jak reagovat
na identifikovanou udalost (bud automaticky, nebo se nabizi akce ke spusténi operdtorovi). Logika
rozhodovani bude tedy distribuovana na agenty, ¢imz se vyrazné Setfi komunikaéni pasmo. Agenti
budou i pfi vypadku komunikace s dohledovym serverem schopni nadale autonomné monitorovat

vSechny predepsané atributy v jednotlivych Sablonach.

Cil v dané oblasti:

Cilem je vybudovat centralni dohledové pracovisté pro monitoring a spravu infrastruktury z hlediska
dostupnosti a vykonnosti viech kritickych komponent.

7.6.5.5 Centralni zalohovani

Zalohovanim se v nasledujicim textu rozumi ukladani dat a operacnich systému pro jejich obnovu do
posledniho funkéniho stavu v pfipadé poruchy ¢i nestésti, které zpUsobi ztratu téchto dat. Vzhledem
k povaze zalohy se predpoklada drzeni dat v maximalni periodé 4 tydny.

Dlouhodobou zdlohou se rozumi dlouhodobé ukladani dat, které je vyzadovano pravnimi predpisy
nebo internimi natizenimi. Pfedpoklada se uchovani vybrané mnoziny zaloh (napfiklad mési¢ni zaloha
vybranych systému) a jeji drzeni aZz po dobu 10 let. DrZzeni zaloh se predpoklada v chranéné lokalité
oddélené od datovych center.

Zalohovdni a dlouhodobé zdlohovani bude feSeno jako vrstva spole€nda pro vsechny ¢3sti
infrastruktury datovych center. Zalohovani viech aplikaci a operacnich systému vyuzivanych v rdmci
datovych center bude v rdmci Uspory mista a prenosové kapacity provadéno zplisobem D2D2T. Tedy:

e Pravidelna (denni/tydenni) zaloha dat z disk(l na diskové zalohovaci zafizeni (s deduplikaci)

e Pravidelna (mésic¢ni) kopie vybranych dat na fyzické paskové zatizeni typu LTO véetné odnosu
paskovych médii mimo datové centrum
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Vzhledem k maximalnimu mozZnému zabezpeceni dat bude pouzita funkcionalita kopie dat mezi
primarni a zalozni deduplikac¢ni knihovnou.

Cil v dané oblasti:

Vytvoreni technologie centralniho zadlohovani a prosazeni technologie jednotného zalohovani napfic
aplikacemi.

7.6.5.6 Klasifikace dostupnosti sluZeb

Pro jednotné poskytovani sluzeb datovych center je nutné vytvofit jednotnou klasifikaci kvality
poskytovanych sluzeb (sluZeb virtualniho vykonu). Z tohoto dlivodu je nutné vytvofit standard pro
jednotnou klasifikaci kvality sluzeb poskytovanych sluzbami DC.

Cil v dané oblasti:

Vytvoreni standardu dostupnosti sluzeb v ramci datovych center

7.6.6 Strategie v oblasti bezpecnosti ICT

IT bezpecnost, jejiz soucasti jsou kybernetickd a informacni bezpecnost, je nedilnou soucasti
jednotného systému fizeni bezpecnosti rezortu MK.

Zakladnim cilem strategie je vytvoreni bezpecného IT prostfedi, kde veskera informacni aktiva budou
odpovidajicim zptdsobem chranéna proti vnéjsim i vnitfnim hrozbam napfi¢ celym rezortem MK ve
vSech jeho slozkach. Bude zajistén soulad s existujici i pfipravovanou legislativou. Budou priibézné
vyhodnocovany bezpecnostni trendy a bezpecnostni opatfeni budou v téchto souvislostech
aktualizovdna. Bude zajiSténo odpovidajici financni a persondlni zazemi, potfebné pro zajisténi
schopnosti plnit Ukoly ztoho vyplyvajici. V souladu s navrienym systémem jednotného Ffizeni
bezpecnosti rezortu MK bude vytvofena odpovidajici bezpecnostni dokumentace.

Cil strategie bude naplfiovan soucasné s naplfovanim ostatnich cild dil¢ich strategii celkové strategie
ICT MK. To znamen3, Ze realizace opatfeni, vyplyvajicich z ostatnich dilCich strategii bude v souladu
s naroky na bezpecnost.

K naplnéni celkové strategie bezpecnosti IT je nutno zajistit minimalné Ukoly popsané v kapitole 8
Plan strategickych projekt(.
7.6.7 Strategie v oblasti aplikac¢nich sluzeb

7.6.7.1 Oblast IT poti‘eb vécnych agend

7.6.7.1.1 Zajisténi provozu a rozvoje existujicich agendovych informacnich systému
Mezi stéZejni Ukoly vtéto oblasti patfi vyvoj a implementace systému pro OCNS a JEGIS — viz
souvisejici text s popisem.

7.6.7.1.2 Zajisténi informacni podpory doposud nepodporovanych agend

MK musi podporovat informacnim systémem i dalsi agendy, které je potfeba teprve realizovat. Pro
jeho realizaci bude nutné pfipravit vybérové ftizeni, a proto musi probéhnout nasledujici kroky
(vS8echny kroky musi respektovat Pfikaz ministra pro zdvazny postup pfi zadavani vefejnych zakazek
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Ministerstvem kultury ve smyslu zdkona ¢. 137/2006 sb., o vefejnych zakazkach, ve znéni pozdéjsich

predpisa):

. Pfipravit harmonogram otevieného zadavaciho tizeni (dle § 27 ZVZ),

. Provést analyzu vécné potreby:

o provést analyzu proces(, které maji byt podporovany novou agendou (véetné
zohlednéni pfipravované legislativy),

o analyzovat poZzadavky na uzivatelské rozhrani,

o analyzovat potreby z hlediska architektury systému,

. Stanovit predpokladanou hodnodu verejné zakazky na zakladé jiz realizovanych vetejnych
zakazek na podobné sluzby,

. Zpracovani zadavaci dokumentace a zpracovani jeji technické ¢asti na zakladé provedené
analyzy (soucasti zadavaci dokumentace musi byt poZadavek na dodavatele na
zpracovani detailni funkéni specifikace na zakladé legislativy, metodik a dodané analyzy
procesu),

. Vymezeni pozadavkd na kvalifikaci,

. Stanoveni hodnoticich kritérii,

. Zpracovani navrhu na realizaci zadavaciho fizeni,

. Zverejnéni predbézného oznameni o zaddvacim fizeni dle zakon ¢. 137/2006 Sb.,

o Finalizace kompletnich zaddvacich podminek.

Pro uplnost uvedme, Ze po pripravé vybérového fizeni budou nasledovat kroky smérfujici k uzavreni
smlouvy s dodavatelem:

. Zahdjeni otevieného zadavaciho fizeni,

. Jmenovani hodnotici komise,

. Ptijem nabidek, otevieni obdalek a posouzeni nabidek,
. Rozhodnuti o vybéru nejvhodnéjsi nabidky,

o Uzavieni smlouvy a realizace.

7.6.7.2 Oblast IT potieb pruiezovych procest agend a sdilenych komponent

7.6.7.2.1 Integrovany analyticky systém kultury a archivii (IASKA)

Zakladnim strategickym cilem je vybudovani integrovaného analytického systému v oblasti kultury a
archivl za ucelem poskytnuti vysledkd analytickych dotazd nad dostupnymi daty vefejnosti, Skolstvi a
védeckym institucim. Data jsou jiZz dnes Casto k dispozici v digitalizované formé ovsem ve znacné
roztristéné podobé a casto slozité dostupné koncovym uZivatellm (tj. obcanlim, zaméstnanciim
dotéenych organizaci, badatelim, atd.) v archivech NDK, informacnich systémech MK, externich
zdrojich (napft. jiné knihovny, galerie, burzy, muzea, ...) a také otevieného Internetu.

Mezi zcela zjevné ptinosy patfi mozZnost ziskani podstatnych informaci pro zvyseni kulturni
informovanosti vefejnosti, nachazeni novych zdroji kulturniho dédictvi, ziskani informaci o ¢eském
kulturnim dédictvi z externich zdrojli a nachazeni vztahll mezi informacemi z kultury, historie, ale
také spolecenskych vztah(. Takovyto systém pokryje svym rozsahem extrémné velky objem dat, ale
poskytne uZivatellm nové informace, které dnes se dohledavaji bud' sloZité nebo intuitivné, nebo
dohledat vlibec nejde.

Realizace tohoto cile obnasi vytvoreni jednak ICT infrastruktury GloZzného systému
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typu ,,Big Data“, systému ziskavani dat (,,crawlery”), ale hlavnim systémem bude samotny

analyticky software s modernimi nastroji vizualizaci. Tento analyticky software musi mit

kromé prirozenych analytickych vlastnosti uréenych pro pfedem neznamé formy dat jak
strukturované, tak i nestrukturované, musi mit expertni charakter systému, vyuzivajici napf. prvky
umélé inteligence (,,Al“) a byt schopen ,se ucit” a pfizpUsobovat svij vnitfni systém dynamickému
vyvoje a aktudlnim vysledkiim. Problematika dat, jejich pofizovani a zejména hodnoceni je klicova pro
resort z pohledu jeho efektivniho fizeni a pldnovani. Vystupy a vysledky systému budou jistou formou
podpory rozhodovani. Proto je nutné implementovat nejen samotné technologie, ale zohlednit i
problematiku z oblasti teorie informace a systému fizeni. Hlavni cil bude tedy ziskat ze systému a
vysledk(l maximalni mnozZstvi efektivnich dat a ty dat k dispozici manazerlm pro budouci planovani,
ale i zpétné vyhodnoceni predeslych rozhodnuti.usi také mit vlastnosti umélé inteligence (,,Al“),

kde systém je schopen ,ucit se” a tak ptizplsobovat dalsi jeho vniténi program dle

predchozich vysledkd. Na dodané produkty bude navazovat pfiz pfizplsobeni produktl

potifebam MK, coZ bude obsahovat i programovani a sluzby.

7.6.7.3 Oblast dopliikovych aplikaci

7.6.7.3.1 Zajisténi stavu existujicich aplikaci a provedeni napravnych opatieni

Pro zajisténi informaéni podpory dalSich at jiz specifickych nebo béznych informacnich potreb
jednotlivych organizacnich slozek MK a podftizenych organizaci jsou provozovany dalsi aplikace. Pro
narovnani aktudlniho neutéseného stavu a dosazeni cile, Ze IT bude schopné kvalitné plnit informacni
potfeby odborll a oddéleni jsou tfeba nasledujici kroky:

e Zpracovat katalog aplikaci se vSemi ndlezitostmi

Zjistit vyuziti aplikaci a které aplikace nejsou viibec pouzivané,

o Zjistit divody, pro¢ nejsou pouzivané (nejsou potieba / jsou nepouzitelné / jiné
dlvody),

e Vyfadit nepotiebné aplikace a prestat je provozovat,
e  Zjistit spokojenost uZivatell s pouzivanymi aplikacemi,

e Realizovat napravnd opatieni ke zvySeni spokojenosti uZivatelli s potfebnymi aplikacemi
formou jejich opravy nebo vybrani nového feseni (oteviené vybérové fizeni) v pfipadé, ze
neni ekonomické provést opravu. Pro provozované a nepodporované aplikace bude nutné
zajistit pomoci otevieného vybérového fizeni podporu aplikaci.

7.6.7.3.2 Systém evidence vyhrazenych technickych zatizeni (VTZ) MK

Ucelem je ziskat evidenci VTZ, zaregistrovat kategorizaci v souvislosti na zakonné Upravy. Vyhlaska ¢.
73/2010 Sh. o stanoveni vyhrazenych elektrickych technickych zatizeni, jejich zafazeni do tfid a
skupin a o blizsich podminkach jejich bezpecnosti (vyhlaska o vyhrazenych elektrickych technickych
zafizenich)

Systém je moziné vyuZivat jako kontrolni prostfedek a dlikazovy server na vyhrazené technické
zafizeni. K zafizenim je postupné pfipojend dokumentace, jako jsou naptiklad: manudly, atesty,
schémata, kontakty na servis, HelpDesk apod. V systému budou evidovany revizni zpravy, atesty,
opravy, terminy, legislativni podminky a zaznamy praci a poruch.
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e  Protipozarni systémy, zdvihaci zatizeni, Elektro, tlak, plyn, chemie, atd.

7.6.7.3.3 Systém evidenci a spravy vztahti k BOZP zakon 09/2006 Sb. § 1-14, kterym se
upravuji dalsi poZzadavky bezpecnosti a ochrany zdravi pri praci

Systém bude umoznovat centrdlni evidenci nafizeni, opatreni, formulafli, vykonavacich predpis ve

strukture potreb

e Registrace a hlidani zakonnych termin(
e  Pracovni pokyny

e Posouzeni rizika

e Kvalifikacni pozadavky a opravnéni

e Formulafe a zdznamy

o Ticket management

e Prvni Pomoc

e Registrace pracovnich urazi

e Registrace externich zaméstnancl

e Provazany katalog formulari
7.6.7.4 Oblast IT podpiirnych systémii

Personalni systém (OKbase)

Provoz a rozvoj personalniho systému (OKbase) je nyni po vécné, technické i smluvni strance zajistén.
Pro zajisténi bezproblémového provozu a rozvoje systému v dalSim obdobi bude vypsano oteviené
vybérové fizeni nejpozdéji 1 rok pred ukoncenim platnosti stavajici smlouvy.

Ekonomicky systém (EIS JASU)

Provoz a rozvoj ekonomického systému (EIS JASU) je nyni po vécné, technické i smluvni strance
zajistén.. Bézny provoz a sprava je zajistovana zaméstnanci IT odboru MK.

7.6.7.5 Oblast integraci aplika¢nich sluzeb

7.6.7.5.1 Zajisténi integrace agendovych IS s externimi systémy

Pro budouci integrace agendovych systémU MK a ostatnich systémU rezortu, statni spravy a internetu
je nutné zajistit integracni vrstvu, kterd umozZni tyto integrace provadét. Integracni sluzby budou
feSeny jednotnou integracni sbérnici, kterd aktualné na MK neexistuje.

Oblast integrace agendovych informacnich systémi s externimi systémy je klicovou oblasti pro
vymeénu informaci mezi rezortem a ostatnimi ISVS. V souladu s definovanym cilem 7. této Strategie
,Soulad s poZzadavky eGovernmentu” je nutné zajistit funkéni a spolehlivé napojeni rezortnich
informaénich systéma na stavajici i pldanované centralni sluzby eGovernmentu CR.

Mez stavajici centralni sluzby eGovernmentu patfi:
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V ramci

Zakladni registry - ve smyslu zakona ¢.111/2009 Sb., o zakladnich registrech (ZZR);

Datové schranky — ve smyslu zdkona ¢.300/2008 Sb. o elektronickych Ukonech a
autorizované konverzi dokument(;

Centralni Misto Sluzeb — napojeni na CMS;

JIP/KAAS — propojeni identiniho prostoru uradu s JIP/KAAS;

CzechPOINT — poskytovani asistovanych sluzeb klientiim rezortu prostfednictvim pobocek
CzechPOINT, poskytovani online sluzeb  pomoci samoobsluzeného  portélu
CzechPOINT@home, poskytovani sluzeb uredniklim prostfednictvim CzechPOINT@office;

tohoto projektu je potfeba reagovat i na planovany rozvoj eGovernmentu CR zejména

v téchto oblastech:

Postup

P¥inosy

Uplné elektronické podani — pFipravit aplikaéni prostfedi pro pFijem strukturovaného
elektronického podani a pro poskytovani informaci o stavu vyfizeni elektronického podani.
elDAS — implementovat zmény souvisejici se zavedenim elDAS. Nafizeni EU se tykd zavedeni
jednotného digitalniho trhu a ma za cil zvysit dlvéryhodnost elektronickych transakci mezi
staty EU. Nafizeni se dotyka zejména téchto oblasti:

o dlvéryhodna elektronicka identita fyzické osoby;
divéryhodny podpis zarudujici integritu a vazbu na identitu fyzické osoby;
dlvéryhodna znacka zajistujici integritu a vazbu na pravnickou osobu;
dlvéryhodné Casové razitko zajistujici integritu a vazbu na cas;
dlvéryhodna sluzba registrovaného elektronického dorudovani zajistujici integritu a
vazbu na odesilatele, adresata a ¢as odeslani a dorucent;

o dlvéryhodny dokument se zaruéenou integritou;

o dlvéryhodnost webovych stranek s vazbou na provozovatele
eGON Service Bus — pripravit prostfedi pro sdileni nereferenénich Gdajd subjektl prava.
eGON Service Bus bude slouzit OVM pro vyménu informaci, které se vztahuji na subjekty
prava vedené v Zakladnich registrech (ROB, ROS) a objekty vedené v Zakladnich registrech
(RUIAN).

O
O
O
O

V souladu s referenénim modelem Ustfedniho spravniho Gradu, které definovalo Ministerstvo
vnitra, vytvofit jednotné komunikaéni rozhrani Uradu, které by feSilo bezpecné napojeni na
stavajici sluzby eGovernmentu CR, zejména na Zakladni registry, ISDS, CMS, JIP/KAAS.
Implementovat zmény v souvislosti se zavedenim elDAS.

Implementovat rozhrani na eGON Service Bus.

Implementovat rozhrani pro poskytovani sluzeb prostfednictvim CzechPOINT.
Implementovat rozhrani pro pfijem a poskytovani informaci o Uplném elektronickém podani.

Vytvoreni jednotného komunikacniho rozhrani bude mit tyto pfinosy:

Zavedeni jednotné elektronické komunikace s klienty uradu

Zavedeni jednotné elektronické komunikace s OVM

Zavedeni spolehlivého a bezpecného propojeni se stdvajicimi centralnimi sluzbami
eGovernmentu CR

Snizeni nakladli na implementaci zmén v souvislosti s eIDAS
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Snizeni nakladl na implementaci zmén v souvislosti srozvojem eGovernmentu ve stavajicim
programovém obdobi

7.6.7.6 Oblasti spravy licenci

7.6.7.6.1 Optimalizace licenci aplikaci provozovanych v rezortu MK
Pro naplnéni cile v oblasti spravy licenci je tfeba nastavit proces a podpofit ho vhodnymi nastroji a
persondlné zajistit. Kroky k narovnani stavu v oblasti licenci jsou nasleduijici:

e IT MK nastavi proces nakupu licenci pro MK a podfizené organizace,
e |T MK zajisti, Ze tento proces bude mit dostate¢né personalni pokryti,

e Vyhodnoceni stavu vyuzivani licenci a cilem zjistit, zda neprobihaji platby za nevyuzivané
licence,

e Prestat platit nevyuzivané licence, pokud to smluvni vztahy dovoli,
e Nakupovat vSechny licence nadale pres jeden centrdlni proces.

Nakup licenci je jednim ztypickych procesli, kde lze svyhodou vyuZit synergického efektu
centralizace pro cely rezort.

7.6.8 Strategie v oblasti digitalizace

7.6.8.1 Vychodiska

Digitalizace kulturniho dédictvi predstavuje jedinecné procesy, kterymi se v oblasti kultury mize
MK pfipojit k eGovernmentu implementaci nastroji a principt eCulture, ¢imz prispéje k rozvoji
informacni spolecnosti a znalostni ekonomiky zavddénim elektronickych sluzeb v oblasti pristupu
k obsahu kulturniho dédictvi, jeho konverzi na digitalni objekty, zajisténim dlouhodobého
uchovavani, jeho ochrany a zpfistuprfiovani verejnosti prostfednictvim informacnich systéma.
Prioritnim Ukolem téchto aktivit je zachrana kulturniho dédictvi (formou vytvoreni digitalnich
kopii s nejvyssi efektivni dosaZitelnou kvalitou), u kterého existuje — kvali véku, poskozeni,
konecné trvanlivosti apod. - nebezpeci nevratné ztraty. Dale pak online zptistupnéni
reprezentativniho vybé&ru kulturniho dédictvi Ceské republiky, dokumentujiciho historii, kulturni
rozmanitost a jeho prispévek k rozvoji lidské spolecnosti, podpora narodni identity a zviditelnéni
v zahrani¢i a zvysSeni miry zapojeni do mezinarodnich aktivit, napf. smérujicich k vytvoreni
evropské digitdlni knihovny - Europeany. Tento zdmér je promitnut i v 3. Prioritni ose a
specifickych cilech Integrovaného regiondlniho operacniho programu (IROP), jehoz
prostfednictvim garantuje Evropskd unie pro Ceskou republiku finanéni zdroje pro projekty
digitalizace ¢eského kulturniho dédictvi a rozvoj eCulture.

Digitalizace kulturniho dédictvi jako technologické téma se nyni nevyhnutelné stava soucasti

strategie ICT. Systém digitalizace projektové predstavuje Siroké spektrum technologickych aktivit,

které je nezbytné fidit centralné, v rdmci Ukol( Statni kulturni politiky, mj. z dGvodu nasledujicich

strategickych nedostatk:

. fragmentace pristupt k digitalizaci kulturniho dédictvi na Urovni pamétovych a fondovych
instituci;
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nedostatecna institucionalni definice digitalizace coby prioritni oblasti v ramci chodu a
strategického planovani jednotlivych PFl;

neschopnost mnohych PFl odpovédét v oblasti kulturniho a védeckého dédictvi na
potfeby uzivatel, rozpoznat a implementovat perspektivy mozZnosti informacni
spole¢nosti;

nedostatecna integrace digitalizacnich akci ve znalostni ekonomice a slabé uplatnéni
digitalnich kulturnich zdrojd ve znalostni spolec¢nosti;

slabé propojeni soucasné legislativy v oblasti kulturniho dédictvi s poZadavky uZivatell,
zejména pfi prosazovani vyuZziti kulturniho obsahu ve vzdélavani, vyzkumu, v obsahovém
pramyslu a v sluzbach s pridanou hodnotou (meziodvétvové zajmy s cilem podpory ristu
znalostni ekonomiky);

fragmentované mechanismy definice vybéru objektl, financovani a cill digitalizace
kulturniho obsahu;

stagnujici a neefektivni narodni technicka vybavenost a odbornost;

absence logiského rozdéleni digitalizacni prace a produkce mezi kompetentni pamétové a
fondové instituce;

neadekvatni pfispivani CR do mezinarodniho kulturniho dialogu a k propojeni evropského
dédictvi ve smyslu doporuceni a program( Evropské komise v oblasti digitalizace.

Potfebu centralniho strategického rfeseni odlvodniuji technologické divody:

neschopnost klicovych informacnich technologii na decentralizované Urovni vyporadat se
s technologickou zménou a informacni bezpecnosti;

nedostatec¢na interoperabilita informacnich systém{, nedostatek vhodnych softwarovych
nastrojl pro integraci;

nutnost prekonat roztfiSténost a duplikaci v dosavadnich digitaliza¢nich aktivitdch a
zajisténi kompetenci pro narodni a vécné pfislusné pamétové a fondové instituce;
roztristéna digitalizacni praxe v oblasti jedinecnych kulturnich objektd, vyZadujicich
zvlastni pfistup;

nutnost zajisténi udrZitelnosti procesu digitalizace;

nutnost efektivniho propojeni digitalniho obsahu kulturniho dédictvi na evropskou
digitalni knihovnu - Europeana prostfednictvim ndrodniho informacniho systému.

7.6.8.2 Zakladni linie procesu digitalizace

Digitalizace jako soubor ¢innosti je z technologického hlediska struktirovana na dvé zakladni linie

projekta:

infrastrukturni projekty - centralni systémova infrastruktura pro zajisténi dlouhodobé

archivace, ochrany, spravy, zpracovani a zpfistupnéni digitdlniho obsahu zahrnuje
centralni datové ulozisté (sklady) a centralni aplikaéni a prezentaéni infrastrukturu -
informacni systém Czechiana, nositelem které bude Ministerstvo kultury jako narodni
agregator;

digitalizac¢ni projekty - Digitdlni knihovna a archiv, Digitdlni muzeum, Digitalnim galerie,

Digitalni film, video, audio, Digitalni pamatky - nositeli budou narodni a vécné pfislusné
pamétové a fondové instituce jako sektorovi agregatofi.
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Schéma komplexniho systému digitalizace naznacuje zakladni vazby mezi subsystémy na obr. ¢. 1

Urovné a funkéni uzly digitalizace

Archiv Portal Registry Instituice
Centrilni infrastruktura - IS Czechiana NK
Digitalni knihowvna  Digitalni muzeum  Digitalni galerie M
. . Digitaliz s2Ai
Audio, video oyl — i
pra = Digitalni pamatky NG
cEntra
Digitalizace- realizace NEU
Digitalizaéni jednotka Digitalizaéni jednotka
Digitalizaéni jednotka Digitalizaéni jednotka
Digitalizaéni jednotka Digitalizaéni jednotka NEA

Obrazek 3 Zakladni schéma urovni digitalizace

7.6.8.3 Infrastrukturni projekty

Projekty centralni systémové infrastruktury pro zajisténi dlouhodobé archivace, ochrany, spravy,
zpracovani a zpfistupnéni digitdlniho obsahu sleduji vytvoreni hardwarové infrastruktury, platformy
pro centralni aplikacni systém Czechiana a poskytovani hardwarové platformy digitalizacnich
projekta.

V praxi to znamena vytvoreni robustni infrastruktury dvou hlavnich datovych center (primarni a
zélozni, které funguji online) a zalozniho tzv. dark archive (offline), které vzniknou centralizaci
vybranych sluZeb v rezortu na jedno misto (tam, kde je to z hlediska realizace a naklad( efektivnéjsi)
a jejich propojeni se systémy pamétovych a fondovych instituci i digitalizacnich pracovist.

Z funkéniho hlediska budou datova centra plnit specifické cile:

o podpora dlouhodobé archivace a ochrany dat velkého objemu;

o realizace velkokapacitniho sdileného on-line UloZisté pro zpracovani digitdlniho obsahu a
jeho prezentaci;

o poskytovani hostovani IS a kapacit pro data i aplikace vybranych PFl;

o platforma pro poskytovani nadstavbovych elektronickych sluZzeb souvisejicich s podporou

digitalizace a eCulture.
Z technického hlediska jsou tyto cile realizovany dodavkou portélovych, aplikacnich a databazovych
server(, serverd pro zalohovani a archivovani - HSM, paskovych knihoven, diskovych poli a sitové
infrastruktury. Podminkou dodrZeni pozadavk( a standard( pro poskytovani dlouhodobé archivace a
ochrany obsahu je vybudovani nejméné dvou online ulozist digitalniho obsahu a jednoho dark
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archive (offline)vcetné Upravy vybranych fyzickych lokalit pro vybudovani datovych center. V téchto
lokalitach bude vzhledem k poZadovanym cilim pofizena dostatecna vypocetni a datova kapacita
(sité, servery, diskova pole, pasky ad.) pro nepretrzity chod podpory digitalizace.

Datové centrum jako takové prispiva ke zvySeni schopnosti rliznych instituci efektivné spolupracovat
s PFlv CR, EU a v zahrani&i, prostfednictvim transferu poznatkd a technologii. Projekt fesi vybudovani
ICT infrastruktury tak, aby byla schopna uchovavat a poskytovat data dlouhodobé a plnit tak
pozadavek udrzitelnosti. Soucasti reseni je i zajisténi rychlého pfistupu prostiednictvim datovych siti
a implementace feSeni umoziujicich efektivni vyuzivdni a zpracovani uskladnénych dat a
informacnich zdrojl. Vybudovani takové infrastruktury vyZzaduje nejen propojeni s dalsimi datovymi
centry (konsolidace), ale musi respektovat i poZadavek na homogenni infrastrukturu, definované
standardy a platné legislativni i technické normy.

7.6.8.3.1 Zakladni vystupy po vybudovani centralni hardwarové infrastruktury:
o realizace velkokapacitniho sdileného online uloZisté pro zpracovany digitdlni obsah
uréeny pro prezentacni Ucely;
o zfizeni datovych center (jednoho primarniho, jednoho zédloZniho a tzv. dark archive) pro
provoz centralniho digitdlniho archivu s dodavkou potfebnych technologickych a
hardwarovych celkd.

7.6.8.3.2 Dopady projektu
. podpora digitalnich archivil pro dlouhodobé uchovavani a ochranu kulturniho a
védeckého obsahu, vybudovéani centrdiniho UlozZisté dat s centrdlnim poskytovanim
archivnich sluzeb (kratkodobé ale hlavné dlouhodobé archivace a ochrany dat velkého

objemu);
o podpora systémové digitalizace;
o podpora agregace, zpracovani a zpfistupfiovani digitalniho obsahu a poznatkd.

7.6.8.3.3 Predpokladané tirovné elektronické spravy

Centralni datové sklady (CDS) budou poskytovat standardni hardwarovou platformu pokryvajici
potfeby pro naplnéni cili eCulture definovanych v IROP. Dalsim dulezitym Ukolem CDS je poskytnuti
infrastrukturni baze pro komplexni prezentaci kulturniho dédictvi formou portall (v uzsim slova
smyslu mluvime o technologickych celcich), pficemz udaje budou adresovany do vice segmentl jako
statni sprava, organizace, Skoly, ob¢an, dal$i rezorty aj. Elektronickd zprava nebo e-governance
predstavuje pouzivani informacnich a komunikacnich technologii pro poskytovani viadnich sluzeb,
vyménu informacnich a komunikacnich transakci, integraci rdznych samostatnych systému a sluzeb
mezi vladou a zdkaznikem (ob¢anem) (G2C), vladou a obchodnim sektorem (G2B), vladami navzajem
(G2G), stejné jako back-office procesl a interakci v ramci vefejnych rozpoctll, prostfednictvim e-
spravy. Verejné sluzby budou k dispozici obcanim pohodinym, efektivnim a transparentnim
zpUsobem, proto mluvime v rdmci budovani CDS a jeho aplikacni nastavby (IS Czechiana) o G2C, G2G
a G2B funkcionalitach. Interoperabilita a zajisténi vazby mezi sou¢asnym heterogennim prostfedim je
podminkou Uspésné realizace projektu CDS. Uvedené feSeni vznikd na zakladé standardd,
technickych a bezpecnostnich norem jakoZ i doporucéeni a programl EU a zahrani¢nich zkuSenosti.
Cilovy stav bude umoZiovat, aby organizace nadale provozovaly vlastni IT infrastrukturu potfebnou
pro béh vnitfnich agend rezortu.
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7.6.8.4 PozadavKky na informacni technologie CDS

7.6.8.4.1 Primarni zohlednovana kritéria pro IT technologie datovych skladt

o Kapacita

o Datové pripojeni a Sitka pfenosového pasma

o Identifikace kli¢ovych technologii

. Maximalni geografickd vzdalenost a topologické usporadani
. Informacéni bezpeénost

Kromé planované kapacity je z hlediska digitalizace, budovani datovych skladl a provozu podstatna

moznost rozsifovani kapacity v Case.

7.6.8.4.2 Kvalitativni a kvantitativni kriteria na klicové technologie

Kritérium

Sprava datové infrastruktury (Data Infrastructure
Management)

Dostupnost dat a kontinuita provozu (Business
Continuity)

Optimalizace vzdaleného pfistupu

Datova bezpecnost

Migrace dat

Opis kritéria
Systém poskytuje nastroje pro spravu infrastruktury.
Uroven nastrojl se posuzuje podle dokumentované
funkcionality.

PoZadovana dostupnost je 7 x 24. Pfipoustéji se
planované servisni odstavky.

Je moiny pfistup z jiné lokality. Systém dosahuje
poZadované parametry prenosového pasma a
zpozdéni.

Systém zajistuje ochranu pred ztratou dat.

Systém poskytuje nastroje pro migraci dat.

7.6.8.4.3 Oblasti poskytované funkcionality a sluzZeb ze strany technologii:

Pfepojitelnost

Skalovatelnost

Kompatibilita

Vykonnost

Funkcionalita (moZnosti feseni)
Spolehlivost

Meéritelnost (provoznich ukazateld)
Propustnost

Vykazovani (reporting)

Kapacita

Deduplikace

Dostupnost
Prevzeti ¢innosti v pripadé poruchy (zalohovani provozu)

Redundantnost
Vytézeni
Zotaveni
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Je zabezpecené pfripojeni k jinym systémim pomoci
definovanych komunikacnich Standard( a technologii.
Kapacita je rozsifitelna pfidavanim dalsich moduld ,resp.
zafizeni.

Systém spolupracuje s jinymi systémy (zafizenimi) - na
bazi technologickych standard.

Definovdna poctem vstupné-vystupnich operaci za
jednotku ¢asu, pfipadné jinymi odvozenymi ukazateli.
Poskytuje funkcionalitu dle poZadavkd.

Je charakterizovana stfedni dobou mezi poruchami nebo
procentualnim vyjadrenim podilu bezporuchového
provozu.

Poskytuje pravidelné vykazy o provoznich parametrech.
Je charakterizovana objemem prenesenych nebo
zpracovanych dat za jednotku ¢asu.

Poskytuje pravidelné vykazy o provoznich parametrech.
Celkova efektivni kapacita.

Zajistuje efektivni ukladani dat technologiemi, které
brani opakovanému ukladani.

Pozadovana uZivatelskd dostupnost napr. 7 x 24.
Schopnost obnoveni ,resp. pokracovani provozu v plném
funkcnim rozsahu pfi vypadku zafizeni.

Dvou- a vice nasobnost funkénich celka.

Procentuadlni vytizeni.

Cas potiebny k obnoveni provozni schopnosti na uréené



urovni.

Udrzba a udrzitelnost Existence sluzeb a material na zajisténi provozu

EnvironmentdIni parametry Obvykle stanovené technickymi a environmentalnimi
normami. Také pfima a nepfima spotfeba energie.

Prevence Nastroje na v€asné odhalovani hrozicich poruch.

Replikovatelnost Rozsifitelnost opakovanym nasazovanim moduld a mira
nezavislosti od externich podminek.

Instalace Technicka kritéria instalace.

DodrZovani standardu Doporucené standardy.

Sprava systému a zafizeni Technické a programové nastroje pro spravu systému.

7.6.8.5 Standardy a certifikace

Pri realizaci projektu je dulezitym aspektem certifikace zafizeni a technologii, prohlaseni o
parametrech (shodé) jednotlivych produkénich komponentl (HW, technologickych, kvality aj.), podle
mezinarodnich standard(l. Pfipadnd odchylka muiZe mit za nasledek ohroZeni funkcionality reseni,
interoperability a Uspésné realizace dalSich projekt( digitalizace. Pti selhani jakékoli ¢asti tohoto
projektu mlzZe byt vystupem nehomologizované a necertifikované prostfedi nevhodné k nasazeni
aplikacni, systémové vrstvy, coz mlzZe mit negativni vliv na dalsi digitalizacni projekty a procesy
(financni, persondlni, ¢asové technické aj.). Kritéria pro vybudovani CDS budou, vzhledem ke
specifickym poZadavkim na CDS uréena dle norem a standardld The Uptime Institute a certifikace
TIERkteré souviseji s ochranou kulturniho dédictvi, jako jedine¢ného a nesrovnatelného obsahu a
nepretrzitym provozem CDS i pfi katastrofé nebo deaktivace vnéjsimi vlivy - vyssi moci (pozar,
zéplava, sesuv pldy atd.). Samoziejmosti je i divéryhodnost takového uloZisté pro PFl a instituce,
které budou plnit a uklddat do téchto CDS své konvertované (digitalizované) kulturni objekty v
elektronické podobé. V pripadé Spatného navrieni CDS nebo zniceni miZe dojit k nezvratné ztraté
celého kulturniho digitalizovaného a popisného obsahu, ktery bude vytvaren béhem pfistich let.
Minimalni Zivotnost CDS je predpokladana na 15 let bez dalSich potfebnych Uprav ve stavebné-
technologickych ¢astech.
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8 Plan strategickych projektu

8.1 Zavedeni rizeni architektury

8.1.1 (il projektu

Cilem projektu je zavést vramci tizeni ICT MK Fizeni architektury jako rozeznatelné, samostatné,
systematické a odpovédné cinnosti. Rizeni architektury bude zavedeno na zakladé metodického
ramce TOGAF 9.1 (nebo novéjsiho) a postupné implementovano s rozvojem zmén v architekture MK
vCetné zpétného popisu jiz realizovanych ¢asti.

Zavedeni Fizeni architektury je rozhodujicim krokem k transparentnimu naplnéni cile ,Optimalizace
architektury”. Navic bez jeho realizace Ize pouze problematicky zajistovat efektivni sbér pozadavki ze
stran uzivatelll a promitat je do feSeni, které je dlouhodobé udrZitelné a ucinné a ohrozit tak
naplnéni cile ,Podpora ¢innosti MK a fizenych organizaci”.

8.1.2 Postup
Postup zavedeni architektury je ¢innost procesné metodického charakteru, ktera ma dopad nejenom
na fizeni ICT ale i celého rezortu. Jeho soucasti jsou nasledujici kroky.

e Zpracovani vychozi studie moZnosti zavedeni fizeni architektury na zakladé rdmce TOGAF a
SDDA.

e Zajisténi organizacnich zmén a nastaveni persondlnich kompetenci pro fizeni architektury.
e Vybér, pofizeni a nasazeni nastroju pro zpracovani architektonickych vystupd.
e Vytvoreni nezbytné dokumentové zakladny, standardd, Sablon a referencnich architektur.

e Vytipovani klicovych dil¢ich architektur, zahajeni jejich fizeni v nové zavedeném ramci a
postupny prfechod k fizeni architektury celého rezortu.

SoubéZzné svyse uvedenymi kroky bude probihat seznamovani s novym fizenim architektury MK
vSech subjektl, kterych se dotykd. Pracovnici ICT, garanti vécnych dutvar(i, vedeni rezortu,
subdodavatelé a resitelé.

8.1.3 Predpoklady

Zavedeni Fizeni architektury nevyZaduje Zadné zvlastni predpoklady s vyjimkou souhlasu vedeni
rezortu zdlvodu dopadu zmény vytvareni architektury predmétné cinnosti v soucinnosti
s odbornymi Utvary.

Projekt zavedeni fizeni architektury, tak miZe byt realizovan bezodkladné.
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8.2 Zavedeni integrované digitalni platformy k rizeni
datovych zdroju

8.2.1 Platforma pro ukladani a analyzu velkych objemii dat -
Hadoop

8.2.1.1 Cil projektu

Vybudovani velkokapacitnich datovych ulozist, které nasledné poskytnou rychlou diskovou platformu
s paralelnim pfistupem umoZnujici nasledny aktivni analyticky pfistup k datdim. Jako mozné vyuZziti
této platformy lze uvést aktivni archiv nestrukturovanych dat, projekt webarchivu, ukladani a
nasledna analyza IT a bezpecnostnich logu.

8.2.1.2 Prinosy

Hadoop jako novy technologicky trend se ukazuje jako velice finanéné vyhodny a z pohledu
nasledného aktivniho pfistupu k datiim také velmi perspektivni. Inovativnhim a pro prostiedi MK také
velmi pfinosnym mazZe byt poskytnuti ndsledné paralelizace uloh pracujici s daty.

8.2.2 Softwarové definované ulozisté

8.2.2.1 Cil projektu

Jednd se o vyuZiti technologie, ktera je zdkladnim technologickym kamenem pro budovani
velkoobjemovych uloZist, popt. cloudovych uloZist a analytickych feSeni. Softwarové definovana
uloZisté mohou takeé slouzit jako soucédst reSeni v kombinaci s vyse uvedenou Hadoop platformou.

UloZisté budovana na softwarové definovanych technologiich poskytnou potfebné funkcionality, jako
jsou diskové a paskové Tiery, kopirovaci sluzby (replikace, klony, snapshoty) a protokoly pro sdileni a
zprostredkovani dat znamé z béznych diskovych poli a Ulozist.

8.2.2.2 Pfinosy

Technologie softwarové definovaného UloZisté umozni budovani UloZist modernim zplsobem a
paralelni pfistup k uloZenym datdm. Podstatnou vyhodou téchto uUlozZist je nezavislost na vyrobci
hardwaru vyuZitého pro samotné uloZeni dat.

Jako jednu z moZnych vyhod pro MK lze vidét i vyuZiti pro garantované ukladani dat a reSeni
garantovanych d(véryhodnych archiv(.

8.2.3 Analyza obsahu, umoznéni badatelského pristupu
8.2.3.1 Cil projektu

Toto feSeni predpoklada provedeni jazykové analyzy obsahu dat ukladanych v datovych uloZistich a
dlouhodobych archivech. Nasledny uzivatelsky pfistup k takto zanalyzovanym datim poskytne
plnohodnotny , badatelsky” pfistup a poskytne hlubsi moZnosti prace s daty kulturnich bohatstvi.
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Jako zdroj pro analyzu obsahu Ize povaZovat -jakakoli data v textové podobé, napriklad OCR vystupy
skenl knih nebo obsahy kulturnich a védeckych studii. Primarné se tedy bude jednat o analyzu
nestrukturovanych dat text( a k nim poskytnutych metadat.

8.2.3.2 Prinosy

Redeni analyzy obsahu umozni hluboké pochopeni obsahu uloenych dat. Z pohledu badatelského
pristupu toto feseni nabizi Siroké uplatnéni a Ize jej vyuzit jako vstup do mnoha aplikaci a systému
primarné zamérenych na poskytnuti dat a poskytnuti analytického prostredi.

8.2.4 Vyhledavani, zpristupnéni a vizualizace dat

8.2.4.1 Cil projektu

Cilem této oblasti je zpfistupnéni dat ulozenych v archivech a jinych datovych ulozistich pomoci
rychlého vyhledavade a nasledné prezentace vystupl uZivateli formou grafického vizualizaéni
prostredi.

Primarné se bude jednat o vizualizaci proindexovanych strukturovanych a nestrukturovanych dat ve
spojeni s nahledy na originaly objekt (dokumenty, skeny, atd ...).

Toto feSeni Ize kombinovat ve spojeni s vySe uvedenou Hadoop platformou a také s prostiedim pro
analyzu obsahu. Reeni vyhledavani a zpfistupnéni dat si bere za cil primarné data zpfistupnit
uzivatellm v rychlé a prehledné podobé. Vedle toho analyza obsahu uvedena vysSe primarné
poskytuje analytické a badatelské prostredi pro hlubsi prace s obsazenymi daty.

8.2.4.2 Prinosy

Tento pristup k indexovani a zpfistupnéni dat, Ize povazovat za zaklad budovani aktivniho archivu. Z
uzivatelského pohledu je mozné velice intuitivné prohledavat obsah a feSeni poskytne vizualiza¢ni
sady pro nasledné prochdzeni obsahem.

8.3 Zavedeni Jednotného systému rizeni bezpecnosti

8.3.1 (il projektu

Primarnim cilem projektu je vytvoreni aktualizované bezpecnostni strategie a bezpecnostni politiky,
zejména vsouladu s modernimi zpUsoby poskytovani sluzeb ICT a nasazovanim modernich
technologii (napfiklad mobilni sluzby).

Naslednym cilem je zavedeni procesu revize bezpecnosti jako systematického procesu provadéného
opakované za ucelem aktualizace bezpecnostni predpisové zaklady v dlsledku zmén okoli a novych
pozadavkd.

Pravidelna revize bezpeénostni pfedpisové zakladny je kli¢ovou €innosti vyzadovanou legislativou CR
v oblasti bezpecnosti a je tak nutnou podminkou naplnéni cile ,Soulad s legislativou”. Navic je
zasadnim vstupem pro ,Vymezeni kompetenci” z pohledu vyjasnéni odpovédnosti za sprdvu a tim i
ochranu zpracovavanych informaci.
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8.3.2

Postup

Kroky, které je nutné realizovat pro revizi bezpecnostni predpisové zakladni, jsou nasledujici.

8.3.3

Provést revizi aktudlni bezpecnostni strategie s ohledem na soucasné pozadavky a zapracovat
pfipadné modifikace.

Sestavit revidovany seznam informaci a dat, ktera maji byt chranéna (tzv. aktiva).

Sestavit revidovany seznam aktudlnich rizik, ktera ohroZuji informace a data podléhajici
ochrané.

Provést kontrolu jak je dodrzovana aktualni bezpecnostni politika a zkontrolovat, ze aktualni
bezpecnostni politika reaguje na vSechna aktudlni rizika. Kontrolu provést pomoci
simulovanych utokd.

Vyhodnotit, zda existuji rizika, na ktera bezpecénostni politika nereaguje a je tak ohrozena
dlvérnost, integrita a dostupnost dat.

Doplnit aktudlni bezpecnostni politiku o chybéjici hrozby a reakci na né,
Provést implementaci doplnéné ¢asti bezpecnostni politiky do organizace.
Provést test implementované bezpecnostni politiky pomoci simulovanych utok.

Provést ptipadna napravna opatieni plynouci z vysledkd simulovanych Gtokd.

Predpoklady

Revize bezpecnostni predpisové zakladny nevyZaduje zadné zvlastni predpoklady. Mlze tak byt

zahajena bezodkladné.

8.4 Formalizace rizeni kvality

8.4.1

Cil projektu

Cilem projektu formalizace fizeni kvality je zavedeni formalizovaného procesu fizeni kvality jako

souvisejici aktivity k projektovému fizeni v€etné revitalizace procesu oponentniho fizeni.

Formalizace fizeni kvality je nezbytnym krokem k dlouhodobé efektivnimu poskytovani sluzeb ICT a

nelze tak bez ni napliiovat cile ,,Optimalizace ndkladid”, nebot neni mozno sledovat, zdali samotna

optimalizace nema dopad na kvalitu poskytovanych sluzeb. V kone¢ném duisledku mohou byt vzniklé

Uspory v oblasti ICT prenaseny do naklad( jinych ¢asti rezortu, napfiklad zvySenim pracnosti na

strané uzivateld.

8.4.2

Postup

Zavedeni formalizovaného fizeni kvality bude probihat v nasledujicich krocich.

Zpracovani hodnotici studie zplsobu fizeni kvality ¢innosti provadénych uUtvary ICT.

Stanoveni organizacniho a personalniho zajisténi fizeni kvality.
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e Zavedeni metodické zakladny, zejména klasifikace projektl, procesli a sluzeb, stanoveni
méfritelnych parametr( (metrik), stanoveni zplsobu hodnoceni.

e Zavedeni opakovaného procesu hodnoceni kvality a jeho zaclenéni do fizeni zmén a
pozadavk( v dlsledkd sjednani ptipravné ndpravy pti nevyhovujicim hodnoceni.

e Revitalizace procesu oponentniho fizeni vychazejici z dosavadni implementace.

8.4.3 Predpoklady

Zahajeni zavedeni formalizovaného fizeni kvality nevyZaduje Zzadné zvlastni predpoklady. Mze tak
byt zahdjeno bezodkladné.

8.5 Revize rezortnich standardu

8.5.1 (il projektu

Cilem revize rezortnich standardl je provést konsolidaci a revizi vSech standardU v oblasti ICT pres
vSechny rezortni organizace. Konsolidované standardy revidovat a kategorizovat do nasledujicich
skupin standard(

e Spolecnych — standardy, které budou vyuZivany napti¢ vSemi organizacemi (napfiklad
standardy na dokumentaci softwarového dila).

e Specifickych — standardy specifické pro danou organizaci, které nemusi byt dodrZzovany
ostatnimi organizacemi (naptiklad standardy v oblasti koncovych stanic).

Nasledné zajistit vyZzadovani téchto standardd od vsech fesitelll a dodavateld.
Poslednim cilem je zavedeni procesu pravidelné revize standardi a fizeni jejich zmén.

Projekt revize rezortnich standardd je Uvodnim krokem k naplnéni cile ,Standardizace” na Urovni
rezortu MK.

8.5.2 Postup

Postup revize rezortnich standardid bude probihat v posloupnosti nasledujicich krok.
e Konsolidace (sbér) standard( od vsech rezortnich organizaci.
e Kategorizace standardl do skupin spolecnych a specifickych standard.
e Revize spolecnych standard(l za Ucelem jejich aplikovatelnosti pro vSechny organizace.

e Zavedeni standard( a poskytnuti zainteresovanym stranam (Utvary ICT, feSitelé, dodavatelé,
popfipadé verejnost).

e Vymezeni a zahajeni procesu aktualizace (revize) standard( na pravidelné bazi.
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8.5.3 Predpoklady

Pro Uspésnou realizaci revize rezortnich standard( je nezbytné zajistit soucinnost vSech rezortnich
organizaci, zejména poskytnuti aktualné existujicich a vyuZivanych standarda.

8.6 Implementace metodického ramce rizeni sluzeb

8.6.1 (il projektu

Cilem projektu je procesné formalizovat fizeni sluzeb ICT (ITSM — IT Service Management) v souladu
s rdmce fizeni sluZzeb ITIL. Nasledné zajistit poskytovani sluzeb vyhradné v implementovaném ramci
fizeni.

8.6.2 Postup
Zavedeni metodického ramce fizeni sluzeb je kritickd ¢innost zejména z pohledu provoznich sluzeb.

Ramec bude zavadén v nasledujicich krocich.

e Zpracovani vychozi studie zavedeni fizeni sluzeb v ramci ITIL zaméfené na vybér a vhodnost
implementovanych proces v prostredi MK.

e  Zajisténi pripadnych organizacnich zmén, nastaveni persondlnich kompetenci a proskoleni
odpovédnych osob.

e Vybér, pofizeni a nasazeni nastrojl pro podporu fizeni sluzeb.
e Vytvoreni nezbytné dokumentové zakladny, procest, postup( a standarda.

e Vytipovani konkrétnich oblasti sluzeb, zahdjeni jejich fizeni v nové zavedeném ramci a
postupny pfechod k fizeni sluzeb celého Ufadu v ramci ITIL.

Soubézné s vyse uvedenymi kroky bude probihat seznamovani s novym fizenim sluzeb vsech subjektd,
kterych se dotyka.

Implementace metodického ramce fizeni sluzeb je nezbytnd s ohledem na efektivni vykon sluzeb ICT
a je tak nutnym predpokladem naplnéni cild ,Podpora cinnosti MK a ftizenych organizaci“ a
,Optimalizace nakladd“.

8.6.3 Predpoklady

Implementace metodického ramce fizeni sluzeb nevyZaduje Zadné zvlastni predpoklady. Mlze tak
byt zahajena bezodkladné.
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8.7 Centralizované zadavani v oblasti infrastruktury a
technologii

8.7.1 (il projektu
Cilem projektu je zjisténi moznosti a pfinost centralizovaného zadavani v oblasti infrastruktury a
technologii za Ucelem dosazeni stejnych obchodnich podminek pro vSechny rezortni organizace.

Centralizovanén zadavani vychazi zfaktu, Zze mnoho prvkl a technologii pofizovanych v ramci
naplnéni sluzeb v oblasti ICT ma stejny ¢i podobny charakter. Takové prvky a technologie mohou byt
pofizovany spolecné zajistujicim dosazeni stejnych, nebo vyhodnéjsich podminek nez pfi pofizovani
oddéleném.

8.7.2 Postup
V ramci zajisténi centralizovaného zadavani je nutné mimo jiné provedeni déle uvedenych krokd a
¢innosti.

e Identifikovat jednotlivé sluzby poskytované v oblasti ICT celého rezortu.

e Identifikovat parametry kvality jednotlivych sluzeb (SLA) a typy sluzeb.

e Porovnat Uroven SLA srovnatelnych sluzeb a typ( sluZeb a jejich ceny.

e Pro kaZdou sluzbu nastavit poZadované parametry dle kriticnosti sluzby.

e |dentifikovat smlouvy, kde existuje potfeba pro vyjednani vyssi kvality sluzeb nebo prostor
pro snizeni ceny za poskytované sluzby.

e Ve vSech novych vybérovych fizenich na zajiSténi ICT sluZeb standardné zahrnovat parametry
SLA jednotné pro cely rezort.

Centralizované zaddavani je klicovym predpokladem dlouhodobé optimalizace ndklad(i na rozvoj a
provoz sluzeb ICT a je tak nezbytné pro dlouhodobé naplfiovani cile ,,Optimalizace nakladG”.

8.7.3 Predpoklady

Pro realizaci centralizovaného zadavani sluzeb je nezbytné zajistiti koordinaci ICT rezortnich
organizaci, zejména pak popisy Cerpanych sluzeb, jejich kvalitativni parametry a financni naklady.

8.8 Modernizace datovych center

8.8.1 C(ile

Zakladni podminkou a cilem realizace/revitalizace datového centra je jeho technologicka a aplikacni
neutralita. Z hardwarového hlediska bude fesSeni postavené na takovych zafizenich, které jsou
vzajemné propojitelné, rychle servisovatelné, obnovitelné a Skalovatelné. Hardwarova architektura je
vytvofena na zakladé potieb rezortu MK, prihlizi se vSak na to, aby byla navriena tak, aby
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poskytovala sluzby v poZadované kvalité v heterogennim prostredi, nezavisle od fyzického hardware s
vysokou mirou virtualizace, pficemz konkrétni ramcova vysoko-urovriova architektura bude do
detail(l specifikovana v projektové dokumentaci podle funkénich komponentd, na které se budou
upravovat pozadavky podle vyvoje aplikace, kterd bude nasazena na poskytnutém prostredi.
Komponenty (moduly) budou konkretizovany také na urovni projekt(l. Kazdy navrhovany komponent
je technologickym celkem systému, ktery se skldda z poZadované technologie a zakladni rdmcova
funkcni specifikace a ramcova technicka specifikace bude popsana na urovni projekt(.

Internet
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rousng Oynasnic

outing

1 fyzicky kabel (optika?)
802.1q trunk

VIAN VLAN X
VLAN X public 1P subnet /30
pubilic IP subnet /30

Router

pubiic P subnet X

Firewall (NAT)

DMZ

T ud
w ¢ T
| | |

Zalozm DC

Obrazek 4 Zakladni logicka architektura zapojeni ICT v DC

8.9 Privatni Cloud

8.9.1 (il projektu

V zdvislosti na rozhodnuti o modernizaci/revitalizaci vlastnich datovych center je vhodné pofizeni
potiebné vypocetni kapacity ve formé vybudovani feseni “Privatniho Cloudu”. Z uZivatelského
pohledu se bude jednat o jednotnou platformu poskytujici sluzby ,infrastruktury” (Infrastructure as a
Service) a ,Platformy” (Platform as a Service). Privatni cloudové feSeni poskytne virtualizované
prostiedky IT s plné automatizovanym procesem vytvdreni a konfigurace téchto virtualizovanych
zdrojl. Jako diskové ulozZisté pro interni cloud Ize technologicky efektivné vyuzit vySe uvedené
softwarové definované ulozisté.

Cloud bude budovan jak pro interni potfeby MK, tak pro potieby vnéjsich a podrizenych slozek.
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8.9.2 Prinosy

Privatni cloudova feSeni umoziuji zjednodusit a zlevnit interni procesy v IT prostfedi a poskytu;ji
prijemnéjsi a zdkaznicky orientované sluzby zakazniklim IT. Z technologického hlediska jsou nezavisla
na vyrobci vyuZitych hardwarovych prostredk.

Hlavnim pfinosem je podstatné zlepSeni dynamiky v poskytovdani ICT sluzeb pro své uZivatele, coz
mUZou byt jak interni potreby rezortu, tak i podfizenych nebo vnéjsich slozek. Podstatné se tim zvysi
rychlost zavadéni novych sluzeb v oboru ICT a zlepsi prehled a efektivita. Ve findlnim dasledku se
snizi celkové naklady na ICT infrastrukturu a zvysi mozZnosti a kvalita prostredi.

8.10 Modernizace ekosystému nastroji pro rizeni
kvality sluzeb

8.10.1 Cil projektu

Cilem projektu je zajistit modernizaci a pripadné doplnéni nastroji pouzivanych pro poskytovani
informaci slouzicich pro fizeni kvality. Jednd se zejména o aplikace poskytujici charakteristiky a
metriky chovani sluzeb ICT a chovani informacdnich systém a technologii, které sluzby vyuZivaji.

Bez efektivnich nastrojl pro fizeni kvality sluzeb nelze v koneéném duisledku Uspésné realizovat
projekt ,Formalizace fizeni kvality”, nebot je nezbytné zajistit divéryhodné méreni udajd, na zakladé
kterych je kvalita hodnocena.

8.10.2 Postup

Vlastni modernizace nastrojli pro fizeni kvality sluzeb bude probihat v nasledujicich krocich.

e Zpracovani studie charakterizujici soucasny stav — popis pouZivanych nastrojd, sledované
ukazatele a jejich zhodnoceni pro vyuziti v ramci fizeni kvality.

e Zpracovani navrhu modernizace a doplnéni nastroju s ohledem na vystupy a pozadavky
projektu formalizace fizeni kvality.

e Zajisténi dil¢ich projektli modernizace véetné pripadnych vybérovych fizeni.

e Metodické a procesni zavedeni vyuzivani nastroji v kontextu fizeni kvality a rdmce fizeni
sluzeb.

8.10.3 Predpoklady

Vlastni zahdjeni projektu je nutno realizovat v koordinaci s projektem , Formalizace fizeni kvality,” a
to zejména v oblasti vymezeni a stanoveni zplsobu méreni ukazatell, které budou v ramci fizeni
kvality vyuZivany.
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8.11 Projekty v oblasti bezpecnosti

8.11.1 Vytvoreni bezpecnostni dokumentace rezortu MK

Na zakladé zakonnych poZadavkl (zejména se jedna o zdkon ¢. 181/2014 Sb., o kybernetické

bezpecnosti a o zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti, ZoKB), vysledkl

analyzy uvedené v kapitole 6.5 a dalSich vstupl, je nutné zpracovat komplexni bezpecnostni

dokumentaci:

Rezortni bezpecnostni politika a navazujici dokumenty.

Bezpecnostni politiky sloZzek rezortu MK s navazujicimi dokumenty. V téch slozkach, kde
dokumentace existuje a vyhovuje sou¢asnym pozadavkim, bude, pokud se takovato potreba
vyskytne, s minimalnim zasahem pfizplsobena rezortni bezpecnostni politice.

Dokument popisujici informacni aktiva a jejich hodnotu.
Katalog aplikaci s definovani jejich vlastnikd a spravc(.

Registr rizik a hrozeb jako podklad pro jejich efektivni fizeni véetné analyzy jejich vzajemnych
vazeb a vazeb na ostatni rizika.

8.11.2 Zavedeni systému rizeni informacni bezpecnosti

bude zaveden systém tizeni informacni bezpecnosti jako nedilnd soucast jednotného systému fizeni

bezpecénosti rezortu.

Budou zavedeny bezpecnostni politiky a bude zajisténa jejich pravidelnd aktualizace.
Budou definovany a pribézné aktualizovany role a zodpovédnosti.
Budou definovany procesy a pribézné kontrolovana jejich funkénost.

Bude zaveden systém pro efektivni fizeni a zvladani rizik.

8.11.3 Rizeni dodavateli

Bude zaveden ucinny systém pro kontrolu kvality poskytovanych sluzeb ze strany externich

dodavatell. Kontrolovdano bude nejen formalni plnéni smluvnich zdvazk( ale i ostatni parametry

poskytovanych sluzeb.

Smlouvy sbudoucimi dodavateli budou nastaveny sddrazem na fiditelnou a
kontrolovatelnou kvalitu poskytovanych sluZeb.

Bude zaveden systém pro efektivni monitoring technické kvality sluzeb vcetné splnéni
pozadavk( na monitorujici personal.

Bude zaveden systém na vkladani didkaz(i o vykonanych sluzbach ovérovanym zplisobem
pomoci zabezpecené aplikace.
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8.11.4 Rizeni zivotniho cyklu prvki systému ICT

Bude zavedeno fizeni Zivotniho cyklu viech prvk( ICT MK od pofizeni aZ po jejich bezpecnou likvidaci
bez nebezpedi Uniku informaci v nich uloZzenych. To vyZaduje:

Definovani poZadavk( na bezpecnost prvki a jejich ICT.
Zavedeni a udrzba efektivni evidence prvkl systému s vysokou vypovidaci schopnosti.
Zavedeni a Udrzba systému pro fizeni bezpecné konfigurace prvka.

Zavedeni a udrzba systému pro efektivni udrzbu prvk( z hlediska jejich funkcénosti véetné
piehledu o poruchdch a opravach a jejich ekonomicnosti.

Zavedeni a udrzba systému pro fizeni update software/firmware prvkd.
Zavedeni a udrzba systému pro prokazatelné bezpecnou likvidaci prvkd systémf.

Testovani prvkld systému z hlediska bezpecénosti.

8.11.5 Rizeni personalni bezpeénosti

Vybudovani systému pro fizeni personalni bezpecnosti vytvofi z hlediska personalniho bezpecné

prostiedi, pro to je dllezZité:

Provést personalni audit zaméstnancl MK i zaméstnanc( externich dodavatel(l s ohledem na
bezpecnostni pozadavky na jejich funkce, s ohledem na aktiva, ke kterym pristupuji a
s ohledem na jejich zodpovédnosti.

Zavedeni a udrzba systému pro zajisténi bezpecnych personalnich zmén.

Zavedeni a udrzba systému pro vzdélavani a personalu zodpovédného za funkénost vSech
Casti bezpecnosti.

ZvySovani bezpecnostniho povédomi laického personalu.

8.11.6 Zvladani incidenti, sdileni informaci, znalostni management

Pro zajisténi IT bezpecnosti rezortu je nezbytné mit schopnost detekovat a zvladat bezpecénostni

incidenty a také mit schopnost o nich informovat. Proto je nutné:

Vybudovat a udrZovat schopnost fesSit incidenty kybernetické a informacni bezpecnosti
zfizenim rezortniho dohledového centra stavu kybernetické a informacni bezpecnosti — tzv.
rezortni CSIRT (Computer Security Incident Response Team) .

Zavést a udrZovat systém pro pribézné hodnoceni a fizeni zranitelnosti a jejich evidenci v
systému pro fizeni znalosti.

Zavést a udrZovat systém pro zvladani bezpecnostnich incidentd.

Zavést a udrZovat systém pro spolupraci s autoritami v oblasti kybernetické bezpecnost
(NBU- Narodni Bezpe¢nostni Urad, NCKB - Narodni Centrum Kybernetické Bezpeénosti).

Zavést a udrzovat systém pro fizeni a sdileni znalosti o zranitelnostech a hrozbach v rezortu
MK i na ndrodni drovni.
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8.11.7 Audity funkc¢nosti
Bezpecnostni parametry systému ICT musi byt pod stalou a v nékterych aspektech pravidelnou
kontrolou. Proto je nutné:

e Zavedeni systému pro pravidelny audit bezpecnosti systému a jeho prvkd, a to vcetné
hloubkovych vnitfnich i vnéjsich penetracnich testa.

e Vybudovani systému pro monitorovani bezpecénosti systému ICT.

e Vybudovani systému pro ochranu a vyhodnocovani auditnich informaci .
8.11.8 Zajisténi kontinuity

Zajisténi kontinuity provozu respektive jeho obnoveni po havarii je Zivotné duleZité pro plnéni ukold,
které jsou na rezort MK plni. Je nezbytné:

e Vybudovani a udrzba systému pro zajisténi kontinuity funkénosti po havarii.
8.11.9 Fyzicka bezpecnost prvkii systému

Duraz bude kladen na fyzickou bezpecnost prvki zajistujicich bezpecnost systému ICT MK.

e Vybudovani a udrzba systému pro fyzickou bezpecnost prvkl systému — budovy, komponenty,
systémy, ulozisté apod.

e Zavedeni a udrzba systému pro kontrolu zajisténi fyzické bezpecnosti prvkd umisténych
mimo objekty rezortu.

e Zavedeni a udrzba systému pro kontrolu pfistupu k prvkiim systému ze strany vlastnich

zaméstnanc( i personalu externich dodavatell sluzeb.

8.11.10 Bezpecnost informacnich systémi - aplika¢ni bezpecnost,
klasifikace informaci, DLP systémy atd.

Bezpecnost informacnich systému, informaci do nich vkladanych, v nich zpracovavanych a v nich
ukladanych, je stéZejnim parametrem pro vérohodnost informaci vyuZivanych pfi tvorbé stéZzejnich
rozhodnuti v rezortu MK. Informace je nutno chranit proti Gniku, kompromitaci, znevérohodnéni a je
nutno zajistit jejich kontrolovanou dostupnost. Proto je nutné:

e Zavedeni a udrzba systému pro tizeni pfistupu k informacim na vSech Urovnich.
e Zavedeni a udrzba systému pro klasifikaci informaci.
e Zavedeni a udrzba systému pro kontrolu nad pohybem informaci.

e Zavedeni procesl bezpeéného pouzivani a vymény vsech médii.
8.11.11 Bezpecnost infrastruktury

Bezpecna infrastruktura je jednim z pilifG celkové kybernetické a informacni bezpeénosti. | s ohledem
na vyse uvedené je nutno:
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e Klast dlraz na bezpecnou architekturu budovanych pocitacovych siti v pIné Sifi od datovych
center az po koncové stanice nebo mobilni zatizeni firemni i soukromd (BYOD — Bring Your
Own Device).

e Trvale hodnotit trendy a aplikovat nové poznatky do systému pro zajisténi bezpecnosti
infrastruktury.

e  Zajistit bezpecné propojeni mezi jednotlivymi sitémi v systému ICT MK.
8.11.12 Postup realizace

VysSe uvedené cinnosti, které vedou k naplnéni hlavniho cile strategie IT bezpecnosti, budou
realizovany ve dvou paralelnich vétvich.

V prvni vétvi budou aplikovdna opatieni, ktera lze aplikovat v kratkodobém horizontu, protoze jsou
v rezortu MK k dispozici technické, systémové i persondlni zdroje k zavedeni bezpecnostnich opatfeni
cestou zmén pfistupu. Realizaci Ukoll z toho plynoucich Ize zahdjit prakticky okam?Zité ve spolupraci
s externimi dodavateli sluZzeb v oblasti bezpecnosti.

V druhé paralelni vétvi bude zahajen a realizovan projekt zavedeni jednotného systému fizeni
bezpecnosti rezortu MK, ktery se sklada z analyzy a navrhu opatfeni, jejich implementace a zavérecné
testovani funkénosti implementovanych opatreni.

8.12 Porizeni informacniho systému RCNS

Nazev IS Rejstfik cirkvi a ndboZenskych spolecnosti

Zkratka nazvu IS RCNS

Utvar zajistujici spravu IS Odbor informacnich technologii

Gescné odpovédny utvar Odbor cirkvi

Zpusob pofizeni Dodavatelsky

Pravni pfedpis zakotvuijici IS zékon €. 3/2002 Sb., vyhlaska ¢. 232/2002 Sb.

Duvod vzniku IS Nahrada nevyhovuijiciho IS

Predpokladany zacatek realizace Kvéten 2015 (start analyzy)

Predpokladany konec realizace Prosinec 2016

TG e e 10 mil. Ifé, zt?ho 6 mil. nav é'ést DDl? (navyseni odpovida
upravené analyze a zohlednéni kurzového posunu)

S TR e e e éDrrLljl)I K¢ (v predpokladaném poméru 60:40 ve prospéch
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Tabulka 12: Zakladni tdaje informacniho systému
8.12.1 Cil projektu

Jednad se o ndhradu informacniho systému cirkvi a nabozenskych spolec¢nosti (IS CNS).

Divodem nahrady je celkova zastaralost architektury feseni IS CNS, kterd se projevuje zejména
v oblasti udrZovani a vytvareni vazeb na zakladni registry a vyvolavd na strané MK nepfimérené
vysoké finan¢ni naklady.

Dalsim dlvodem k poftizeni nového systému je zajisténi pozadavku na archivaci podkladd vedenych
v systému po dobu 50 let. Stavajici systém toto neumozZnuje a podklady jsou archivovany pouze
v papirové podobé. Dlouhodobé datové uloZisté bude uréeno pro potfeby vyuZiti vSech Gtvard
ministerstva.

Vlastni funkéni charakteristika nové budovaného IS je definovana v legislativé.

Zpracovavana data

IS RCNS bude zpracovavat nasledujici data:
o Udaje o registrovanych cirkvich a ndbozenskych spole¢nostech a jejich svazech.
o Udaje o evidovanych pravnickych osobdch dle zdkona ¢. 3/2002Sb.

Zajistované sluzby

IS RCNS zajistuje nasledujici sluzby:
o  Webové sluzby spojené se zverejriovanim povinnych informaci.
e Vedeni rejstfiku registrovanych cirkvi a nabozenskych spolec¢nosti.
e Vedeni rejstiiku svazi cirkvi a ndboZenskych spoleénosti.
e Vedeni rejstiiku evidovanych pravnickych osob dle zakona ¢. 3/2002 Sb.
e Vazba na zakladni registr osob.
e Vazba na zakladni registr Uzemni identifikace a adres.
e Vydavani vypisl z IS RCNS.
e Zajisténi odpovidajici dlouhodobé archivace.
e Propojeni na spisovou sluzbu GINIS.

Technické a programové prostiredky

HW prostfedky budou pouzity standardni vramci provozniho prostfedi MK, kterym je sdilené
serverové prostredi na bazi virtualnich server(.
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Systémové SW prostredi (operacni systémy a databazové systémy) je k dispozici standardni na bazi
platformy spolecnosti Microsoft, v pfipadé, Ze dodavatel bude poZadovat jinou platformu, musi byt
tato soucasti nabidky dodavatele.

8.12.2 Stavajici stav

Zajisténi agendy vedeni rejstfiku cirkvi a ndboZenskych spolec¢nosti je realizovano prostfednictvim
systému IS CNS, ktery po strance souladu s legislativou a funkcnich poZadavk( odboru cirkvi v dobé
pfipravy této koncepce vyhovuje.

Hlavni nedostatky stavajiciho rfeseni (a divody k vytvoreni nového IS) jsou:

e Architektura systému odpovida dobé vzniku, systém od svého nasazeni nebyl optimalizovdn
v rdmci aktudlnich trend( ve vyvoji IS.

e Neni feSena archivaci elektronickych dokumentt v poZzadované délce (50 let).

Problematické (ndkladné) udrzovani rozhrani na zakladni registry.

Problematické (nakladné) provadéni Gprav v Sablonach vydavanych vypisa.

Nejednoznacné definované sluzby podpory a rozvoje systému ve smluvnich vztazich.

8.12.3 Postup

Zpusob realizace

Pfedpoklada se vypsani oteviené soutéze na dodavatele IS RCNS v souladu s pfislusnym zdkonem.

Financni specifikace

Uvedené financni specifikace vychazi z kvalifikovaného odhadu pracovnikd OIT a orientac¢niho
prazkumu na trhu ICT pro pfipravu podobného feseni.

Predpoklada se financovani ze statniho rozpoctu.

Casové specifikace

Uvedené casové specifikace vychazeji ze Ihit vybérového fizeni danych zdkonem o vefejnych
zakazkach a kvalifikovaného odhadu pracovnikd OIT pro nasazeni/vytvoreni obdobného feseni.

Dalsi okolnosti

Byla zvaZovana téZ moznost Upravy stavajiciho IS CNS tak, aby vyhovoval kladenym pozadavk(im,
nicméné financni ndro¢nost téchto uUprav, véetné vyreSeni dlouhodobé archivace, odpovidala cené
nového SW feseni.

Na zakladé vyse uvedeného bylo rozhodnuto o vytvoreni nového feseni.

105



8.13 Porizeni systému JEGIS

Nazev IS Jednotny evidencni a grantovy informacni systém MK
Zkratka nazvu JEGIS
Utvar zajistujici spravu IS Odbor informacnich technologii

Odbor médii a audiovize

Odbor pamatkové péce

Odbor uméni, literatury a knihoven

Odbor mezinarodnich vztah(

Odbor ochrany movitého kulturniho dédictvi, muzei a galerii
Odbor regionalni a narodnostni kultury

Gescné odpovédny utvar

Odbor cirkvi (z c¢asovych davod( bude implementace
provedena samostatné a zde bude fesena integrace agend)

Zpusob pofrizeni Dodavatelsky

zakon €. 218/2000 Sb a provadéci vyhlasky 52/2008 Sb.
Pravni predpis zakotvuijici IS zékon ¢. 20/1987 Sb.
zékon €. 46/2000 Sb.

Nahrada nevyhovujiciho fesSeni pfi zajistovani zakonné

Dtivod vzniku IS . .
povinnosti

Predpokladany zacatek realizace Cerven 2015 (start analyzy)

Cerven 2016 a7 cerven 2017 (dle charakteru a rozsahu

Predpokladany konec realizace projektu)

Planované naklady pofrizeni az 35 mil. K¢ (dle charakteru a rozsahu projektu)

Planované naklady na rocni provoz | Cca 500 tis. K¢

Tabulka 13: Zakladni udaje informacniho systému
8.13.1 (il projektu

Jednotny evidencni a grantovy informacni systém MK pro elektronickou spravu zadosti o evidenci,
registraci a granty/dotace.

Zpracovavana data:

e Udaje o evidovanych knihovnéch.
o Udaje o osobéach s povolenim k restaurovani.

e Udaje o periodickém tisku.
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o Udaje o projektech u vybérovych dotacnich Fizenich (dale té% nazyvano jako ,grantovych
fizeni“) v celé agendé MK.

Zajistované sluzby

e Jednotny systém legislativou dané evidence kulturnich subjektd napfi¢ odbory MK.

e Piehledna evidenci, reportovani, analyzy a evaluace podpofenych projektd u grantovych
fizeni v ramci celé agendy MK.

e Jednotné, pfistupné a neduplicitni vystupy pro strategické planovani, auditing,
zpfistupnovani a statistické udaje.

e Uspora finanénich prostiedki MK.
e Pfesné zmapovani velké ¢asti procesnich agend MK.

Pti specifikaci funkcionality IS JEGIS bude zohlednéna funkcionalita IS VaVal (informacni systém
vyzkumu, experimentalniho vyvoje a inovaci), aby nedoslo kduplikaci udaji a zvyseni
administrativni zatéze zejména na strané odboru OVV.

Technické a programové prostiedky

HW prostfedky budou pouzity standardni v rdmci provozniho prostifedi MK, kterym je sdilené
serverové prostredi na bazi virtualnich server(.

Systémové SW prostredi (operacni systémy a databdzové systémy) je k dispozici standardni na bazi
platformy spolecnosti Microsoft, v pfipadé, ze dodavatel bude pozadovat jinou platformu, musi byt
tato soucdsti nabidky dodavatele.

Bude zajisténa integrace s informacnim systémem DOTINFO, ktery je ve spravé Ministerstva financi.
8.13.2 Stavajici stav

Legislativou je MK uloZeno vedeni nékolika rdznych evidenci, které maji charakter ISVS. V téchto
systémech je casto veden velice omezeny pocet zaznam( (fadové tisice), pripadné dochazi ke zméné
v datech sporadicky. Tato zdakonna povinnost je vsoucasné dobé feSena bud samostatnymi
agendovymi informacnimi systémy (napf. u odboru cirkvi), nebo je provadéna pomoci emailu popft.
manualné v papirové podobé a s naslednym prfevodem inform-aci do elektronické podoby (vétSinou
excelové tabulky).

Stdvajici stav byl ovlivnén:
e neexistenci systému zakladnich registr(i v dobé vzniku evidenci;
e nedostatkem finanénich prostfedkd na vytvoreni evidenci;
e neznalost praxe v ICT pfi vytvareni evidenci;

e pouziti aktualné dostupnych technickych moznosti MK.
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Duisledkem vyse uvedeného je, Ze:
e neexistujici dokumentace k evidencim;
e neexistence smluvné garantované podpory od dodavatele evidence;

e evidence ¢asto nahrazeny tabulkou ve formatu MS Excel, kterd je po aktualizaci nahravéna
na web MK;

e neexistence propojeni na zdkladni registry a kontroly kvality dat v evidencich;

e pokud jsou jiz data v evidencich kontrolovana (verifikovana) proti Udajim v zakladnich
registrech, déje se tak prostrednictvim pristupu zaméstnance MK do téchto registri a zména
v registrech se nepromitne do evidenci.

S ohledem na vyse uvedené neni mozné stavajici reseni evidenci, byt napliuji znaky ISVS a jsou
evidovany v IS o ISVS, povaZovat za informacni systémy vefejné sprdvy, v nékterych pripadech
dokonce neni mozné uZivané reSeni povazovat ani za informacni systém.

Toté? plati pro grantové/dotacni tituly jednotlivych odbor( MK.
Mimo jiné chybi:
e jednoduse dohledatelny celkovy ptrehled o evidovanych subjektech napti¢ odbory MK;

e prehledné reportovani, analyzy a evaluace podporenych projektl u grantovych fizeni v ramci
celé agendy MK;

e mozZnost Zadatele podat Zadost pomoci webového portélu;

e propojeni se spisovou sluzbou a ekonomickym systémem MK;
e propojeni se zakladnimi registry;

e propojenis Centrdlnim registrem dotaci MF;

e propojeni se statistickymi a jinymi poZzadovanymi daty PO a kulturnich organizaci ve vztahu k
MK, NIPOS, CSU ad.

8.13.3 Postup

Zpusob realizace

Pfedpoklada se vypsani oteviené soutéze na dodavatele feSeni v souladu s prislusnym zakonem.
Pfedpokladand doba realizace 18 — 30 mésicl dle charakteru a rozsahu projektu.

Financni specifikace

Uvedené financni specifikace vychazi z kvalifikovaného odhadu pracovniki OIT a orientaéniho
prazkumu na trhu ICT pro pfipravu podobného feseni.
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Rozpocet vyse JEGIS zavisi na jeho Sifi a charakteru agend, které bude fesit. Presna ¢astka tedy zavisi
na definovanych pozadavcich MK.

Pfedpokldda se financovani ze statniho rozpoctu.

Casové specifikace

Uvedené casové specifikace vychazeji ze lh(t vybérového tizeni danych zdkonem o vefejnych
zakazkach, kvalifikovaného odhadu pracovnikd OIT pro nasazeni/vytvofeni obdobného feseni a
celkové rozsahu a Siti pokryvané agendy.

Dalsi okolnosti

Zakladem pro snizeni administrativni zatéze je elektronizace systému — prevedeni dosud manudlné
provadénych Cinnosti do prostfedi JEGIS.

Takové feseni zjednodusi implementaci viech poZadavkl odbornych Gtvar( ministerstva kultury na
jednotny moduldrni informacni systém, snizi celkové financni dopady na vyvoj a implementaci
parcidlnich evidencnich ¢i dotacnich informacnich systém a vyrazné zefektivni chod MK.

Vyhody:
o vétsi efektivita spravy evidenci a dotacnich titul(;
e jednotnd sprava systému;

e jednotné, pfistupné a neduplicitni vystupy pro strategické planovani, auditing, zpfistupnovani
a statistické udaje;

e transparentnost poskytovani grantd/dotaci;
e vyraznad Uspora financnich prostredk MK;
e presné zmapovani velké ¢asti procesnich agend MK;

e moznost finan¢ni Uspory pfi potizeni systému, a to diky vyuziti a Upraveé stavajicich systémi
v rezortu ¢&i verejné sféry obecné (Statni fond kinematografie, Ceska knihovna, TACR, MMR,
CEDR ad.);

e nezanedbatelny pozitivni dopad na medialni obraz MK.

8.14 Porizeni informacniho systému pravnich
informaci pro organizace rezortu

8.14.1 Cil

Vybudovat systém distribuce pravnich informaci relevantnich problematice Ministerstva kultury, kde
pravnimi informacemi jsou mysleny
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e externi zdroje
o pravni predpisy zvybranych oblasti vyhldsené ve Sbirce zdkonl ,resp. Sbirce
mezinarodnich smluv ve vSech znénich za celou jejich historii spolecné se vsemi
souvisejicimi informacemi (napf. novelizujici pfedpisy)
o informace o pribéhu legislativniho procesu zmén téchto predpist ze zdrojli
o soudni rozhodnuti vyssich soudl relevantni k vySe uvedenym predpistim
e interni zdroje MK
o dokumenty rezortnich predpist (nevyhlasené v Sb.)
o ostatni pravni dokumenty podle uvdzeni zadavatele

8.14.2 Pozadavky
8.14.2.1 Zakladni funkce

e vyhledani podle ndzvu a ¢isla dokumentu
o vyhledavani v plnych textech dokumentd
o je-li vyraz nelezen v ndzvu dokumentu, ndzvu jeho ¢asti, nebo klicovych slovech
dokumentu, bude v seznamu vysledk( zafazen s vyssi vahou
e moznost vyhleddvat informace ke zvolenému datu (v minulosti nebo budoucnosti)
o fazetové filtrovani seznamu vysledk( podle pfedem urcéenych kritérii
e zobrazeni detailll dokumentl véetné vazeb a metadat
e nastroje pro tvorbu dokumentl internich zdrojl, pripadné vioZeni dokumentU pripravenych
jinak do PIK, popis metadaty a vzdjemné provazani (tymovy Content Management System)

8.14.2.2 Osobni Gcet uzivatele a personalizace

e uzivatelé s pfislusnym opravnénim budou mit IS k dispozici prostfednictvim uZivatelsky
pratelské aplikace v prostredi webového prohlizece
e |S bude svébytnym a samostatnym systémem, jeho rozhrani bude vytvofeno na miru
zobrazeni a pouzivani vyse uvedenych zdrojl
e IS bude soucdasti intranetu zadavatele
o kazdy uZivatel bude mit svij osobni Ucet
o podminkou nutnou je ,jediné prihlaseni”
o uZivatel, ktery bude pfihldsen kintranetu v konkrétni roli, bude mit opravnéni
relevantni k tétoroliiv IS
e na osobni Ucet budou navdzany nasledujici zakladni moZnosti personalizace
o tvorba resersi, tedy pojmenovanych skupin odkaz( do IS
= odkazy budou mifit na jednotlivé dokumenty, resp. u strukturovanych
pravnich predpisi na jednotlivd ustanoveni (moZno jen u predpisd Shirky
zakona)
= reSersi si mUzZe kazdy uZivatel doplnit vlastnimi komentari
o sdileni reSersi s ostatnimi uZivateli — dle vybéru uZivatele, ktery resersi vytvofil
o uloZend mapa prochazeni IS, tedy seznamu navstivenych dokumentd nebo
ustanoveni jednotlivych dokument( (vytvari se automaticky, uZivatel ma zakladni
moznosti modifikace této mapy
o e-mailové notifikace zmén dokumenti
o preddefinované notifikace stejné pro vSechny uZivatele, napf. nova znéni pravnich
predpisli nebo zmén v legislativnim procesu
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o notifikace zmén uZivatelem nastavenych dokumentt
8.14.3 Podrobnéjsi specifikace pravnich informaci

8.14.3.1 Pravni predpisy

vv v

e pravni predpisy se budou predbézné tykat téchto oblasti prava
o cestovni ruch
kultura
umeéni
zajmova Cinnost
autorska prdva a prava souvisejici s pravem autorskym
mezinarodnéprdvni pravni ochrana dusevniho vlastnictvi

O O O O O

e predbéiné se jednd o cca 600-700 predpist
e seznam predpist mlze byt ze strany MK libovolné upraven (rozsifen, zizen) i mimo rozsah
vySe uvedenych oblasti napf. Obcansky zakonik, Spravni fad apod.

8.14.3.2 Monitoring legislativnich zmén

e informace budou ¢erpany z téchto zdrojl
o knihovny pfipravované legislativy (https://apps.odok.cz/kpl)
o ze snémovnich tisk( Poslanecké snémovny (http://www.psp.cz/sqw/sntisk.sqw)
o senatnich tisk( (http://senat.cz/xqw/xervlet/pssenat/historie)

e budou navazany k dotéenym pravnim predpisim

8.14.3.3 Soudni rozhodnuti

e zdroje
o Nejvyssi soud
o Nejvyssi spravni soud
o Ustavni soud
e vybér soudnich rozhodnuti bude fizen jejich vazbou na pravni predpisy, tj. budou vybrana
takova soudni rozhodnuti, ktera obsahuji odkazy (tedy citace) na vybrané pravni predpisy

8.15 Manazersky informacni systém

Jednou z priorit je vytvoreni projekt P704 — MIS pro zpfistupnéni a vizualizaci manaZerskych dat.
Pfedpokladem pro tento projekt je vznik adekvatni datové infrastruktury, ktera bude svym datovym
modelem lépe prizplsobena potfebam reportingu (OLAP) a maximalné odizoluje od dalsi mozné
nezadouci zatéze zdrojové transakcnich systémy. Proto vznikl navrh na vybudovani datového skladu
DWH (data warehouse), ktery se stane zakladnou pro data, kterd jsou pravidelnych intervalech
importovana (ETL procesy) z primarnich pofizovacich - transakénich systému rezortu a pripadné i
podfizenych organizaci. Nad DWH pak bude mozné vybudovat feSeni umoznujici efektivni reporting
nebo dalsi sloZitéjsi analyzy a Setfeni typu Bl (Business Intelligence) pro potifeby Sirsiho vedeni
rezortu, ale i pfipadné vSech podfizenych organizaci.
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8.15.1 Postup

e Definice cil.

e Analyza datovych zdrojl a pozadavkd (specifikace potfeby trzist, vybér dimenzi a faktd.

e Navrh modelu DWH (specifikace granularity a navrh logického a fyzické datového modelu).
e Specifikace technickych poZadavk( a vybér platformy.

e Implementace a vyvoj (nastaveni ETL a OLAP).

e Testovani a migrace dat.

e Provoz, Udrzba a rozvoj.

8.15.2 Prinosy

Realizace rfeseni pfinese kvalitativni zlepseni proces analyzy informaci a zrychleni rozhodovacich
procesll rezortu. Dojde i ke sjednoceni pristupu k informacim a ke zjednoduseni ptipravy vystupu pro
interni i externi subjekty a jejich prezentace. Je predpokladem pro efektivni manazerské vykaznictvi a
rozsifeni moznosti v oblasti pokrocilych datovych analyz (BI)

8.16 Otevrena data

Otevrena data jsou vybrana data statni spravy, které je mozné poskytovat verejnosti.

Na rozdil od Zakona 106/1999 Sb., o svobodném pfistupu k informacim, jsou Oteviend data
publikovana verejné a poskytovana pro kohokoliv, nikoliv pouze tomu kdo o né Zada. Uzivat je tedy
muze kazdy a jejich vyuzivani se nijak neomezuje, nekontroluje a nesleduje. Takova data mohou byt
vyuZivana nejen pro potieby verejnych sluzeb, ale i pro potieby obcanl a komeréniho i neziskového
vyuziti. Ocekava se, Ze nad takovymi daty zacnou vznikat dalsi komercni sluzby a produkty, které
mohou byt pfinosné nejen pro vefejnost ale zpétné i pro zkvalitnéni sluzeb, ktery rezort MK
poskytuje. Publikace otevienych dat a otevienych sluzeb je jednou ze zakladnich soucasti aktivit
Partnerstvi pro oteviené vladnuti, ke kterym CR pfistoupila.

Zakladni pozadavky na Oteviend data jsou, Ze data musi byt:

e Upln3g,

e snadno dostupna,

e strojové Citeln3,

e pouzivajici standardy s volné dostupnou specifikaci,

e zpfistupnéna za jasné definovanych podminek uZiti dat s minimem omezeni,
e dostupna uZivatellim pfi vynaloZeni minima moznych nakladd.

Pozadavky na podminky uziti otevienych dat:

e neomezuji jejich uZivatele ve zplsobu pouziti dat,

e opravnuji uZivatele k jejich dalSimu Sifeni,

e musi byt uveden autor dat (i pfi dalSim sifeni),

e pfi dalSim Sifeni musi i ostatni uZivatelé mit stejnd opravnéni s daty nakladat - béhem Sifeni
dat nesmi dojit napf. k omezeni jejich vyuZiti pouze pro nekomercni ucely.
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8.16.1 Cile

Projekt md za cil implementovat principy otevienych dat do prostfedi rezortu MK v souladu se

strategickymi dokumenty CR a evropskou legislativou. V diisledku tedy vytvorit legislativni vymezeni v

rdmci rezortu v souladu s implementace EU smérnice 2003/98/ES a jeji novelizace smérnici

2013/37/EU a zpfristupnit vybrané datové sady a vybudovat rezortni katalog otevienych dat, véetné

procedur zajisténi kvality. Dale navrhnout v praxi aplikovatelné postupy pro kontinualni pfipravu,

publikaci a katalogizaci otevienych dat rezortu a poskytnuti metodické a technické pomoci

jednotlivym podrfizenym organizacim pfi publikaci otevienych dat

Oteviend data by méla byt zvefejnéna v maximalnim moZném rozsahu a v podobé, vjaké byla

pGvodcem jako primarni (plvodni) vytvorena.

Je tfeba uréit podminky uziti dat/zvolit licenci dat. Licence by méla klast na vyuziti

otevrenych dat minimum omezeni

Pro zverejnéna data je tfeba jmenovat odpovédnou osobu, tzv. kuratora dat.

Je vhodné vytvorit samostatnou stranku na rezortnim portalu uréenou pro

zverejnovani otevienych dat.

Na stranku s otevienymi daty je vhodné umistit odkaz z hlavni nabidky/domovské
stranky.

8.16.2 Postup

Projekt oteviradni dat rezortu MK by mél mat ndasleduijici faze:

1.

w

Analyza a vybér dat k uverejnéni — cilem tohoto kroku je analyzovat dostupna data, popsat
jejich strukturu a zvolit data, ktera je mozZné a vhodné zverejnit jako oteviena data.

Vybér vhodného formatu dat — krok je vénovan vybéru vhodného formatu dat.

Preferovany jsou oteviené standardizované (nebo alespon Siroce vyuZivané) formaty.

Navrh zplsobu pfistupu k datim — rozhodnuti, zda maji byt data zpfistupnéna v podobé
stazitelnych souborl nebo pomoci webovych sluzeb.

Export dat do navrZzeného formatu — technické zajisténim prevodu dat do zvoleného formatu.
Publikace dat — urceni vhodné webové prezentace dat a volba URL, na které budou data
dostupna uzivatelm.

Katalogizace dat — tvorba zdznamu o zverejnénych otevienych datech v Datovém katalogu,
pfipadné vytvoreni — technickd implementace rezortniho datového katalogu.

8.16.3 Prinosy otevienych dat

Zvyseni efektivity: uvolnéni dat znamend moznost je sdilet a analyzovat;

Podpora ekonomiky: data jsou zdrojem inovaci, podnikatelskych pfilezitosti a pracovnich

nabidek — Ize je vyuZzit tfeba v dopravé, logistice, zdravotnictvi ¢i bankovnictvi. Firmy pracuji s
daty jako se surovinou, vytvafi nad nimi aplikace, které generuji pfidanou hodnotu a zisk;
Transparentnost, zefektivnéni a kontrola verejné spravy: zvefejnénd data umoznuji kontrolu,

jak se hospodafi s danémi nebo jaké jsou naklady organizaci, které podporujeme;
Zapojeni obéand do rozhodovani: ob¢ané se mohou diky datlim a analyzam kvalifikovanéji

podilet na fungovani statu;
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e Datova Zurnalistika: otevienda data jsou nezastupitelnym zdrojem informaci pro novinare.

8.17 Projekty v oblasti digitalizace

NiZe navrZend zakladni struktura prioritnich projektl digitalizace vychazi ze struktury a definice
kulturnich objektl podle NUMERIC:

Nazev projektu Obsah Gestor
DigitaIni knihovna Predevsim textové dokumenty: tisténé vazané knihy, noviny, | Narodni
Casopisy od nejstarSich dob po soucasnost, staré avzacné | knihovna
tisky ad.
Digitdlni muzeum a | Pfedevsim 2 D objekty a 3 D malé objekty Narodni
galerie muzeum
DigitaIni pamatky Predevsim 3D velké objekty Narodni
pamatkovy Ustav
Digitdlni  audiovizualni | Film, audio, audiovize Narodni filmovy
archiv archiv

audiovize;

Moravska

partner)
Digitalni knihovna Predevsim textové dokumenty: tiSténé vazané knihy, noviny, | Narodni
Casopisy od nejstarSich dob po soucasnost, staré avzacné | knihovna

tisky ad.

Tabulka 14: P¥ehled prioritnich projektd v oblasti digitalizace

Jednotlivé digitalizované objekty, které je moziné aktudlné v rdmci Europeany rGznymi cilovymi
skupinami vyuZivat, pfedstavuji reprezentativni vybér evropského kulturniho a védeckého dédictvi z
vice nez 1 000 kulturnich instituci ¢lenskych statd EU. Europeana se primarné orientuje na
kontextudlni informace o predmétu, véetné zachyceni jeho vizudlni podoby; druha rovina umoziuje
prostiednictvim jednoduchého prokliku pristup k detailnéjsSimu relevantnimu obsahu (text, obrazek,
video, audiovizualni zdznam), uloZzenému na serverech individualnich pamétovych instituci (partnerd
Europeany). Systém Europeany tak prostfednictvim tzv. ndrodnich agregatorl a sektorovych
agregatoru respektuje plnou kontrolu vlastnik( a spravcd kulturniho obsahu nad vybérem predmétd,
realizaci prioritnich projekt( digitalizace a dlouhodobym uchovavanim digitalniho obsahu po
digitalizaci. Pres tzv. evropské agregatory zaroven eliminuje redundantnost digitalizovanych dat v
evropském kontextu a izolaci jednotlivych pamétovych instituci. Pfi této agregaci a nasledném
harvestingu metadat vznikaji nové digitalni objekty (surogaty), které jsou obohaceny o nové typy
metadat. Surogaty je nasledné mozné dale spojovat do sémantickych siti a vytvaret sémantické uzly,
pomoci kterych mohou koncovi uZivatelé rychle vyhledavat vazby mezi kulturnimi objekty z rdznych
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sbirek. Europeana umoziuje zejména rychlé vyhledavani typu "kdo", "co", "jak", "kdy". Identifikace,
analyza, vyhodnoceni a prakticka aplikace vysledkd v oblasti uZivatelskych potfeb pfi tvorbé
prototypu Europeany vychazela zejména ze studie statistiky digitalizace Evropské komise NUMERIC
(Numeric, STATISTICS ON DIGITISATION OF CULTURAL MATERIALS IN Evropé, Desk-Research Findings,
IPF Itd. Listopad, 2007, http://www.numeric.ws).

Europeana vychazi z nasledujicich poZadavk(, které jsou zaroven oblastmi dalSiho systémového
rozvoje:

e  zajistit dlouhodobou ochranu digitalnich hodnot
e poskytnout agregované informacni sluzby odborné i laické vefejnosti
e umoznit kvalitni a lakavou prezentaci informaci, ktera pfitahne zajem verejnosti

e vytvorit koncept, ktery Ize konzistentné rozvijet kvalitativné, funkéné i kapacitné.

Systémové fedeni digitalizace kulturniho dédictvi v Ceské republice navazuje na koncepci Europeany
a dale pak na principy best practises a lessons learned z proces( digitalizace kulturniho obsahu v
zahranici. Dale pak navazuje na navrhované principy a nastroje eCulture dle Integrované strategie
podpory kultury do roku 2020.

Ve smyslu struktury a zdkladnich vymezeni a definic kulturnich objektl dle narodni legislativy a v
kontextu studie NUMERIC je potfeba na projektové urovni v nasich narodnich podminkach ve
spolupraci Ministerstva kultury s narodnimi pamétovymi a fondovych institucemi vymezit a definovat
kulturni objekty a zajistit agregaci, ddle téZz implementovat jednotnou metodiku pro feseni
digitalizace (touto problematikou se aktualné zabyva pracovni skupina vytvorena ve smyslu prikazu
ministra kultury). VyZaduje se, aby jednotlivé agregacni uUrovné odpovidaly budované strukture
kompetencénich center, digitaliza¢nich pracovist a sektorovych agregatoru.

Predmétem samostatného dokumentu ,Strategie digitalizace kulturniho obsahu na léta 2013 — 2020

je soubor aktivit v oblasti samotného procesu digitalizace (konverze), vybéru a kategorizace objekt(,
predpfipravy, postprocessingu, tvorby metadat a vytvoreni metodik (prlfezové metodiky,
postprocessingové metodiky, konverzni metodiky a doplikové metodiky, pro vSechny hlavni a
souvisejici digitalizacni aktivity, uréeni kompetencniho systému, projektovych tymd, logistiky reseni).
Aktualni prioritni a inicidlni etapou digitalizace je kategorizace a vybér objektll vstupujicich do
digitalizace a systémové ¢lenéni kompetencnich center digitalizace a digitalizacnich pracovist.

V ramci strategie ICT MK se, ve vztahu k budovani infrastruktury pro digitalizaci, identifikuje park
digitaliza¢ni techniky jako soucast technologické platformy, technické predpfipravy konverze i
postprocessingu. Jednotlivd pracovisté z hlediska technologickych a logistickych vazeb a struktury
budou navrzena v navaznosti na inicialni fazi digitalizace.

V uplynulém pétiletém obdobi se digitalizace v Ceské republice rozvinula jak kvantitativné (Fada
instituci zapojenych do digitalizaénich projektd, vznik digitalizacnich jednotek i GloZist na drovni kraja,
zdigitalizovani desitek miliond stran beletristické i védecké literatury, dennich zprav atp.), tak
kvalitativné (byla posilena vybava nékterych PFl, dosluhujici technika je nahrazovana novou, trzni
segment obsadila fada firem se $pickovymi technologiemi, studenti prestiznich ceskych univerzit
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ziskavaji znalosti v oblasti digitalizace a dlouhodobého uchovavani dat v ramci akreditovanych
studijnich programu). V tomto prelomovém obdobi (2010-2014) bylo dosazeno vyznamnych vysledk(
v oblasti digitalizace na vSech urovnich pracovniho i osobniho Zivota a v dlsledku hluboké
technologické penetrace trhu se potvrzuje potfeba koordinace Cinnosti nejen po strance organizacni,
ale i odborné, a téz potreba zastity z vladni Urovné napfri¢ ministerstvy kultury, Skolstvi, prace a soc.
véci, primyslu, mistniho rozvoje, Zivotniho prostredi (akcentovany kategorie, nikoli vécné spravné
nazvy jednotlivych ministerstev).

8.18 Rozvoj informacniho systému Czechiana?

8.18.1 Cile

e uchovavani a prezentace kulturniho dédictvi - sem patfi zdznam, sbirani, dlouhodobé
archivovani a ochrana digitalniho obsahu, webharvesting, webarchiving; jakoZ i sprava,
zpracovani a zpfistupriovani digitdlniho obsahu pamétovych a fondovych instituci véetné
systému uplatnéni autorskych prav pro digitdIni objekty

e podpora procesu digitalizace - sem spada systematickd podpora fyzické digitalizace
kulturniho, védeckého a intelektudiniho dédictvi véetné digitalizace zaznamu audiovizualniho
fondu (textové dokumenty, 2D objekty, 3D malé objekty, 3D velké objekty, filmy, zvukové
zaznamy, videozaznamy, televizni vysilani, hmotné a nehmotné projevy kultury).

8.18.2 Komponenty a registry aplikacni vrstvy Czechiana

Informacni systém Czechiana predstavuje ndrodni agregator a pfimou vazbu na portdl Europeana.
Komplexni systém je tvofen komponentami, které jsou vzdjemné propojeny sémantickymi i
technologickymi vazbami. Koncept je predevsim v prezentacni ¢dsti inspirovan zakladni myslenkou

vvvvv

zplsobem.

Komplexnim infrastrukturnim projektem se budou naplfiovat mezindrodni zavazky v oblasti budovani
Evropské digitalni knihovny - Europeany a zpfistupriovani digitdlniho evropského kulturniho dédictvi
budoucim generacim.

Reseni obsahuje nasledujici komponenty:

e Portal kultury - realizuje centralni ptistupovy bod ke kulturnimu dédictvi, pro laickou
vefejnost synonymum pro Czechianu.

e Narodni agregator — prlirezovy, narodni agregator popisnych Udajl realizujici pfidané sluzby,
které jsou umoznény pravé mezisektorovou agregaci, tj. slucovanim obsahu z rdznych zdroju.
Narodni agregator je zapojen do sité regionalnich, sektorovych, narodnich a evropskych
agregatoraQ.

! Nazev ,Czechiana” je prozatimni identifikaci tohoto IS a bude revidovan.
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e Systém pro zpracovani obsahu - automatizovany ,resp. ¢astecné automatizovany systém pro
zpracovani primdrnich pfip. postprocessovanych digitalizovanych objektd do prezentovatelné
podoby tam, kde je to moiné. Nezbytnd komponenta pro naplnéni cilG digitalizace -
prezentaci kulturnich objektl vefejnosti.

e DRM - Digital rights managment je subsystém nezbytny pro zajiSténi zpfistupriovani a prodeje
obsahu, ktery je pfedpokladem udrzitelnosti celého systému

e Centralni sluzby - centralni hostingové sluzby, rozhrani na komponenty na Urovni G2C.

e Digitdlni knihovna - Digitalni knihovna pro instituce, které nechtéji ,resp. nemohou udrzovat
vlastni systém.

Reseni obsahuje nasledujici registry:

Soucasti cile je podpora narodnich registrd nezbytnych pro poskytovani elektronickych sluzeb v
krossektorovém a distribuovaném prostfedi informacnich systém0 kulturnich instituci a
digitalizacnich pracovist i pro koordinovany a efektivni pribéh masové prirezové digitalizace. Tento
cil se realizuje nasledujicimi registry:

e Narodni registr kulturnich objektt
e Ndrodni registr autorit
e Narodni registr digitalizace

e Ndrodni registr autorskych prav

Koncepéni architektura systému

Synchronizace Archivace a
slovnild dissami Do
Hapinéni NRDO v Registrace DO v Zqizn:mﬁ:.* Harvestovani dat i Publikovani a
poatetnich NRDO aLtorAeh DAIPMH prezantacs
fazich procesd obsahu
digitalizace
Institucionalni 1S pro padporu digitalizace

Export mataddaji Registrace DO Synchronizace Presheytowdni dal Razvan na Publikgwini

KD ¥ NRDO sdonibd 5 NIRA i WA Digtak archiv obsahu

Sprava K‘me“' Evidencon Lokalni identity

sekicravych 5 : Zpracovén DO rranage ment
:lol-'l'lfhl?ll:l pro spravy chjsktl  katalogizace DO prac “n“?;“.]
kulbwrnihvo dédictvi

Obrazek 5 Koncep¢ni architektura IS Czechiana
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9 Postup realizace

Dale uvedené tabulky uvadi predpokladany casovy ramec realizace projektl predstavenych v kapitole

8 ,Plan strategickych projekt(“ v ¢lenéni dle jednotlivych oblasti.

9.1 Oblast rizeni ICT MK

Kéd | Nazev projektu Termin Termin Poznamka
zahdjeni | dokonéeni
P101 | Zavedeni fizeni architektury T T+13M Projekt je koordinovan s projektem
P104.
P102 | Zavedeni Jednotného systému fizeni | T T+12M
bezpecénosti
P103 | Formalizace fizeni kvality T T+6M
P104 | Revize rezortnich standardu T T+10M Projekt je koordinovan s projektem
P102.
P105 | Implementace metodického ramce | T T+12M Projekt je koordinovan s projektem
fizeni sluzeb P101.
P106 | Centralni zaddvani v oblasti | T T+8M
infrastruktury a technologii
P107 | Modernizace ekosystému nastroju | T T+6M Projekt je TfeSen v koordinaci
pro tizeni kvality sluzeb s projektem P103.
9.2 Oblast koncovych zarizeni
Kéd | Nazev projektu Termin Termin Poznamka
zahdjeni | dokonceni
P201 | Standardizace koncovych zafizeni | T T+12M
pouzitych na pracovisti Gradu.
P202 | Analyticky projekt standardizace | T T+4M
mobilnich  zafizeni a  zafizeni
vlastnich (BYOD)
P203 | Analyticky projekt rozsireni | T T+4M
majetkové evidence zafizeni o

potreby ICT.
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Kéd | Nazev projektu Termin Termin Poznamka
zahdjeni | dokonéeni
P204 | Analyticky projekt Ffizeni licennich | T T+4M
aktiv.
P205 | Analyticky projekt jednotné spravy | T T+4M
operacnich systéma a aplikaci, navrh
procesu testovani a testovaciho
prostiedi.
P206 | Analyticky projekt plnéni | T T+4M
bezpecnostnich opatreni
vztahujicich se na koncova zafizeni.
P207 | Implementace systému pro fizeni | T T+24M
licenci, propojeni majetkové
evidence s evidenci zafizeni a
software.
P208 | Implementace spravy operacnich | T T+24M
systémd a aplikaci, vystavba
testovaciho prostredi.
P209 | Implementace bezpecnostnich | T T+24 M
opatteni vztahujicich se na koncova
zafizeni.
9.3 Oblast systémovych sluzeb
Kéd | Nazev projektu Termin Termin Poznamka
zahajeni | dokonceni
P301 | Vytvoreni identity managementu T T+7M Analyza procesi a procedur
zivotniho cyklu uzivatelskych uctd
(IDM).
Pilotni ovéfeni nasazeni IDM.
Implementace fizeni plného
zivotniho cyklu uzivatelskych uctd
IDM systémem.
P302 | Konsolidace AD adresard MK T T+7M Konsolidace soucasnych AD

adresafd MK do jednoho (nové
vybudovaného/stavajiciho).
Migrace vsech identit, serverd,
uzivatelll, politika a dalsich AD
objektl do cilového adresare
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Kéd | Nazev projektu Termin Termin Poznamka
zahdjeni | dokonéeni
P303 | Migrace Exchange do sjednoceného | T T+7M Implementace Exchange
AD adresare v sjednoceném AD adresare a
migrace vsech schranek
ze stdvajicich Exchange organizaci.
P303 | Rozvoj  systému pro spravu | T T+12M
koncovych stanic MK

P304 | Vybér a nasazeni systému pro | T T+6M Implementace vybraného produktu

evidenci IT majetku pro evidenci IT majetku

P305 | Rozvoj servicedesku T T+6M Rozvoj ¢i reimplementace reSeni
pro pokryti vybranych ITIL procesl
a integrace s bezpecnostnim
monitoringem.

P306 | Rozvoj v oblasti antivirové ochrany T T+6M Implementace feSeni na servery a
pracovni stanice, které kromé
standardnich detekcnich
technologii bude k  detekci
nebezpecnych kédd vyuZivat nové
detekéni technologie zaloZené na
pokrocilé heuristice a reputaci
soubord.

P307 | Antivirova ochrana vnitrnich | T T+6M Implementace feSeni, které bude

postovnich server( chranit wvnitfni poStovni servery
pfed rozesilanim nebezpecnych
kodd a spamu.

P308 | Antivirova ochrana mobilnich | T T+6M Implementace feSeni, které bude

zafizeni chranit mobilni zafizeni pred
nebezpecnymi kddy.

P309 | Aktualnost verzi systémovych sluzeb | pribézné V pravidelnych intervalech fesit
povyseni (upgrade) verzi vsech
systémovych sluzeb na aktudlni
verze

P310 | Analyza zalohovani a poZzadavkl na | T T+3M Vystupem projektu je ndvrh na

archivaci feSeni pozadavkl ve stavajicich
nebo novych systémech v zavislosti
na provedenych zjisténich.

P311 | Implementace dlouhodobého | T T+12M Vystupem projektu je

ulozisté implementace reseni
dlouhodobého ulozisté.

P312 | ZastteSujici monitoring T T+4M Vyhodnoceni nastroje a jeho
nasazeni za Ucelem zastfeSeni

monitorovacich nastrojl rezortu.
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Kéd | Nazev projektu Termin Termin Poznamka
zahdjeni | dokonéeni
P313 | Implementace autentizaéniho | T T+6M Implementace reSeni pro
serveru dvoufaktorovou autentizaci pro
zabezpeceni pristupu vSech
opravnénych uZivatell k dotéenym
aplikacim.
a) I 4 I 4 A4
9.4 Oblast sitovych a hlasovych sluzeb
Kéd | Nazev projektu Termin Termin Poznamka
zahdjeni dokonéeni
P401 | Centralizace spravy sitovych | T T+12M Centralizace spravy sitovych
sluzeb DNS a DHCP pomoci IPAM sluzeb DNS a DHCP pomoci IPAM
nastroje. nastroje.
Konsolidace a centralizace spravy
P402 | Nasazeni Ipv6 T T+12M Nasazeni protokolu Ipv6 v interni
siti MK
P403 | Implementace ochrany proti | T T+6M
DDOS utokdm
P404 | Doplnéni postovnich bran o | T T+6M Implementace teSeni, které
technologie pro sledovani bude podporovat technologii
dlvéryhodnosti sledovani dlvéryhodnosti
odesilateld v internetu a tak
vyznamné pomadhat tradi¢nim
antispamovym technologiim
v detekci spamu
P405 | Implementace DLP na postovnich | T T+6M Implementace tesSeni prevence
branach ztrdty dat a jeho integrace
s postovnimi branami
P406 | Implementace DLP na proxy | T T+6M Implementace feSeni prevence
serverech ztrdty dat a jeho integrace
S proxy soustavou
P407 | Obnova zastaralych prvkd T T+3M Obnova aktivnich prvkd, které
jsou technologicky zastaralé.
P408 | Vytvoreni bezpecnostni politiky T T+5M Vytvoreni zastresujici
bezpecnostni politiky rezortu MK
P409 | Rozvoj provozniho monitoringu T T+12M Rozvoj stdvajiciho provozniho
monitoringu a napojeni do
zasttesujiciho systému
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P410 | Vystavba bezpecnostniho | T T+24M Nasazeni systému
monitoringu bezpecnostniho monitoringu a
napojeni do  zastfeSujiciho

systému

9.5 Oblast datovych center / HW infrastruktury

P501 | Modernizace a revitalizace ICT | T T+12
infrastruktury v datovych centrech

P502 | Vybudovan feseni Private Cloud T T+9

P503 | Datovy sklad T T+6 Vytvoreni infrastruktury pro P704 —
MIS

9.6 Oblast bezpecnosti

P601 | Vytvoreni bezpecnostni | T T+
dokumentace rezortu MK

P602 | Zavedeni systému Fizeni informacni | T T+
bezpecnosti

P603 | Rizeni dodavatell T T+

P604 | Rizeni Zivotniho cyklu prvkd systému | T T+
ICT

P605 | Rizeni persondlni bezpe&nosti T T+

P606 | Zvladani incidentd, sdileni informaci, | T T+

znalostni management

P607 | Audity funkénosti T T+
P608 | Zajisténi kontinuity T T+
P609 | Fyzickad bezpecnost prvkid systému T T+
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Kéd | Nazev projektu Termin Termin Poznamka
zahdjeni | dokonéeni

P610 | Bezpecnost informacnich systéma — | T T+
aplika¢ni  bezpecnost, klasifikace
informaci, DLP systémy

P611 | Bezpecnost infrastruktury T T+

9.7 Oblast aplikacnich sluzeb

Kéd | Nazev projektu Termin Termin Poznamka

zahdjeni | dokonéeni

P701 | Potizeni systému IS RCNS T T+10M Oblast IT potfeb vécnych agend

P702 | Potizeni systému JEGIS T T+24M Oblast IT potreb vécnych agend

P703 | Zajisténi provozu a rozvoje portdlu | T T+6M Oblast IT potfeb prirezovych
MK a stanoveni pravidel vyuZiti procesi agend a sdilenych

komponent

P704 | Pofizeni MIS pro ziskani | T T+24M Oblast IT potfeb prlrezovych
celorezortnich statistik pro procesi agend a sdilenych
manazerské fizeni rezortu a zajisténi komponent
provozu a rozvoje systému

P705 | Zajisténi stavu existujicich aplikacia | T T+6M Oblast doplrikovych aplikaci
provedeni napravnych opatreni

P706 | Zajisténi  provozu a  rozvoje | T Oblast IT podplrnych systému
ekonomického systému MK

P707 | Zajisténi  provozu a  rozvoje | T Oblast IT podpdrnych systému
personalniho systému MK

P708 | Zajisténi provozu groupware T Oblast IT podplrnych systému

P709 | ZajiSténi integrace agendovych IS | T Oblast integraci aplikacnich sluzeb
s externimi systémy

P710 | Optimalizace licenci aplikaci | T T+9M Oblast spravy licenci
provozovanych na MK a
v podftizenych organizacich

P711 | Zajisténi provozu spisové sluzby T Oblast IT podplrnych systému

P712 | Integrovany  analyticky  systém | T T+24M Oblast IT potfeb prlrezovych
kultury a archivi (IASKA) procesi agend a sdilenych

komponent
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P713 | Pofizeni  informacniho  systému T+6M Oblast doplrkovych aplikaci
pravnich informaci pro organizace
rezortu
P714 | Rozvoj informacniho systému T+12M Oblast IT potfeb prlrezovych
Czechiana procesi agend a sdilenych
komponent
P715 | Oteviena data T+9M Zpfistupnéni vybranych dat v gesci

MK vefejnosti
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10 Prilohy

Z4dné.
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