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1. Seznam zkratek

Zkratka Vyznam

MPSV Ministerstvo prace a socialnich véci

Cssz Ceska sprava socialniho zabezpeéeni

0SSz Okresni sprava socialniho zabezpeceni

sulp Statni Ufad inspekce prace

ICT Informacni a komunikacni technologie

Sb. Sbirka zakont Ceské republiky

0SS Organizacni sloZka statu

OVM Organ verejné moci

GDPR Obecné nafizen o ochrané osobnich udajl

elDAS nafizeni Evropské unie o elektronické identifikaci a ddvéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu

JISPSV Jednotny informacni systém prace a socialnich véci

IS Informacni systém

1S Integrovany informacni systém

OHA Odbor hlavniho architekta eGovernmentu Ministerstva vnitra

oP Obcansky prakaz

eGSB eGovernment Online Service Bus, sdilena sluzba MV CR
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2. Uvod

Predkladany dokument (ddle Strategie) je uréen vrcholovému vedeni resortu Ministerstva prace
a socialnich véci (dale té7 jen MPSV) a vladé Ceské republiky na védomi. Jeho cilem je formulovat
a komunikovat vizi, strategii a hlavni cile resortu MPSV v oblasti fizeni arozvoje informacnich
a komunikacnich technologii (dale téZ jen ICT) v Casovém horizontu let 2018-2022. Strategie je
vytvorena s ohledem na redlnost a realizovatelnost stanovenych cilll v daném kontextu a s danymi
kapacitnimi, ¢asovymi a dalSimi omezenimi.

Do rozsahu ICT resortu pro Ucely této strategie zahrnujeme zdroje, prostfedky a sluzby ICT v pfimé
pUsobnosti MPSV a ddle ty zdroje, prostfedky a sluzby jim Fizenych organizacnich slozek statu,
prispévkovych a vefejnych vyzkumnych organizaci, které se tyto organizace na zakladé vyhodnosti,
uspor z rozsahu avyssi efektivity vykonu svéfenych pravomoci rozhodly rozvijet a spravovat
spole¢né a to v souladu s platnou legislativou.

Tato Strategie pfimo navazuje navize obsazené v dokumentu Strategie informacnich
a komunikacnich technologii 2015+, kterd jako takova nebyla nikdy formalné schvalena, ale veskeré
kroky vedouci k Fizeni a rozvoji ICT se podle tohoto dokumentu fidily.

Dokument vychazi z usneseni vlady ¢. 889 z 2. listopadu 2015 a plné respektuje strukturu navrzenou
spole¢nosti Gartner Group, ktera vypracovalave spolupraci svedenim odboru Rozvoje
a bezpecnosti ICT MPSV vizi harmonizovaného resortniho Fizeni ICT, které poskytuje transparentni
a efektivni prostredi pro elektronickou podporu procest resortu MPSV a jednoduchou komunikaci
obcana s resortem.

Predkladana Strategie shrnuje hlavni udkoly ICT resortu v souladu s celkovou koncepci resortu.
Vénuje pozornost systému fizeni a financovani ICT, zplsoblm zajisténi zdroji a sluzeb ICT resortu,
architekture a bezpecnosti, vymezeni hlavnich strategickych cil ahlavnim rizikim, které
s dosahovanim téchto cill souvisi.

Kapitola 2 obsahuje struéné shrnuti dokumentu, v kapitole 3 je predstaven celkovy kontext resortu,
kapitola 4 popisuje hlavni strategické cile, kapitola 5 pfedpoklady a rizika a kapitola 6 harmonogram.
Zbyvaijici text je vénovan podrobnéjsimu rozpracovani jednotlivych aspektl Strategie.

Popsané vize azaméry jsou z pohledu fizeni a poskytovani sluieb ICT zavazné a musi byt
v jednotlivych diskutovanych oblastech dale rozpracovavany dle zakona 365/2000 Sb., Zakon
o informacnich systémech verejné spravy a o zméné nékterych dalSich zakonl do Informacnich
koncepci, strategickych dokumentl jednotlivych organizaci a dalSich zdvaznych dokumentl ato
vidy v souladu s platnou legislativou. Dokument rovnéZ v kapitole 8.1 stanovi mechanismy dalsi
udrzby a aktualizace strategie a navrhuje dalSi postupné kroky, nutné k naplnéni stanovenych
strategickych cil( v souladu s platnou legislativou.
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3. Shrnuti

Predkladana Strategie rozsifuje vize postupného vybudovani plné digitalni podpory agend a ukoll
resortu. V resortu Ministerstva prdce a socidlniho véci je spravovano a vyuzivdno vice informacnich
prostfedi, z nichZz mezi nejvyznamnéjsi patfi:

Jednotny informacni systém prace a socialnich véci (JISPSV), jehoZ obsahem jsou uUdaje nezbytné
k pInéni ukold MPSV a Ufadu prace Ceské republiky v oblasti statni socidlni podpory, pomoci
v hmotné nouzi, pfispévku na péci, ddvek pro osoby se zdravotnim postizenim, socidlné-pravni
ochrany déti, statni politiky zaméstnanosti a ochrany zaméstnancl pfi platebni neschopnosti
zaméstnavatele.

Integrovany informaéni systém Ceské spravy socidlniho zabezpeéeni (1IS €SSZ) je pouzivan Ceskou
spravou socialniho zabezpe&eni (CSSZ) a okresnimi spravami socidlniho zabezpeéeni (0SSZ) k vykonu
statni spravy v jejich plsobnosti. Zabezpecuje zejména podporu pro vybér pojistného na socialni
zabezpecdeni, spravu dlchodovych anemocenskych davek, vyplatu davek dlchodového
a nemocenského pojisténi, [ékarskou posudkovou sluzbu a registry.

Informaéni systém Stitniho Gfadu inspekce prace (SUIP) REUIP, prostiednictvim kterého je
vykondvana agenda dle zdkona ¢. 251/2005 Sb. o inspekci prace, jeho plsobnost
a zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjsich predpisu.

Informacnimi systémy pro vykon svych agend vSak disponuji i ostatni podfizené organizace jako
Fond dal3iho vzdélavani (FDV), Ufad pro mezindrodnépravni ochranu déti (UMPOD) atd.

V ramci resortu prace asocialnich véci plni MPSV metodickou a koordinaéni roli v oblasti rozvoje
vSech resortnich informacnich systému. Role spravce a provozovatele jednotlivych systému se lisi
pripad od pfipadu v souladu s platnou legislativou.

Hlavnim poslanim ICT MPSV ajeho podfizenych organizaci je dlouhodobé, stabilni a efektivni
zajisténi ICT sluZeb, podporujicich otevieny a uZivatelsky privétivy vykon statni spravy, a jejich rozvoj
v souladu se strategickymi cili resortu.

Hlavni strategické cile ICT resortu MPSV pro obdobi do roku 2022 lze shrnout do téchto kli¢ovych
oblasti:
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VIZE
Harmonizované jednotné ICT resortu MPSV
PIna digitalni podpora agend a klientt

Silna a efektivni . . Spole¢na Informacni
organizace a I\gﬂggcgzsovsat‘g; systémova bezpecnost a
resortniho ICT 9 ystemy zakladna Fizeni rizik
. . Pfiprava, realizace Sprava identita a
— Spo;&%% Isg_sl_tem a dokonceni — Systémové funkce| —  konformitas
novych IS elDAS
Spolecna BezpecCnostni
architekturav | [__[Pfechod a uvedeni Datovacentraa || 1, 0ic4v 3 svstém
ramci do provozu komunikace oghrarsnl Y
eGovernmentu CR y
Provozni zajisténi,| |__|Ochrana osobnich

podpora a rozvoj udaju a GDPR

1. Vybudovani silné, efektivni akompetentni organizace resortniho ICT jako hlavniho
garanta realizace strategie asluzeb ICT vresortu, zaloZzené naspoleénych principech,
jednotném fidicim ramci a stabilnim kadru vlastnich pracovnik(l a jednotném systému fizeni
a spravy resortni architektury.

2. Modernizace agendovych informacnich systéml resortu scilem postupného prevzeti
kontroly nad sluzbami ICT a IS dodavanymi do resortu s cilem podstatného sniZeni zavislosti
na dodavatelich. Pfevod vlastnickych prdv, znalosti a kompetenci nezbytnych pro zajisténi
kvality sluzeb a dalSiho rozvoj do resortni organizace ICT.

a. Uvedeni do provozu realizovanych komponent Jednotného informacniho systému
prace a socidlnich véci s minimalnim narusenim kontinuity a zaroven se zvySenim
kvality a efektivity sluzeb, poskytovanych koncovym uzivatelim.

b. Modernizace dalSich klicovych agendovych systémt resortu. V pripadé ekonomické
vyhodnosti a v souladu s platnou legislativou jejich integrace do JISPSV a systému
eGovernmentu.

c. Modernizace podpurnych informacnich systémui resortu jako je systém spisové
sluzby, ekonomicky informacni systém a manazersky informacni systém.

3. Vybudovani spolecné systémové zakladny resortu

a. Jednotna resortni datova zakladna, systém jeji spravy a navazujicich sluzeb, jako
spolec¢ny davéryhodny zdroj informaci pro agendy andastroj pro fizenou
a zabezpecenou vyménu informaci mezi agendami.
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b. Resortni portidlové feSeni podporujici zdkladni Zivotni situace klientd MPSV
a umoznujici uplné elektronické podani, komunikaci a vyménu dat s partnery MPSV
a publikaci otevienych dat.

c. Spoleéné resortni komunikaéni rozhrani nasystémy eGovernmentu CR, ostatni
organy verejné moci (dale ,,O0VM*“) a dalsi. Typickou podporovanou technologii, ktera
je poskytnuta zdarma na principu sdilené sluzby resortem MV CR je v této oblasti tzv.
eGSB.

4. Dobudovani infrastruktury ICT vresortu ve formé resortnich datovych center arobustni
komunikacéni infrastruktury a spole¢nych infrastrukturnich sluzeb pro podporu vsech
aplikaci v centralizovaném reZimu a zajisténi jejich spolehlivého provozu. Postupné bude
dochdzet k vyuzivani spolecnych sluzeb eGOV Cloudu v pfipadech, kde toto bude moziné
a financ¢né efektivni.

5. Zajisténi spolehlivého a bezpecného provozu ICT prostiedi MPSV, vcetné centralniho
dohledu (provozniho i bezpecnostniho) vSech systémd, sluzeb, infrastrukturnich soucasti,
popf. externé poskytovanych sluzeb.

6. Zavedeni jednotného systému Fizeni aspravy informacni bezpecnosti ajednotného
systému fizeni rizik.

a. Vybudovani robustniho systému spravy a fizeni identit jako hlavniho nastroje pro
zajisténi ochrany a fizeni pfistupu k informacnim aktiviim resortu.

b. Vybudovani jednotného systému bezpecnostniho dohledu, vcasné identifikace,
ohraniceni a odstranéni nasledkd bezpecnostnich udalosti a incident(.

Pti realizaci téchto strategickych cild bude ICT resortu MPSV vychazet z platné legislativy, popfipadé
iniciovat realné prosaditelné zmény na jeji podporu, metodickych pokynl a doporuéeni MV jako
hlavniho garanta rozvoje eGovernmentu a bude aplikovat oteviené standardy a ovérené metody
dobré praxe v oboru.

Za hlavni priority v oblasti rozvoje a uplatiovani principli eGovernmentu povazuje MPSV pro dané
obdobi zejména:

1. rozvoj oblasti poskytovani dat, resp. publikace sluzeb jinym resortim v souladu s definici,
popsanou v zakladnim registru prav a povinnosti (RPP),

2. identifikaci potreb a vétsi vyuziti datovych zdroji MPSV dalsim resortlim ¢i uradlm, které v
soucasné dobé vyzaduji data od obcanl a nahradit tento stav vzdjemnou komunikaci
agendovych informacnich systémf,

3. obecné zpfistupnéni datové zakladny resortu MPSV ostatnim organim statni spravy v rdmci
propojeného datového fondu eGovernmentu, typicky prostifednictvim eGSB.
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4. Celkovy kontext a hlavni strategické cile resortu

ICT v soucasnosti hraje nezastupitelnou ulohu pfi zajisténi vykonu funkci verejné spravy a s rlstem
informatizace spolec¢nosti vyznam ICT dale roste. Zrole ICT jako klicové zajistovaci a podplrné
funkce vyplyva, Ze strategické cile a ukoly ICT resortu MPSV jsou primarné uréovany vizemi, strategii
a cili organizaci verejné spravy jako celku a resortu MPSV a navazuji na né.

4.1 Cile vyplyvajici ze Strategického ramce eGovernmentu pro
resort MPSV

,Strategicky ramec rozvoje verejné spravy Ceské republiky pro obdobi 2014—-2020“, aktualizovany
usnesenim VIady CR ¢. 1088/2016 ze dne 5. prosince 2016 stanovuje globalni cile vefejné spravy,
hlavni strategické a specifické cile, které se dale promitaji i do strategie resortu MPSV.

V navaznosti na Specificky cil 3.1 - Dobudovani funkéniho rdmce eGovernmentu je MPSV garantem
zarealizaci projektového okruhu 3.6 Elektronizace odvétvi: socidlni sluzby, pojisténi, davky,
socialnéprdvni ochrana déti.

Zakladnim cilem okruhu je rozvoj a provozovani podpurnych a provoznich systému a infrastruktur,
véetné dalsich podplrnych informacnich systému a aplikaci i hardwarovych prostredkl zajistujicich
efektivni spravu informacnich systém0( verejné spravy, jez jsou nezbytné k plnéni ukoli MPSV
a podtizenych sloZek v socidlni oblasti.

4.2 Hlavni strategické cile resortu MPSV

Na tyto strategické dokumenty navazuje Koncepce ministerstva prace a socialnich véci pro obdobi
2015 — 2017, s vyhledem do roku 2020, ktera stanovi adale rozpracovava nasledujici hlavni
strategické zaméry:

e Ve vztahu kvefejnosti zajistit otevieny a uzivatelsky pfrivétivy vykon statni spravy bez
zbyte€né byrokratické zatéze.

e Voblasti spoluprace s ob¢anskym sektorem nastavit dlouhodobé udrzitelny systém statni
podpory.

e V oblasti rozvoje verejné spravy prosazovat zvySeni kvality, efektivity a transparentnosti,
racionalizaci pracovnich procesl a postupl v resortu zaroven se snizenim nakladl na jeji
vykon.

Tento materidl dale stanovi strategické cile pro oblast informacnich systémi a komunikacénich
technologii (kapitola 3.1.4), ze kterych vychazi i tato Strategie rozvoje ICT arozpracovava je do
konkrétnich strategickych cild.

4.3 Vztah k dokumentu Strategie 2015+

Predkladana Strategie v zakladnich rysech navazuje navize obsazené v dokumentu Strategie
informacnich a komunikacnich technologii 2015+, kdy jednim z hlavnich cil( bylo vybudovani JISPSV
ajeho postupné uvedeni do provozu. Tato strategie nebyla formalné schvalena, a proto jsou
navaznosti obou dokumentu pouze v zakladni ideové roviné.
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5. Hlavni strategické cile ICT resortu

5.1 Strategicky cil 1. Vybudovani silné, efektivni a kompetentni
organizace resortniho ICT

Postupny presun fady odpovédnosti naresortni fizeni ICT vyZaduje tésnéjsi spolupraci mezi
jednotlivymi ICT organizacemi v resortu, odpovidajici zmény v systému fizeni a komunikace vSech
zUcastnénych. Vznika platforma spolecnych resortnich ICT sluzeb, datovych zdroja a infrastruktury,
jejichz provoz, spravu arozvoj nadale zajistuje ICT MPSV. Tato platforma se bude dale rozvijet
a rozsifovat s cilem pokryt vSechny oblasti, ve kterych je zrlznych ddvod( vyhodnéjsi jejich
spolecné zajistovani.

Zaroven zustava rada informacnich systémd, infrastruktur a sluzeb v kompetenci ICT jednotlivych
podrizenych organizaci, zejména téch, které slouzi vyhradné k zajistovani agend a plnéni ukoll
jedné konkrétni organizace resortu a kde jejich spole¢né provozovani neddva ekonomicky smysl,
nebo neni mozné z jinych dvodd.

Tento proces postupné konsolidace ICT sluzeb a prostfedku resortu vyZzaduje nové resortni pristupy
na urovni systému strategického planovani, fizeni aspravy ICT, fizeni informacni architektury,
bezpecnosti i zajisténi vazeb mezi ICT organizacemi, vedenim vécnych Gtvar( ataké koncovymi
uzivateli ICT sluzeb.

Ustaveni resortni organizace fizeni ICT jako hlavniho garanta realizace strategie a dodavky sluzeb
ICT vresortu, zaloZzené na spole¢nych principech, jednotném fidicim rdmci a stabilnim kdadru
vlastnich pracovnik(l. Kli€ovou roli pro uspéch této transformace bude mit volba, nastaveni
a postupné zavadéni nového celkového fidictho ramce ICT nazakladé ovérenych standardd,
metodologii a dobré praxe v oboru.

Ustaveni Vyboru pro strategii jako hlavniho organu odpovédného za formulaci a fizeni Strategie ICT
v resortu a Resortni pracovni komise pro ICT jako hlavniho koordina¢niho organu ICT resortu, Rady
pro jednotnou datovou zakladnu aVyboru pro fizeni kybernetické bezpecnosti (podle
zdkona ¢. 181/2014 Sb.).
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2 - Resortni pracovni komise : Vybor pro Fizeni
Vybor pro strategi pro ICT (2 T IR T kybernetické bezpecnosti

Rada pro jednotnou

datovou zakladnu

]
[ —

Tvorba a udrzba strategie

; N

Odbor rozvoje a
bezpecnosti ICT

Projektova

|

kancelaf

Odbor provozu ICT

Realizace strategie >
|
Realizani programy a projekty
H L |

Provoz a rozvoj systému a sluzeb

‘ Kompetenéni centrum || Dohledové centrum || Sprava gplikaci |

5.1.1 Specifikace cile

Specifikace cile

Vybudovani silné, efektivni a kompetentni organizace resortniho
ICT

Kritické faktory uspéchu

KPI1. Je schvdlena Strategie rozvoje ICT resortu MPSV

KP1 2. Je ustavena resortni organizace fizeni ICT jako hlavni
garant realizace strategie a dodavky sluzeb ICT v resortu,
tj.:

Vybor pro strategii

Resortni pracovni komise pro ICT

Rada pro architekturu

Vybor pro fizeni kybernetické bezpecnosti

Rada pro jednotnou datovou zakladnu

O O O O O

Podminky dosaZitelnosti

e Projednana a schvalend Strategie rozvoje ICT resortu MPSV
poradou vedeni

e Spoluprace vedeni MPSV na ustaveni resortni organizace
fizeni ICT v podobé vydani odpovidajicich aktl fizeni

Zdroje a prostredky

e Porada vedeni MPSV
e Resortni pracovni komise ICT
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5.2 Strategicky cil 2. Vytvoreni jednotného systému fizeni
a spravy resortni architektury

Zaclenéni resortni pracovni komise ICT a Rady pro architekturu do organiza¢ni a fidici struktury
resortu s cilem zajisténi rozvoje ICT pod spole¢nym metodickym vedenim, v souladu s jednotnym
architektonickym planem, zaloZenym na spole¢nych principech a standardech a navazujicim
na Narodni architektonicky plan CR. Organizaéné se jedna predeviim o ustaveni funkce hlavniho
architekta resortu, Rady pro architekturu a uUtvaru hlavniho architekta, jako vykonného organu,
prosazujiciho jednotnou architekturu resortu, Vyboru pro fizeni kybernetické bezpecnosti a Rady
pro jednotnou datovou zakladnu.

Kromé sjednoceni systému fizeni aspravy architektury na drovni resortu se jednd o zajisténi
ndvaznosti informacnich systému resortu na nové iniciativy v oblasti narodniho architektonického
pldnu eGovernmentu zejména v oblastech:

a. Dusledného vyuzivani sluzeb IS zakladnich registri, propojené datové zdaklady
a sluzeb spolecné sbérnice statni spravy (konkrétné vyse zminény eGSB).

b. Respektovani aimplementace IS vsouladu s architektonickymi  vzory
OHA a ptipravovanou Informaéni koncepci CR.

c. Procesniho mapovani agend a jejich vazeb na registr prdv a povinnosti.

d. Zpfistupnéni vybranych ¢asti datového fondu formou otevienych dat.

e. Nové zavadénych systém0 vzdalené elektronické identifikace ob¢and, zaloZzenych na
propojeni se sdilenou sluzbou Narodni identitni autority (ddle také ,NIA“) a také
podpora novych identitnich prostifedk( — napf. elektronickych OP s Cipem.

Podrobnéji se tomuto tématu vénuje kapitola 9.2

5.2.1 Specifikace cile

Specifikace cile Vytvoreni jednotného systému fizeni a spravy resortni
architektury

Kritické faktory uspéchu KPI 3. Je ustavena, persondlné zajisténa a funkéni Resortni
pracovni komise pro ICT

KP1 4. Je ustavena, personalné zajisténa a funkéni Rada pro
architekturu ICT resortu

KPI5. Je ustaven, personalné zajistén a funkéni Vybor pro
strategii

Podminky dosazitelnosti e Spoluprace vedeni MPSV na ustaveni resortni organizace
fizeni ICT v podobé vydani odpovidajicich aktl fizeni

e Aktivni Ucast vedeni MPSV a ostatnich dotéenych
organizacnich slozek resortu na fungovani resortni organizace
fizeni ICT

Zdroje a prostiedky e Resortni pracovni komise pro ICT
e Rada pro architekturu ICT resortu MPSV
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e Vedeni vSech dot¢enych organizaci resortu MPSV

5.3

Strategicky cil 3. Vybudovani jednotné datové zakladny

Pro provoz aspravu sdilenych sluzeb ICT, propojené datové zdkladny resortu a spoleénych
prarezovych aplikaci je nutno vybudovat spolecné systémové prostiedi a podplirné prostiedky,
které zajisti:

a.

Vytvoreni jednotné datové zakladny, systémy jeji spravy a navazujicich sluzeb, jako
spole¢ného dlvéryhodného zdroje informaci pro agendy andstroje pro fizenou
a zabezpecenou vymeénu informaci mezi agendami.

Vybudovani event. rozsifeni infrastruktury pro sdileni a bezpecny ptistup k datiim, aplikacim
a sluzbam v gesci resortniho ICT (resortni komunikacni sbérnice).

Spoleéné resortni komunikaéni rozhrani nasystémy eGovernmentu CR, ostatni OVM
a na Evropsky systém vymeény socialnich informaci.

Transformace na novou spolec¢nou datovou zdkladnu resortu vyZzaduje zajisténi pfipravy a migrace
dat do nového prostiedi, adaptaci existujicich systéml na nové resortni prostredi a také zajisténi
prenosu znalosti a proces( spravy a udrzby datovych registri do resortniho ICT.

5.3.1 Specifikace cile

Specifikace cile Vybudovani jednotné datové zakladny

Kritické faktory uspéchu KPI 6. Vytvorenijednotné datové zakladny

KP17. Vybudovani resortni komunikaéni sbérnice
KP18. Vybudovani spolecného resortniho komunikaéniho
rozhrani, napojeného na systém eGSB

Podminky dosazitelnosti e Funkéni Rada pro architekturu ICT resortu MPSV

e Funkéni Rada pro datovou zakladnu

e Spoluprace viech dotéenych organizacnich slozek statu (dale
,0SS“) resortu MPSV

e Spoluprace dodavatell jednotlivych IS

Zdroje a prostredky e Kapacity architektl IS

e Kapacity v oblasti projektového fizeni a systémové integrace
e Zajisténi financovani pro realizaci resortni komunikaéni
sbérnice a spole¢ného resortniho komunikacniho rozhrani
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5.4 Strategicky cil 4. Zavedeni jednotného systému fizeni
a spravy informacni bezpecnosti

Zavedeni jednotného systému fizeni a spravy informacni bezpecnosti vychazi primarné z pozadavku
dle zakona o kybernetické bezpecnosti a dalsi legislativy, kde organem zajistujici fizeni je Vybor pro
fizeni kybernetické bezpecnosti.

Jako klicové priority jsou povazovany:

e Vybudovani robustniho systému spravy a fizeni identit jako hlavniho nastroje pro zajisténi
ochrany afizeni pfistupu kinformacnim aktivim resortu véetné ndvaznosti na nové
zavadéné systémy elektronické identifikace uvnitf resortu i mimo néj, zejména na systém
JIP/KAAS pro uredniky, sluzby Narodni identitni autority pro obcany, v¢. podpory novych
identitnich prostfedkd — napft. elektronickych OP s ¢ipem.

e Vybudovani jednotného systému bezpecnostniho dohledu, vcetné vcasné identifikace,
ohraniceni a odstranéni nasledkd bezpecénostnich udalosti a incident(.

K dal$im prioritdm v oblasti bezpecnosti patfi zajisténi souladu vSech soucasti ICT prostfedi MPSV se
zakonem o kybernetické bezpecnosti, s legislativou v oblasti ochrany osobnich udaji (zejména nové
nafizeni 2016/679 /EC — General Data Protection Regulation a poZadavkd z ni vyplyvajicich)
a v oblasti sluZzeb zarucujicich davéru v elektronické komunikaci — elDAS.

Podrobnéji se tématu bezpecnosti vénuje kapitola 9.3

5.4.1 Specifikace cile

Specifikace cile Zavedeni jednotného systému fizeni a spravy informacni
bezpeénosti
Kritické faktory uspéchu KPI9. Vybudovanirobustniho systému spravy a fizeni identit
KP1 10. Vybudovani jednotného systému bezpeénostniho
dohledu
Podminky dosazitelnosti e Funkéni Rada pro architekturu ICT resortu MPSV

e Funkéni Vybor pro fizeni kybernetické bezpecnosti

o Funkéni struktury fizeni kybernetické bezpecnosti resortu
a jednotlivych organizaci

e Spoluprace vSech dotéenych OSS resortu MPSV

e Spoluprace dodavatell jednotlivych IS

Zdroje a prostiedky e Kapacity architekt( IS

e Kapacity specialist(i v oblasti kybernetické bezpecnosti

e Kapacity v oblasti projektového tizeni a systémové integrace

e Zajisténi financovani pro realizaci systému spravy a fizeni
identit a jednotného systému bezpecnostniho dohledu
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5.5 Strategicky cil 5. Dobudovani spole¢né infrastruktury ICT
resortu

Dobudovéani soustavy resortnich datovych center sjednotnou architekturou nazakladé plné
virtualizovaného prostfedi umoziujici v budoucnosti transparentni realokaci infrastruktury
do datovych center statu arobustni komunikacni infrastruktury a spolecnych infrastrukturnich
sluZzeb pro podporu viech aplikaci v centralizovaném rezimu a zajisténi jejich spolehlivého provozu.

Podrobnéji se tématu vénuje kapitola 9.1.3

5.5.1 Specifikace cile

Specifikace cile Dobudovani spole¢né infrastruktury ICT resortu

Kritické faktory uspéchu KPI 11. Dobudovani soustavy resortnich datovych center
s jednotnou architekturou

KPI 12. Zpracovani strategie pfechodu na vyuZivani spole¢nych
datovych center a infrastrukturnich sluzeb statu

Podminky dosazitelnosti e Projednana a schvalena Strategie rozvoje ICT resortu MPSV
poradou vedeni

e Zpracovany architektonicky plan a jednotna
architektura resortnich datovych center

e Funkéni Vybor pro strategii

Zdroje a prostiedky e Kapacity architektl IS

e Kapacity specialist(i v oblasti kybernetické bezpecnosti

e Kapacity v oblasti projektového fizeni a systémové integrace

e Zajisténi financovani pro realizaci soustavy resortnich
datovych center

5.6 Strategicky cil 6. Modernizace agendovych informacnich
systému

Klicovou prioritou ndasledujiciho obdobi do roku 2022 je Uspésné zavrSeni transformace ICT resortu
a vybudovani Jednotného informacniho systému prace a socidlnich véci, zapocaté v roce 2014. Jde
o postupné prevzeti kontroly nad sluzbami ICT a IS doddvanymi do resortu s cilem podstatného
snizeni zavislosti na dodavatelich. Prevod vlastnickych prav, znalosti a kompetenci nezbytnych pro
zajisténi kvality sluzeb a dalSiho rozvoj resortniho fizeni ICT. Tento strategicky cil zahrnuje nékolik
dil¢ich oblasti:

e Modernizace agendovych informacnich systém( v ramci JISPSV

e Modernizace dalsich klicovych informacnich systém( resortu

e Modernizace podpUrnych informacnich systému
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V soucasnosti jsou realizovany a postupné budou uvddény do provozu nové agendové informacni
systémy JISPSV. Pfechod natyto nové systémy musi byt realizovdan s minimalnim narusenim
kontinuity, pfi zvySeni kvality a efektivity sluZeb, poskytovanych koncovym uZivatelim pfi
zpracovani agend. Jedna se zejménao informacni systémy Agendazaméstnanosti (IS ZAM),
Agenda nepojistnych socidlnich ddvek (IS DAV), Jednotny systém ekonomickych a personalnich
agend (EKIS), Systémy pro podporu exekuci, pohledavek, kontrol, smluv a soudnich spor( (Agendy
IPPD) nebo Navazujici spole¢né evidence, registry a Ciselniky a dalSi podplrné systémy (IPPD).

Portfolio agend zajistovanych v ramci resortu MPSV vyZzaduje modernizaci i dalSich agendovych
a podpurnych systémf, jejichz realizace je teprve v pocatcich abudou postupné realizovany
v pribéhu dalSiho obdobi vsouladu s platnou legislativou. Jednd se mimo jiné o realizaci
Informacniho systému socidlné-pravni ochrany déti, Evropského systému elektronické vymény
socialnich informaci nebo Nového systému dichodovych agend.

Na podporu provozu agend, jejich fizeni, zpfistupnéni klientdm a partnerskym subjektim resortu
MPSV budou modernizovany i dalsi informacni systémy, zajistujici podptrné funkce. Pfedevsim jde
o resortni systém elektronické spisové sluzby, resortni portal podporujici zakladni Zivotni situace
klientd MPSV aumoznujici Uplné elektronické podani, komunikaci avyménu dat s partnery
MPSV, publikaci otevienych dat a manazersky informacni systém.

5.6.1 Specifikace cile

Specifikace cile Modernizace agendovych informacnich systému
Kritické faktory uspéchu KPI 13. Implementace a zprovoznéni vSech hlavnich soucasti
JISPSV

KPI 14. Implementace a zprovoznéni dalSich agendovych
a podpurnych systému

Podminky dosaZitelnosti e Soucinnost resortnich organizaci v souladu s definovanymi
pozadavky
Zdroje a prostredky e Kapacity odbornych garanti a uzivatell jednotlivych agend

v analytické, realiza¢ni a nabéhové fazi jednotlivych projektt
e Kapacity architekt IS, bezpecénostnich specialistli a dalSich
odbornych roli
e Kapacity v oblasti projektového fizeni a systémové integrace
e Zajisténi financovani pro realizaci jednotlivych projektu

5.7 Strategicky cil 7. Rozvoj provozniho a bezpeénostniho
zajisténi ICT resortu
Zajisténi spolehlivého a bezpeéného provozu ICT prostfedi vramci celého resortu, vcetné

centrdlniho dohledu (provozniho i bezpecnostniho) vsech integrovanych systém(, sluZeb,
infrastrukturnich soucasti, popf. externé poskytovanych sluzeb. To vyZaduje vybudovani vlastnich

Str. 17 z 40
Verze dokumentu: 1.2 Datum dokumentu: 14.6.2018




Strategie rozvoje ICT resortu MPSV pro obdobi 2018-2022

Zhotovitel: MPSV | Verze: 1.3 | Datum verze: 20.6.2018

kapacit, znalosti a kompetenci pro plné prevzeti téchto systémuU do vlastni spravy a zajisténi jejich
dalsiho rozvoje v souladu potfebami resortu. Rovnéz je nutno postupné posilovat i vlastni kontrolu
nad infrastrukturou ainformacnimi systémy resortu — postupnym nahrazovanim tretich stran
vlastnimi zdroji ¢i zdroji v rdmci verejné spravy poskytujicimi sdilené sluzby.

Mezi hlavni Ukoly vtéto oblasti patfi vybudovani kompetenéniho centra, zavedeni principQ
produktového managementu do spravy aplikaci a sluzeb, systému centralniho dohledu vcéetné
nastroju pro kapacitni planovani a dobudovani resortniho systému fizeni identit a opravnéni
v ndvaznosti na personalni systémy. VSechny tyto aktivity musi byt zajistény dostate¢nymi
personalnimi kapacitami a kompetencemi.

Podrobnéji se tomuto tématu vénuje kapitola 9.1

5.7.1 Specifikace cile

Specifikace cile Rozvoj provozniho a bezpecnostniho zajisténi ICT resortu

Kritické faktory Uspéchu KPI 15. Vybudovani kompetenéniho centra ICT MPSV

KPI 16. Zavedeni principt produktového managementu do
spravy aplikaci a sluzeb

KPI 17. Zavedeni systému centrdlniho dohledu

KPI 18. Zavedeni resortniho systému fizeni identit a opravnéni

Podminky dosaZitelnosti e Soucinnost resortnich organizaci v souladu s definovanymi
pozadavky
Zdroje a prostredky e Kapacity architektl IS, bezpeénostnich specialistl a dalSich

odbornych roli
e Kapacity v oblasti projektového fizeni a systémové integrace
e Zajisténi financovani pro realizaci jednotlivych projektu
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6. Predpoklady a rizika realizace
6.1 Predpoklady realizace

Pro Uspésnou realizaci této Strategie musi byt splnény nékteré zakladni pfedpoklady:

1. Trvald podporavedeni pro realizaci Strategie, pravidelnd komunikace cild a postupu
realizace Strategie se vSemi zainteresovanymi stranami a disledna kontrola plnéni ukold,
vyplyvajicich ze Strategie.

2. Dostatecné personalni zajisténi a dalsi kapacity potfebné pro dokonceni stavajicich projektd,
jejich koordinaci a integraci a spusténi realizace dosud nerealizovanych projekt( a aktivit.

3. Pokracujici financovani umoznujici plynuly pfechod na nové aplikace a pfipravu a realizaci
dalSich komponent JISPSV a realizaci dalSich opatfeni strategie.

4. Dobudovani aspusténi elektronické identity subjektu klienta verfejné spravy s vazbou
na zakladni registry a umoZnéni elektronické identifikace, autentizace ale hlavné autorizace
klienta v souvislosti s jeho roli a z toho plynoucimi opravnénimi (v€éetné autorizace do roli pfi
vykonu asistovanych podani a asistovanych ¢innosti).

5. Jednoznacné stanoveni principli a procesl tvorby, pfipravy, implementace a vyuZzivani
modelu sdilenych sluzeb jako nastroja pro propojovani informacnich systému verejné spravy
a vyuzivani informaci a udajli také pro dolozZeni rozhodnych skutecnosti pti vykonu spravniho
a jiného rozhodovani verejnou spravou.

6.2 Hlavni rizika realizace

Za hlavni rizika pfi realizaci Strategie povazujeme:

Riziko P/D/R* | Navrh opatteni

1 Nedostateéna soucinnost 2/4/8 1. Zajisténi aktivni a konzistentni podpory
spolupracujicich OSS na zajisténi nejvyssiho vedeni MPSV
strategickych cil(. 2. Jasnd formulace ukoll jednotlivych 0SS

vyplyvajicich z realizace strategie

3. Nastaveni osobni odpovédnosti vedeni
jednotlivych OSS za plnéni svérenych ukolud
a poskytovani dostatecné soucinnosti pfi
plnéni Ukoll vyplyvajicich ze strategie

2 Rezistence a nesoucinnost 3/4/12 4. Jasna formulace ukoll jednotlivych vécnych
vécnych spravcl pfi definici spravcl vyplyvajicich z realizace strategie
rozsahu a fungovani agend 5. Nastaveni osobni odpovédnosti vécnych
spadajicich do jejich pasobnosti. spravcl za plnéni svéfenych ukoll

a poskytovani dostatecné soucdinnosti pfi
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Riziko

Navrh opatreni

Rezistence stavajiciho personalu
ICT k realizaci nezbytnych zmén,
kterda mlze vyustit v pasivitu
nebo dokonce odchod jiZz dnes
omezeného kadru zaméstnancl
ICT a tim i k odlivu znalosti

a kompetenci.

Rezistence a nedostatek
spoluprdce stavajicich
dodavatell pfi pripravé
prechodu na nové systémy

a jejich snahy udrzet status quo
co nejdéle.

Omezeni financnich zdroja
nutnych k dokonceni
soucasnych projektl a realizaci
dalSich planovanych komponent
JISPSV a dalSich strategickych
cild.

Nemoznost presné naplanovat
casovy ramec pro realizaci
zadavacich fizeni.

Problémy pfri koordinaci
realizace soubéznych projekt(
a konflikty, vznikajici pfi

2/4/8

4/4/16

3/4/12

5/2/10

4/4/16

2

10.

11.

13.

15.

16.

18.

plnéni Ukoll vyplyvajicich ze strategie

smérujici ke
pracovnikU

Aktivni persondlni prace
stabilizaci arozSifeni tymu
v useku ICT MPSV

Pribézna a konzistentni komunikace vize,
strategie a konkrétnich krokl rozvoje ICT

Podpora vedeni pfi realizaci ukoll
vyplyvajicich ze strategie
Analyza a dUsledné vyuziti smluvnich

moznosti ve vztahu k dodavatelim

Posileni vlastnich odbornych kompetenci
resortu smeérujici k zajisténi lepsi vyjednavaci
pozice pfi jednani s dodavateli

Zpracovani alternativnich scénarl reseni pro
oblasti a potfeby, které mohou byt ovlivnény
nesoucinnosti stavajicich dodavatell

. Efektivni vyuzivani zdroj(
Zpracovani stftednédobého finan¢niho
vyhledu v¢. scénard moiného vyvoje

a zpracovani analyzy dopadu jednotlivych
scénafll na schopnost resortu MPSV plnit
svérené ukoly

. Zajisténi kvalitni pravni podpory pfi pripravé

a realizaci verejnych zakazek v oblasti ICT
Zajisténi dostate¢ného casového prostoru
na pripravu podkladd pro verejné zakazky
Ptiprava scénarl pro rlzné varianty vyvoje
zaddavacich fizeni (zejména pro pfipady
odvolani ucastnik k UOHS)

. DUsledné prosazovani principli projektového

fizeni.
Zavedeni postupl andstroju pro fizeni
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10

11

Riziko

zpozdéni jednotlivych dodavek
a tlak, ktera tato zpozdéni
zpUsobuji vici spolupracujicim
projektdm.

Nutno zohlednit pozadavky

a ndpravna opatreni vychazejici
z normy GDPR, které mohou mit
za nasledek ¢asové a financni
naroky.

Nedostatek spoluprace nebo
zpozdovani soucinnosti
externich subjektd verejné
spravy, na kterych je realizace
Strategie zavisla, zplsobené
jejich vlastni pracovni zatézi

a prioritami.

Realizace pouze nékterych cill
Strategie.

Nedostateéna pripravenost

na prechod na nové informacni
systémy ze strany koncovych
uzivatel( a externich partneru,
zapojenych do systému a jejich
rezistence pfri pripravé

a realizaci prechodu.

3/2/6

5/2/10

3/1/3

3/4/12

Navrh opatreni

19.

26.

27.

28.

programu a project portfolio management.
Posileni  role  Enterprise  architektury
na pripravé projektl a celé koncepce rozvoje
informacnich systém( resortu

. DUsledné rizeni aktivit v oblasti GDPR
21.

RozloZzeni ndpravnych opatfeni v case
a kontextu realizovanych projektd rozvoje ICT

. Pfiprava scénara pro rlizné varianty vyvoje

soucinnosti  externich  subjektl  verejné

spravy, nakterych je realizace Strategie
zavisla
. Prlibézna aktualizace strategie v ro¢nim cyklu

. Zaplanovani zmén a dopadl novych okolnosti

do aktualizovanych verzi strategie

. Zohlednéni pfipravy na prechod a obecné

podpory nabéhu systém( do projektovych
plan( a zadani projekta

Intenzivni komunikace s uzivateli, zajisténi
motivace a podpory uzivatell jak v prabéhu
projektd, tak po jejich ndbéhu do provozu
Intenzivni komunikace s externimi partnery
v pribéhu realizace projekt(

Ptiprava scénarl pro rlzné varianty vyvoje
pripravenosti externich partnerd

* P — pravdépodobnost (Skdla 1-5), D — dopad (skdla 1-5), R — rizikovy faktor (R = P * D);
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6.3 Vztahy a zavislosti jednotlivych strategickych cilu

Zavislé strategické cile

SC1

SC2

SC3 | SC4 | SC5 | SC6 | SC7

Strategicky cil 1. Vybudovani silné, efektivni
a kompetentni organizace resortniho ICT

X

X X X X X

Strategicky cil 2. Vytvoreni jednotného systému fizeni
a spravy resortni architektury

Strategicky cil 3. Vybudovani jednotné datové zakladny

Strategicky cil 4. Zavedeni jednotného systému fizeni
a spravy informacni bezpecnosti

Strategicky cil 5. Dobudovani spole¢né infrastruktury ICT
resortu

Strategicky cil 6. Modernizace agendovych informacnich
systém{

Strategicky cil 7. Rozvoj provozniho a bezpecénostniho
zajisténi ICT resortu
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/. Harmonogram

Strategie rozvoje ICT resortu MPSV pro obdobi 2018-2022 je pouze jednim z celé fady dokumentd,
které definuji spolecny postup v ramci rozvoje ICT resortu MPSV. Na Strategické cile musi navazat
podstatné obsahlejsi dokument Informacni koncepce resortu MPSV a z ni vychazejici Informacni
koncepce ostatnich subjektl resortu MPSV. V nasledujici tabulce je predstaven dalsi postup vcetné
strategickych dokument(, ktery navazuje na tento dokument.

Oblast Gestor Obdobi

Schvdleni Strategie rozvoje ICT resortu MPSV  Porada vedeni Aktualni dokument
pro obdobi 2017 - 2022 (TO)
Pfiprava podkladd pro tvorbu Informaéni MPSV, Sekce 6 TO + 6 mésicU
koncepce MPSV dle § 5a zakona o ISVS Spoluprace: €SSz, UPCR,
SUIP
Schvaleni Informacni koncepce CR Vlada CR T1
Aktualizace Strategie ICT rozvoje ICT resortu MPSV, Sekce 6 T1 + 3 mésice
MPSV dle Informaéni koncepce CR Spoluprace: €SSz, UPCR,
SUIP
Metodicka voditka pro zpracovani Informaéni  MPSV, Sekce 6 T1 +3 mésice
koncepce pro OSS resortu Spoluprace: €SSz, UPCR,
SUIP
Zpracovani Informacni koncepce MPSV MPSV, Sekce 6 T1 + 6 mésicu
Spoluprace: €SSz, UPCR,
SUIP
Revize Informacnich koncepci OSS resortu 0SS T1 +6 mésicl
Spoluprace: MPSV, Sekce
6
Zpracovani Implementacéniho planu  MPSV, Sekce 6 T1 + 8 mésicu
Informaéni koncepce MPSV a 0SS Spoluprace: €SSz, UPCR,
SUIP

TO - je &as schvaleni Strategie rozvoje ICT resortu MPSV pro obdobi 2018 — 2022 poradou vedeni
MPSV
T1 - je &as schvaleni Informaéni koncepce Ceské republiky Vladou Ceské republiky
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8. Rizeni a sprava ICT

8.1 Zakladni principy fungovani resortniho fizeni ICT

Rizeni ICT ajeho rozvoj v resortu se fidi touto Strategii. Postup realizace je pravidelné (jednou
ro¢né) vyhodnocovan Vyborem pro strategii a upravovan podle aktualniho stavu a v souladu se
strategickymi cili resortu.

Strategie ICT se fidi nadfizenymi legislativnimi rdmci a normami a dal$imi nafizenimi v oblasti ICT
vefejné spravy pod gesci Ministerstva vnitra. Realizace této strategie je spolecnym ukolem ICT
MPSV a ostatnich ICT utvard v ramci resortu MPSV.

MPSV napliuje svou fidici ulohu zejména jako:
e provozovatel a spravce resortnich ICT zdroja a sluzeb a
e sprdavce rozpoctové kapitoly MPSV a investor v oblasti ICT
e ajako spravce Jednotného informacniho systému prace a socidlnich véci
e ataké jako inicidtor potfebnych legislativnich zmén.

MPSV vlastni a ve spolupraci s OHA a ostatnimi organizacemi udrZuje a rozviji strategii rozvoje ICT,
metodicky vede a fidi ICT v resortu a udrzZuje a rozviji jeho architekturu, vytvafi, prosazuje a udrzuje
resortni standardy v oblasti fizeni aspravy IT sluZeb, architektury, bezpecnosti, integrace,
projektového fizeni, modelovani a dokumentace informacnich systému a dalSich.

Zmeény ve strategii ICT av resortni architekture musi byt vedeny v souladu s platnou nebo redlné
zménitelnou legislativou, a podloZeny zvysenim efektivity vynaloZenych prostiedkd, snizenim
celkovych naklad( na pofizeni a provoz a podporou strategickych ukoll a cilli. Rozvoj ICT je veden
snahou o maximalni zachovani jiz realizovanych investic a vyuzZiti existujicich aktiv.

Veskeré subjekty zapojené do rozvoje ICT strategie spolecné usiluji o vytvoreni aimplementaci
spole¢ného fidiciho rdmce pro oblast ICT v souladu s ovéfenymi metodologiemi, postupy a dobrou
praxi v oboru a v souladu s ndrodnimi a mezinarodnimi normami a standardy a v souladu s veskerou
platnou legislativou.

Jednotlivé organizace resortu primarné zajistuji svoje potfeby v oblasti ICT sluzeb prostfednictvim
svych organizaci ICT. K zajiSténi téchto sluzeb vyuzZiji organizace sluzeb a prostfedk( resortniho
fizeni ICT v rozsahu, ve kterém se na tom dohodnou a ve kterém to bude pfinosné z hlediska zvyseni
celkové efektivity poskytovani ICT sluzeb.

Odpovédnost za vécnou spravnost zlstdva naté organizaci, kterda ma danou agendu v gesci dle
zakona jako jeji vécny spravce. V rdmci resortu mohou byt na zakladé dohody nebo externi smlouvy
svéreny vybrané role (zadavatele, technického spravce, garanta podpurného aktiva nebo
provozovatele) organizaci resortniho ICT nebo i externimu dodavateli.
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8.2 Poslani a hlavni ukoly resortniho fizeni ICT

PInéni strategickych ukoll je v souladu se zakladnim poslanim ICT, které spociva v dlouhodobém,
stabilnim a efektivnim zajisténi ICT sluzeb, podporujicich otevieny a uZivatelsky pFivétivy vykon
statni spravy, a jejich rozvoji v souladu se strategickymi cili resortu.

K jeho naplnéni vyuZivaji organizace resortu své vlastni ICT organizace azdroje, jakoZz i zdroje
a sluzby ICT resortu, podléhajici systému resortniho fizeni ICT a to v rozsahu, v némz se organizace
(na zakladé vyhodnosti, Uspor z rozsahu a vyssi efektivity vykonu svéfenych pravomoci a plnéni
strategickych ukold resortu) rozhodly je rozvijet a vyuzivat spolecné.

Hlavnimi ukoly ICT jsou zejména:

a.

Zajistovat provoz IS/ICT a informacnich sluzeb a jejich financovani v takovém rozsahu,
Ze bude udriena, ajesté zlepSena soucasnd kvalita a rozsah sluzeb, které poskytuji
svym uzivatellm.

Zajistovat planovani pravidelné obmény a modernizaci technologickych zafizeni a jeji
provadéni tak, aby nedochazelo k prekracovani technologickych IhGt danych
Zivotnosti zafizeni.

Zajistovat, aby architektura IS/ICT ainformacnich sluzeb vidy odpovidala Urovni
soucasnych modernich systém( a aby sledovala aktudlni vyvojové trendy.

Vydavanim, udrZzovanim a vynucovanim dodrzovani standardd vytvaret podminky pro
interoperabilitu IS/ICT a informacnich sluzeb resortu. Pfi vybéru a pfijimani standardd
bude davana prednost otevienym standardim.

Zajistovat, aby kapacita, vykonnost a prlichodnost ICT, vidy odpovidala potfebam
avidy existovala ekonomicky oddvodnéna rezerva na pokryti predvidatelnych
mimoradnych situaci.

Zajistovat fizeni ICT tak, aby IS/ICT ainformacni sluzby plnily stanoveny ucel
a v pozadovaném rozsahu podporovaly procesy MPSV, organizaci resortu, pripadné
identifikované procesy jinych resort(.

Zapojovat vedouci pracovniky Utvarll a organizaci pro néz jsou IS/ICT ainformacni
sluzby budovany a provozovany od Uvodnich fazi jejich Zivotniho cyklu a do fazi, kdy
probihd jejich rozSifovani adalsi rozvoj, zejménado stanovovani funkénich
pozadavk( a provadéni kontroly jejich plnéni.

Zajistovat bezpecnost informaci spravovanych v IS, pfenasenych pomoci ICT,
ziskavanych a poskytovanych informaénimi sluzbami resortu.

Zajistovat efektivni vynakladani finan¢nich prostfedk( zrozpoctu resortu MPSV
na IS/ICT a informacdni sluzby.

Zabezpedit, aby o fizeni, rozvoj a bezpecnost IS/ICT ainformacnich sluzeb resortu
pecovali kvalifikovani zaméstnanci.

Pomoci IS/ICT ainformacnich sluzeb systematicky vytvaret podminky pro dalsi
zefektivnéni fungovani MPSV a organizaci resortu.
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I. DAdle spravovat, rozsifovat a zkvalithovat vyznamné datové fondy resortu, které jsou
vyuzivany k plnéni Ukoll stanovenych pravnimi predpisy a zpfistupnény obcéanlm
a ekonomickym subjektim.

m. ZajiStovat, aby se pfi fizeni informatiky resortu, rozvoji IS/ICT a informacnich sluzeb
zhodnocovaly zkusenosti a nejlepsi ovérena reseni.

8.3 Systém fizeni ICT v resortu

V soucasné dobé jsou organizace ICT fizeny v ramci pfislusnych liniovych struktur jednotlivych
organizaci resortu. MPSV jako nadfizenému organu pftislusi pravomoci v oblasti metodického fizeni,
financovani (spravy pfislusné rozpoctové kapitoly) addle dohodnutych spolecnych cinnosti
a programu. Metodicky MPSV fidi ICT podtizenych organizaci v ramci spole¢né pfipravovanych ci
realizovanych projekt( (napf. ekonomickych agend ci resortni spisové sluzby)

V oblasti rozhodovani o investicich v oblasti ICT existuji dnes spole¢né fidici mechanismy, umoznujici
efektivni rozhodovani a planovani investi¢nich akci v resortu.

PrileZitosti ke zlepSeni sou¢asného systému fizeni na celoresortni Urovni se nachdazeji predevsim
v oblastech spole¢né pfipravy, harmonizace a komunikace strategickych rozhodnuti, spoluprace pfi
pripravé legislativnich zmén svyznamnym dopadem do ICT, metodického tizeni a koordinace
v oblasti resortni architektury a mapovdni procesu, pfipravy a planovani investi¢nich akci.

8.3.1 Resortni pracovni komise pro informaéni akomunikacni
technologie (RPK ICT)

V oblasti investi¢niho rozhodovani jiz funguje Resortni investi¢ni komise (RIK), v oblasti resortniho
fizeni ICT vsouladu se strategii byl stanoven organ s nazvem Resortni pracovni komise pro
informacni a komunikacni technologie (ICT), ktery ma za ukol posuzovani projektd v souladu se
strategickymi dokumenty v oblasti ICT. Posuzovat a rozvijet spolecnou resortni strategii v oblasti ICT
s dopadem na ptipravované, realizované a podporované projekty. V ramci tohoto organu jsou
zastoupeny zajmy vsech hlavnich partnert resortniho ICT, jak organizaci ICT organizaci resortu, tak
i zastupclh vedeni odbornych utvard jako reprezentant( hlavnich odbératelll ICT sluzeb, hlavniho
architekta resortu i zastupce z odboru programového financovani.

Hlavnim poslanim je harmonizace z4ajma jednotlivych ICT organizaci, pfiprava, udrzba a rozvoj
v oblasti ICT. Jednotlivé priority, zaméry i plany na jejich realizaci budou prioritizovany, spole¢né
vyjasnény, harmonizovany, komunikovany mnohem dfive, nez budou predstaveny ke schvaleni.
Resortni pracovni komise pro informacni a komunikacni technologie bude podporovéna a bude Uzce
spolupracovat s organy resortni architektury, které reprezentuje hlavni architekt resortu. Resortni
architekture je vénovana samostatna kapitola 9.2.

Mezi hlavni Ukoly komise patfi zejména:
8.3.1.1 Harmonizace ICT resortu s vyuzitim spoleéného fidiciho ramce

Metodicka uloha resortu v oblasti ICT bude spocivat v harmonizaci systému fizeni ICT v resortu.
Nastrojem této harmonizace bude nastaveni spole¢ného ramce pro fizeni ICT na bazi osvédcenych
standardd adobré praxe. Vyhodou spole¢ného fidiciho ramce bude sjednoceni procesl
a rozhodovacich postupll zaloZzenych na spole¢nych principech a pravidlech, vétsi provdzanost mezi
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strategickymi cili resortu a ICT organizaci, zlepSeni komunikace s hlavnimi partnery ICT jak uvnitf
resortu, tak i mimo néj, efektivnéjsi a lépe méritelny a fiditelny systém zajistovani a poskytovani
sluzeb ICT umoznujici postupny rozvoj a zkvalitiovani poskytovanych sluzeb a lepsi kontrolu vSech
parametrd.

8.3.1.2  Rizeni zmén a sprava portfolia projektt

Jednou z velkych vyzev resortniho ICT je mnoiZstvi soucasné probihajicich zmén a realizovanych
projektl pfi omezenych zdrojich, které jsou k dispozici pro jejich implementaci, koordinaci
a nasazeni do provozu. Vyhled na dalsi obdobi ukazuje, Ze tento trend bude i nadale pokracovat.
Spolecny fidici ramec usnadni pfipravu a planovani komplexnich zmén pfi sou¢asném vyvazovani
vyhod, které tyto zmény pfinaseji, s realistickym vyhodnocenim rizik. V této souvislosti
byla zfizena Resortni pracovni komise, kterd ma zacil analyzovat aktudlni stav v oblasti ICT,
analyzovat aktualni stav projektd, projedndva ndavrhy adoporucuje zavéry jako podklad pro
projektové manazery.

Planovani a fizeni soubéhu velkého mnozstvi realizovanych projektli a zmén a jejich koordinaci pak
zajistuje programova kancelar.

8.3.1.3  Zajisténi komunikace

Komise bude zajistovat asama bude nastrojem posileni systému fizené a cilené komunikace
za UCelem zajisténi v€asné a adresné informovanosti vSech partnerl resortniho ICT o hlavnich
strategickych cilech a pfipravovanych zméndach, transparentniho rozhodovani alepsiho pfijeti
realizovanych opatfeni a zmén a snizeni rizik, plynoucich z jejich odmitani a nepochopeni z dlivodu
nedostatku nebo komunikace.

8.3.1.4 Rozvoj kompetenci

Kritickym faktorem uUspésného nasazeni novych informacnich systémua do provozu je i viestranna
pfiprava uzivatelskych organizaci, fidicich pracovnikll i koncovych uzivatell systému na jejich
zavedeni a nasledna podpora pfi jejich spravé, provozovani a rozvoji. Tato pfiprava nespociva jen
v dobrém zaskoleni vSech uzivatel(, ale také ve v€asné komunikaci a usnadnéni vSeobecného pfijeti
zmény, kterou pro né toto zavedeni predstavuje.

Ukolem je proto pfiprava na prevzeti znalosti a spravy nové zavadénych informacnich systémd
do vlastnich rukou a navybudovani dostateénych vlastnich kompetenci akapacit pro jejich
naslednou podporu arozvoj. V podminkach MPSV jde o zcelazasadni zménu, ktera spociva
v pfevzeti vyznamné (asti znalosti a odpovédnosti, které byly v minulosti v rukou dodavatell
systém{, zpét pod vlastni kontrolu.

8.3.2 Vybor pro fizeni kybernetické bezpe¢nosti MPSV

Vybor pro fizeni kybernetické bezpecnosti MPSV byl stanoven na zdkladé dodatku ¢. 1 k Pfikazu
ministryné ¢. 4/2017 aje stalym pracovnim organem pro fizeni spoluprace a koordinace v oblasti
reSeni otdzek kybernetické bezpecnosti Ministerstva prace a socidlnich véci ajim pfimo Fizenych
organizaci resortu. Je ustanoveny na zakladé poZadavku § 6 odst. 1 vyhlasky ¢. 316/2014 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich
a o stanoveni ndlezZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické
bezpecnosti).
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8.3.3 Rada pro architekturu

Rada pro architekturu je odpovédnd za komplexni navrh ICT feSeni v resortu MPSV respektujici
optimalni rovnovahu mezi oCekavanim, technickou proveditelnosti, zmirfiovanim rizik, optimalizaci
naklad(i a pouzivani norem.
Hlavnimi ukoly Rady pro architekturu jsou:
e zpracovani a revidovani analyz uzivatelskych pozadavkud a navrh informatickych sluzeb;
e navrhuje aplikace novych technologii do architektury informacniho systému;
e pfispiva pfi zpracovani strategie informacnich a komunikacnich technologii v navaznosti
na aplika¢ni architekturu;
e navrhuje a pfipominkuje technické feseni pro nasazeni ICT feSeni véetné integrace externich
systémU a integrace do IT prostredi;
e specifikuje naroky a spolupraci na reSeni integracnich uloh, zejména integrace aplikaci a dat;
e kontroluje, zda navrhované zmény odpovidaji celkovému rdmci a navrzenému feseni v rdmci
schvélené koncepce/strategie;
e spolupodili se na vytvareni metodik, analyz a norem pfi projektovani informacnich systému;
e komunikace s koordinaénim centrem eGovernmentu, reprezentovanym OHA

Rada pro architekturu je dnes ustanovena v rdmci fizeni Sekce 6 MPSV.

8.3.4 Rada pro jednotnou datovou zakladnu

Rada pro jednotnou datovou zdkladnu vychazi z aktudlnich potfeb resortu zajistit jednotnou
datovou zdkladnu pro jednotlivé systémy jako spole¢ného dlvéryhodného zdroje informaci pro
agendy a nastroje pro fizenou a zabezpecenou vyménu informaci mezi agendami.

Rada pro jednotnou datovou zakladnu zatim nebyla formalné ustanovena.

8.3.5 Vybor pro strategii

Vybor pro strategii je vrcholovym organem fizeni rozvoje ICT, jehoZz poslanim je dekompozice
strategickych cilll ICT sluZzeb verejné sprdvy, zajisténi souladu s potreby resortu MPSV vietné
harmonizace zajmu jednotlivych ICT organizaci resortu, pfiprava, udrzba a rozvoj spole¢né resortni
strategie v oblasti ICT a pravidelny dohled nad jejim postupnym naplfiovanim.

Vybor pro strategii zatim nebyl formalné ustanoven.

8.4 Zakladni metriky

Pfi zavadéni spole¢ného systému fizeni ICT budou pro kazdy okruh strategie stanoveny zakladni
zplUsoby méreni, umoznujici vyhodnotit, zda a do jaké miry jsou naplfiovany strategické cile ICT
resortu v daném okamziku. NiZe je uveden ptiklad mozné sestavy takovych to metrik.
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Strategicky cil

Metriky — priklady

Strategicky cil 1. Vybudovani
silné, efektivni a kompetentni
organizace resortniho ICT

Strategicky cil 2. Vytvoreni
jednotného systému fFizeni
a spravy resortni architektury

Strategicky cil 3. Vybudovani
jednotné datové zakladny

Strategicky cil 4. Zavedeni
jednotného systému fizeni
a spravy informacni
bezpecénosti

Strategicky cil 5. Dobudovani
spolecné infrastruktury ICT
resortu

Strategicky cil 6. Modernizace
agendovych informacnich
systém{

Strategicky cil 7. Rozvoj
provozniho a bezpelnostniho
zajisténi ICT resortu

Postup realizace astav personalniho obsazeni organizace
a organu rizeni ICT.
Stav implementace spole¢ného fidiciho rdmce.

Stav vyuziti architektury v resortu.

Kvalita a stav vyuziti propojené datové zakladny resortu.
SniZzovani poctu nestandardnich rozhrani vic¢i externim
subjektim.

Stav vyuziti a kvalita sluZzeb resortniho portalu.

Vysledky internich i externich auditl kybernetické bezpecnosti
a ochrany dat.

PInéni harmonogramu prechodu na novy systém spravy identit
a opravnéni.

Kvalitativni a kvantitativni ukazatele v oblasti bezpecnostnich
incident(.

Dodrzovani planu vystavby a prechodu naresortni datova
centra a KIVS.

Kvalita jejich sluzeb.

Stav vyuziti infrastruktury DC (plvodnich a novych resortnich).
PInéni planu snizovani nakladd.

Stav implementace a nasazeni
agendovych systém.

PInéni harmonogramu realizace novych agendovych systému.
Uroven kvality sluzeb pred a po jejich zavedeni.

do provozu realizovanych

Stav personalniho zajisténi provozu a kompetenci.

Objemy a kvalita poskytovanych sluzeb.

Vyvoj nakladl nasluzby tretich stran vzhledem k vlastnim
vykontm.

Finalni soustava metrik bude stanovena v Uzké ndvaznosti na zavedeni spolecného fidiciho ramce
pro ICT resortu a obecné metriky ICT resortu. Bude soucasti Informacni koncepce resortu MPSV.
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8.5 Finanéni Fizeni
Zmeény v systému fizeni ICT se promitnou i do systému finanéniho planovani a fizeni ICT. Hlavni
strategickeé cile v této oblasti jsou:

a. Formalizovat a zvysit transparentnost pfipravy, rozhodovani a dostupnost vSech informaci

tykajicich se verejnych zakdzek ICT realizovanych v rdmci MPSV.
b. Zajistit transparentni a plynulé financovani projekt( a provozu ICT.

Financovani investi¢nich akci ICT v resortu MPSV se fidi Pfikazem ministryné ¢. 43/2016 ,Zasady
realizace programového financovani v podminkach MPSV“. V soucasné dobé probiha financovani
investicnich akci v ICT MPSV podle dokumentace programu reprodukce majetku, pokryvajiciho
¢asovy horizont 2015-2018.

Dokumentace programd reprodukce majetku vsouladu s § 12 zdkonac¢. 218/2000 Sb.,
o rozpoctovych pravidlech a o zméné nékterych souvisejicich zdkonl a v souladu s predmétnou
provadéci vyhlaskou, maji zpracovany jednotlivé organizace resortu a v souladu s dokumentacemi
potom pripravuji jednotlivé investicni akce. Akce jsou nasledné predkladany k projednani
a schvaleni do Resortni investi¢ni komise (RIK) a nasledné jako seznam akci do porady vedeni.
Kazdou investi¢ni akci je pak nutno samostatné registrovat v EDS/SMVS (Evidenénim Dotacnim
Systému/Spravé majetku ve vlastnictvi statu) Ministerstva financi za Ucelem predbéziné alokace
prostfedkl ze statniho rozpoctu. Po ukonceni vybéru dodavatele je nutno upfesnit alokované
finan¢ni prostredky v ramci vydaného rozhodnuti o stanoveni vydajl na investi¢ni akci a teprve poté
je mozné financni prostifedky cerpat v souladu se stanovenymi finanénimi, ¢asovymi a vécnymi
ukazateli.

Programové financovani se v oblasti financovani ICT typicky potykd s dvéma zakladnimi problémy:

1. ObtiZznost stanoveni predpokladané hodnoty zakdzky na jednotlivé akce, ktera typicky
zplsobuje predbéznou alokaci zdroji ve vyznamné vys$sim, popf. vyznamné nizsim objemu,
nez je nakonec potreba k realizaci.

2. ProdluZovani doby realizace jednotlivych investi¢nich akci (napf. z ddvod( dlouhého trvani
zadavacich fizeni, ¢i zpozdovani dodavek z dlivodli nerealistického odhadu dodavatelskych
IhGt a komplexnich zavislosti mezi dodavkami rliznych dodavatell), které zplsobuje narlst
alokovanych, ale nevycerpanych zdroja.

Nevycerpané vydaje je sice mozné predisponovat na financovani jinych akci, ale i tento proces je
pomérné zdlouhavy a naro¢ny na koordinaci a schvalovani, zejména pokud se jednd o prfesuny mezi
rdznymi organizacemi a jejich drive schvalenymi dokumentacemi programl reprodukce majetku.
Mezi resortnimi organizacemi lze vSak formou rozpoctovych opatfeni prevadét investi¢ni financni
prostfedky statniho rozpoctu, nikoliv vsak profilujici naroky z nespotfebovanych vydajt, které musi
byt spotifebovany v programu, kde uspora vznikla. U béZnych (provoznich) financ¢nich prostredkd
toto omezeni neplati.

Navrhované zmény v oblasti koordinace afizeni ICT resortu napomohou zpresnéni procesu
pldnovani investi¢nich akci, zpfesnéni rozpoctovych odhadi na tyto akce, zlepSeni jejich koordinace
a snizeni rizik pfi jejich realizaci. U&ast programového financovéni ve strategickych aktivitach
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resortniho ICT umozZni zlepSeni vzajemné informovanosti a zajisti i vyssSi flexibilitu pfi alokaci
finan¢nich prostredka.

Koordinovany rozvoj sdilenych ICT zdroji a sluzeb resortu povede také k efektivnéjSimu vyuZiti
investi¢nich prostfedkd v resortu av dlouhodobéjsim horizontu i k celkovému snizeni naklad(
na provoz téchto sdilenych funkci. Stimto poklesem provoznich vydajd pocitd i soucasny
stfednédoby vyhled statniho rozpoctu, ktery predpokldda zhruba 30% pokles vydaji na ICT jiz v roce
2019. Vzhledem k dfive zminénym zpoZdénim pfi realizaci projektl bude pravdépodobné nutné
tento vyhled prehodnotit, rozloZit investicni akce v ¢ase, nebo zajistit jiné zdroje financovani
nékterych aktivit, napf. z fondd EU, které v sou¢asné dobé nejsou jako zdroj financovani vyuzivany.
Prostredky pro provoz ICT jsou v soucasné dobé planovany a alokovany na jednotlivé organizace
resortu v mire, kterd odpovida jejich narokim v predchozich letech, a pokryvaji zejména personalini
potfeby jednotlivych ICT organizaci. Smlouvy, uzavirané s dodavateli na dodavky systém( a sluzeb
zpravidla obsahuji ustanoveni, tykajici se zajisténi nékolikaleté podpory téchto systémi a jsou tak
zajistovany ze stejnych financ¢nich zdroju, jako jejich pofizovani.
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9. Zdroje a nastroje k realizaci strategie ICT

9.1 IT sluzby a procesy

9.1.1 Kompetenéni centrum a produktovy management

Jednim z klicovych faktor(i Uspéchu soucasné probihajici transformace je Uspésné prevzeti novych
systém( asluZeb do provozu, podpora jejich uZivatelli a podpora jejich dalSiho rozvoje. MPSV
zapocalo v minulém obdobi s budovanim kompetenéniho centra, které se postupné pfipravuje
na tyto ukoly, rozviji pro tyto ucely novy systém podpory uzZivatell (helpdesk) na bazi technologii
CA, pripravuje novy katalog sluZzeb a aktualizuje a rozSifuje i dalsi evidence potfebné pro fizeni
provozu.

Dalsim krokem bude vybudovani schopnosti a kapacit pro management nové poskytovanych sluzeb
a produktd s cilem zajistit rychlejsi a spolehlivéjsi reakce na poZzadované zmény v novém aplika¢nim
portfoliu.

9.1.2 Centralni monitoring

Soucdsti celkového zajisténi provozu resortniho ICT je i implementace systému centrdlniho dohledu
nad prostredky a sluzbami ICT. Cilem je vybudovani integrovaného systém dohledu ICT prostredi
resortu MPSV, zajiSténi bezpecného a spolehlivého provozu HW infrastruktury, pro zajisténi provozu
agendovych systém{ apro nastaveni zavislosti jednotlivych komponent JISPSV a kontrolu
dostupnosti a urovné jeho sluzeb. V ndvaznosti na systém centrdlniho monitoringu je také nutno
nastavit procesy kapacitniho planovani tak, aby vypocetni a komunikacni prostfedky byly vcas
pfipraveny na zatéZe nové nasazovanych systémd(, a pfitom byly disponibilni kapacity optimalné
vyuzivany.

9.1.3 Rozvoj a obnova datovych center a komunika€ni infrastruktury

V pribéhu minulého obdobi byla postupné obnovovana infrastruktura pivodnich datovych center
a byla budovana datova centra umoznujici vyvoj, testovani, migraci a provoz JISPSV. Nové vypocetni
platformy jsou budovany nazakladé plné virtualizovaného prostrfedi svysokou dostupnosti
aumozni v budoucnosti transparentni realokaci infrastruktury do datovych center statu. Trend
obnovy datovych center na modernich principech bude i naddle pokracovat a postupné budou
zastaravajici proprietdrni systémy nahrazovany spolecnou virtualizovanou infrastrukturou.
Predpoklada se i postupny prechod do statniho cloudového feSeni v souladu s pfipravovanou
Informaéni koncepci CR.

Na trend unifikace bude navazovat i snaha o optimalizaci a sjednocovani portfolia softwarovych
licenci v oblasti zakladniho programového vybaveni, databdzi a dalSich podplrnych systémovych
komponent. Pro Uspésné fizeni nasazovani novych verzi software ajeho aktualizace bude nutno
rovnéz posilit funkce automatizace a dohledu nad realizaci téchto zmén.

Voblasti komunikaéni infrastruktury dochdzi k postupnému prechodu nakomunikaéni
infrastrukturu verejné spravy (KIVS) a postupnému presoutéZzovani sluzeb datovych siti, které
prinasi vyznamné uspory provoznich naklada.
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9.1.4 Jednotna sprava vyvojovych, testovacich a ovérovacich prostredi

Realizace zmén v jednéch z nejrozsahlej$ich informaénich systémd v CR se neobejdou bez dikladné
pfipravy a ovérovani nové zavadénych konceptl a nastroju. Vradé pripadl se osvédcuje pred
vlastnim rozhodnutim o pouziti uréitého pristupu nebo feSeni toto feSeni nejdfive ovérit
v poloprovoznich podminkach.

Rychly paralelni vyvoj novych systému a jejich komplexni integrace a spoluprace fady dodavatel(
klade velké poZzadavky nejen na vlastni provozni prostiedi a spradvu jeho zmén, ale i na spravné fizeni
a spravu prostredi, ve kterych probiha vyvoj, integrace, testovani a ovéfovani novych reseni.

Tato oblast neni v soucasné dobé systémové feSena. Vyzaduje nejen koordinaci na projektové
a programové urovni, ale také urcitou trvalou Uroven sprdvy afizeni prostiedi, kterd je dnes
roztfisténa do rady ne prilis dobfe spolupracujicich funkci (planovani a zajistovani (ataké
uvolfovani) vypocetni kapacity jednotlivych prostfedi, datovych spojli, bezpe€nostnich pfistupu,
zakladniho programového vybaveni, zalohovani atd.)

9.1.5 Postupna implementace spoleéného fidiciho ramce pro ICT

Klicovou roli pro uspéch probihajici transformace bude mit jiz dfive zminéné volba, nastaveni
a postupné zavadéni nového celkového fidictho ramce ICT nazakladé ovérenych standardd,
metodologii a dobré praxe v oboru.

Za timto ucelem bude zaloZen projekt pfipravy aimplementace spole¢ného fidiciho ramce ICT
v resortu MPSV pod pfimym vedenim Resortni pracovni komise pro informacni a komunikaéni
technologie (RPK ICT) a ve spoluprdci s vybranym dodavatelem konzultacnich a integracnich sluzeb
(sluzby systémové integrace). Vysledkem projektu bude vytvofeni (adaptace) fidiciho ramce ICT
resortu a podrobny plan implementace.

9.2 Resortni architektura

Resortni architektura je proces pretvareni vize a strategie resortu do praktickych zmén vytvarenim,
sdilenim a zpresfiovanim klicovych pozadavkd, principli a modell, které popisuji budouci stav
a umoznuji dalsi rozvoj. (Architektura tedy presahuje ramec ICT avyuZivd ICT pouze jako jeden
z prostiedkd umoznujicich praktickou realizaci téchto zmén.)

9.2.1 Rizeni architektury

Na MPSV byly rozpracovany modely resortni architektury, vytvoreno spolecné feseni a rozpracovan
JISPSV, ktery tato feSeni vyuZiva. Program transformace informacnich systémi a budovani JISPSV
na strané MPSV poté soustfedil omezené zdroje architektury predevsim do klicovych projektl
a zajistovani vazeb mezi nimi. V poslednim obdobi dochazi ke konsolidaci ustavenim pracovni
skupiny pro integraéni architekturu JISPSV a je nutno vytvofit skupinu pro resortni architekturu se
zastupci podfizenych organizaci resortu MPSV.

V zajmu dosazeni hlavnich cili ICT as ohledem na komplexitu informacnich systém( resortu je
nezbytné harmonizovat architektonické snahy organizaci a resortu jako celku, posilit schopnosti
resortu v této oblasti a posilit roli architektury pfi strategickém rozhodovani a planovani. Je proto
nutné formalné zavést proces spravy architektury do systému fizeni resortu a zajistit jej organizacné
a personalné. Funkce architektury pak musi kromé své role koncepcéni a strategické zacit vice plnit
ulohu metodického vedeni amnohem duaslednéji dohlizet na prosazovani a dodrzovani
architektonickych principl a standardi na Urovni implementacnich projektu.
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NejvysSim organem strategického rozhodovani v oblasti architektury bude Resortni pracovni komise
pro informacéni a komunikacni technologie (ICT), zajistujici strategické smérovani a rozhodovani
o zdkladnich smérech rozvoje a zméndach v oblasti resortniho ICT, ve které budou reprezentovany
vedle zajmU resortniho fizeni ICT i zajmy jednotlivych organizaci ICT a ktera bude hlavni platformou
pro harmonizaci a v€asnou a transparentni komunikaci architektonickych zamérd v resortu.

Funkce resortni architektury by meéla byt dale formalizovdna ustanovenim a naplnénim role
hlavniho architekta resortu MPSV, jako hlavniho reprezentanta architektury vici vedeni resortu,
vedeni jednotlivych resortnich organizaci a v(i¢i nadfizenym orgdndim eGovernmentu v CR (Odboru
hlavniho architekta Ministerstva vnitra).

Hlavni architekt

Administrator

Spravce modelu . Architekt
EA a ulozisté Arch|j[ie;|kt(;jalove integrace
artefakti zakladny anlikaci

Zastupce Architekt
provozu bezpeénosti

Business
architekt

Architekt
technologické

Metodicka Architekt sluzeb
skupina pro |nfrastruktury infrastruktury
procesni fizeni

Hlavni architekt by mél stat v cele Utvaru pro resortni architekturu, ktery bude hlavni vykonnou
slozkou architektury v resortu. Jeho hlavni naplni bude podpora agendy hlavniho architekta, tvorba,
sprava a udrzba resortnich modelli, metodickd podpora projektli aagend pfi modelovani
soucasného a cilového stavu ICT, informacnich systému a procesnim modelovani agend, organizace
pravidelnych architektonickych revizi pripravovanych a realizovanych projektl a zajiSténi dalSich
ukold, jimiz bude architektura resortu povérena.

Interakce mezi jednotlivymi slozkami resortni architektury zndzorfiuje nasledujici schéma.
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Zdlrazriujeme predevsim Uzké napojeni funkce architektury na strategické tizeni resortu jako celku,
ne pouze ICT a jeji vazby odborné Utvary a organizace resortu. Klicova je rovnéz ¢asové i kapacitné
narocna role vykonu architektonického dohledu nad pfipravovanymi a realizovanymi projekty,
za Ucelem zajisténi souladu.

9.2.2 Zakladni ukoly resortni architektury

V nasledujicim obdobi se bude resortni architektura soustredit na nasledujici okruhy ukol(:

1.

3.

4.

Stanoveni a prosazovani zakladnich architektonickych principli pro fizeni architektury
resortu Ministerstva prace a socidlnich véci s respektovanim jednotlivych architektonickych
specifik, ale s nastavovanim a postupnym sblizovanim zdkladnich architektonickych
standard( kompatibilnich s Narodnim architektonickym planem.

Vytvoreni arozpracovani modelu globdlni resortni architektury, jednotlivych sektorovych
architektur ajednotlivych architektur feSeni informacnich systémU a infrastruktur
souvisejicich s vykonem cinnosti organd verejné moci v socidlni oblasti tak, aby byly
kompatibilni s GEA (Global eGovernment Architecture).

Tvorba a prosazovani celoresortnich principll a standard( v oblastech, které jsou spolecné
pro cely resort a nevyzaduji specificka reSeni v rdmci jednotlivych organizaci ICT. Postupna
harmonizace standardd v oblastech, kde historicky maji organizace zavedeny vlastni
standardy.

Analyza, vybér a pfiprava celoresortnich reseni, sdilenych sluzeb a infrastruktury ve vsech
pfipadech, kde je nasazeni celoresortniho feSeni vhodné a efektivni a odpovida principlm
resortni architektury (sdilena sluzba jako prvni volba) se zvlastnim zfetelem zejména na:
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a. Spolecnou infrastrukturu datovych center adatovych sluzeb s unifikovanou
architekturou, pfipravenych na vclenéni do spole¢né architektury datovych center
statu a zajisténi jejiho provozu.

Vyuziti sdileného datového fondu a na néj navazujicich sluzeb.
Nastroje a postupy pro zajisténi efektivniho fungovani aspravy sdilenych sluzeb
a bezpecny pfistup k nim pres cely resort (sdilend sbérnice sluzeb).

d. Jednotny pfistup k externim sluzbam v rdmci eGovernmentu CR, sluzbam Evropského
systému vymeény informaci v socidlni oblasti (EESSI) a dalSim externim zdrojim.

e. Dalsi celoresortni feseni a sluzby.

5. Metodickd a nastrojova podporapro tvorbu audribu modell informacnich systéma
a procesni modelovani agend v socidlni oblasti jako prostfedku pro jejich spravu, rozvoj,
zefektivnéni a optimalizaci.

9.2.3 Zakladni principy resortni architektury

Jednim z hlavnich Ukolli nové zaloZené funkce resortni architektury bude vypracovani
a odsouhlaseni spolec¢nych principU, na kterych bude resortni architektura budovana. V této oblasti
musi byt poloZeny zaklady, ze kterych lze vychazet.

9.3 Informacni bezpecnost

Informacni bezpecnost a fizeni rizik prochazi napfi¢ celou organizaci a ovliviiuje vSechny oblasti
jejiho fungovani od fyzické, pres organizacni, personalni, administrativni, kybernetickou az po
ochranu osobnich udaju. Vzhledem k vyznamu agend v gesci resortu MPSV pro fungovani
spole¢nosti a celospolec¢enskym i finanénim dopadim jejich pfipadné nedostupnosti nebo hfe
naruseni dlvérnosti (Uniku Udaju), popf. integrity (pozménéni udajl) spadaji vybrané agendové
informacni systémy a infrastrukturni celky resortu MPSV do pUsobnosti zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti ajeho provddécich predpisd, potazmo do plsobnosti nafizeni vlady
¢.315/2014 Sb., kterym se méni nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury.
V oblasti informacni bezpecnosti proto zlstava hlavnim ukolem zajisténi souladu ICT prostredi
s platnou legislativou pro tuto oblast. Tento ukol spociva predevsim v:
a) Zajisténi integrity, dlvérnosti a dostupnosti zpracovavanych informaci (informacnich aktiv)
v celém resortu.
b) Zajisténi jednotné sprdvy informacni bezpecnosti v rdmci resortu véetné kontrolnich
mechanismU a metodik.
c) Tvorbé jednotnych resortnich bezpecnostnich pravidel a fizeni informacni bezpecénosti.
d) Zajisténi opakovaného hodnoceni rizik a aktualizace planu jejich eliminace v ramci resortu.

Na tuto obecnou prioritu navazuje potreba vybudovani resortniho systému bezpecnostniho
dohledu, monitoringu a vyhodnocovani bezpecnostnich udalosti a incident(, prostfednictvim néhoz
bude mozné zajistit adekvatné ucinna, rychla a efektivni opatreni k eliminaci nezadoucich déji v ICT
prostredi resortu MPSV.

K dal$im prioritdm v oblasti bezpecnosti patfi zajiSténi ochrany osobnich udaju, které resort MPSV
zpracovava, a to nejen v ICT prostiedi, ale v ramci vSech ¢innosti zpracovani (v kvétnu 2018 se stava
uc¢innym obecné nafizeni EU o ochrané osobnich Udaji (GDPR), které stanovi fadu rozsifujicich
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povinnosti pro spravce osobnich Gdajl). V resortu MPSV v soucasnosti probiha analyticky projekt,
jehoz cilem je Uplné zmapovani dopad( nafizeni na procesy aagendy resortu MPSV, z néhoz
vyplynou dalsi nezbytné kroky véetné technickych a organizacnich opatfeni.

Postupny vznik arozvoj celoresortniho portalu, sdilenych sluZzeb a ochrana pfistupu ke sdilenym
datovym fondim vyZaduje rovnéZ zajisténi federalizovaného resortniho systému spravy identit
a spravy oprdvnéni pfistupl k jednotlivym funkcim a systémUm resortniho fizeni ICT. Postupné
probiha proces napojovani jednotlivych agendovych a podplrnych systémd na jednotny systém
spravy identit a opravnéni resortu s cilem prevést vSechny pristupy k aplikacim a systémuim v ramci
resortu pod tento sjednoceny systém. V ndvaznosti nanové zavadéné systémy elektronické
identifikace v rdmci Narodniho architektonického planu eGovernmentu je nutné zajistit i napojeni
resortnich systém( na tyto nové prostredky.

9.4 Lidské zdroje

Kritickym Ukolem pro Uspéch zapocatych transformacnich snah je vytvoreni podminek pro pozitivni
pfijeti nové zavadénych systém( a zmén jejich uZivateli i jejich spravci. Proto je nutna dlouhodoba
a systematickd pfiprava, komunikace a dusledné prosazovani téchto zmén navSech Urovnich
organizace, nejenom v ramci ICT, ale i vécnych utvar(, garantl jednotlivych agend a jejich uzivatel(.
Trvalym problémem v oblasti lidskych zdroju je jednak starnuti zakladniho kadru pracovnik( ICT
v resortu aobtizné ziskdvani novych pracovnikd s potfebnou kvalifikaci. Tento problém je
v soucasnosti z velké z ¢asti feSen rdmcovymi smlouvami v oblasti systémové integrace a projektové
kanceldre, v ramci kterych jsou najimani na jednotlivé funkce externi odbornici. Zaroven je vSak
nezbytné hledat i cesty, jak naplnit klicové role v resortnim ICT vlastnimi odborniky, ktefi budou
jednat a rozhodovat se znalosti a pIné v zdjmu resortu.
V oblasti rozvoje lidskych zdrojli se proto resort bude soustredit na:
1. Posileni vlastnich schopnosti v oblasti architektury, fizeni a spravy komplexnich ICT sluzeb
a bezpecnosti a to ve vSech Utvarech ICT v rdmci resortu.
2. Posileni a rozvoj metodickych schopnosti jak Utvard ICT, tak i vécnych Utvar( ve spolupraci
s dodavateli analyzovat, mapovat a rozvijet procesy a posilovat procesni fizeni.
3. Spolupodileni se prostfednictvim klicovych zdroji na organizaci resortniho fizeni ICT
a posileni kapacit vSech ICT utvarl v rdmci resortu v souladu s potfebami prevzeti a uvedeni
do provozu budovanych informacnich systémG a dalSiho rozvoje nové zavadénych
informacnich systém a ICT sluzeb.
4. ZvysSovani motivace a vytvareni pfilezitosti pracovnikl ke zvySovani znalosti a kvalifikace
v ndvaznosti na probihajici transformaci.
5. Personadlni zabezpeceni funkci klicovych pro uspésny prechod novych informacnich systém
do provozu, zejména v oblasti podpory koncovych uzivatelll a provozu téchto systémd.
6. Podporu spoluprace avymeény znalosti pomoci zapojeni a Ucasti v expertnich komunitach
s vyuZitim modernich nastroju komunikace prostfednictvim socialnich siti.
7. Inventarizaci schopnosti aznalosti voblasti ICT vramci celého resortu a konsolidaci
zakladniho kadru klicovych expertli aplanovani jejich rozvoje v ndvaznosti na pfipravu
a zavadéni systémového rdmce fizeni a spravy ICT.
Jednou z moZnych cest posilovani schopnosti a kapacit organizaci v inovativnich oblastech s velkou
mirou zapojeni ICT (oteviend data, eGovernment, zvySovani Urovné procesniho fizeni, architektura,
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kybernetickd bezpecnost, projektové fizeni a dalSich) muUze byt i posileni spoluprace s vysokymi
Skolami, a tak i zvySeni mozZnosti zapojeni a budouciho ndboru absolventu.

9.5 Vztahy k dodavateltim

9.5.1 Zavislost na dodavatelich

| pfes vyznamnou snahu o sniZeni zdvislosti klicovych sluzeb ICT na dodavatelich zUstava tato
zavislost velmi vysokd a proces prenosu znalosti a kontroly na pracovniky resortu probihd pomalu
a obtizné. Je to zpUsobeno jak nizkou ochotou ¢asti dodavatell predavat svoje znalosti a know-how,
tak i omezenymi kapacitami resortnich ICT organizaci absorbovat a prebirat znalosti a kontrolu
systémi a sluzeb. Caste¢né je to zplisobeno nedostateénym persondlnim zabezpe&enim kli¢ovych
funkci a ¢astecné dlouhodobym trvanim tohoto stavu aneochotou ke zméné. V nékterych
pfipadech byla v minulosti do znaéné miry delegovana na dodavatele i metodickd znalost vécné
problematiky.

9.5.2 Rizeni dodavatelu

Pro dlouhodobé zajisténi zmény bylo mnoho ucinéno zavedenim standard(l, zavedenim vlastniho
projektového fizeni a zaloZzenim institutu projektové kanceldfe a systémové integrace. Ve vztazich
s dodavateli je naddle nutné, kromé zajisténi dostatecnych kapacit a schopnosti v fizeni projektd,
zajisténi architektonického dohledu a prebirani znalosti a odpovédnosti za provoz arozvoj i nové
nastavit tyto vztahy na drovni smluvniho zajisténi, nastaveni a vynucovani dodrzovani resortnich
standardd, metodické podpory vécnych Utvard pfi procesnim modelovani agend a prejimani vécné
odpovédnosti zaspravné fungovani svérené agendy i pravidelného fFizeni arozvoje vztahu
s klicovymi dodavateli a rovnéz, vzhledem ke komplexnim integracim i fizeni vztahl mezi dodavateli.
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