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3 VYCHOZI STAV - ANALYZA STAVU ICT

Klicovou Casti zpracovani Strategie rozvoje a bezpecCnosti ICT je analytické Setfeni a obeznameni se
souCasnym stavem informatizace v podminkach Méstského Uradu Kraliky a identifikace soucCasnych a
budoucich potfeb méstského Ufadu, zainteresovanych osob a subjektd.

Problematiku informacnich a komunikacnich technologii (ICT) zabezpecuje oddéleni informatiky, které
je organizané zaClenéno do Odboru organizacniho a spravniho. Informatika meéstského Uradu je
orientovana predevsim na podporu chodu méstského Ufadu. Informatika je na MéU Kraliky priifezovou
¢innosti, poskytujici podporu vétsiné procesdl. Oddéleni informatiky nema vlastni rozpocet, polozky
jsou rozpoctovany v ramci kapitoly Odboru organizacniho a spravniho.

Z Urovné meésta jako verejnopravni korporace neni informatika do Uzemi Fizena ani koordinovana.
Vsechny subjekty buduiji a provozuiji vlastni ICT feSeni pro potreby vykonu agend a chodu organizace.
Organizace maji v organizacni struktufe zaclenény Utvary, odpovédné za provoz a rozvoj ICT a
Castecné nebo plné vyuZivaji outsourcing externimi dodavateli. Spoluprace a synchronizace napfi¢
organizacemi je minimaini.

3.1 HW Infrastruktura MéU Kraliky

Zhodnoceni stavu fyzickych serverd a Ulozist”:
= Servery i primarni UloZisté jsou jiz technicky a moralné zastaralé
= Vzhledem ke stafi se s ¢asem zvySuje pravdépodobnost poruchy

= Nejsou jiz pod supportem vyrobce, tudiz jakakoliv porucha ponese neimérné vysoké naklady na
opravu, pfipadné nebude jiz oprava mozna

3.1.1 HW zarizeni

V soucasnosti M&U Kraliky provozuje v racku nasledujici HW zafizeni:

=  Server Dell PowerEdge R510 (1 x) — role DC + Backup Server

= Server Dell PowerEdge R710 (2 x) — hostitelé virtualizace

= Diskové pole Dell EMC AX4-5f — Primarni UloZisté pro virtudlni servery
= NAS server QNAP TS-809U-RP — primarni ulozisté pro zalohy

= Synology DS1815+ DiskStation — sekundarni Glozisté pro zalohy

= Prepinac CISCO Catalyst 2960S-24TS-L (2 x)

= KVM prepina¢ ATEN CL-1008M

= Fortigate 100D — UTM Firewall

= UPS Dell 5600R HV — UPS Pro zalohovani napajeni
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3.1.2 Fyzicka topologie serverti a ulozist’

V TC jsou v provozu 3 fyzické servery, které slouzi pro béh dalSich aplikaci. Tyto servery jsou
pfipojeny k UloZistim potfebnym pro béh virtualnich server(l a zalohovani.

Virtualni servery
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3.1.3 Fyzické servery
Doménovy radic a backup server

= Zajistuje zakladni sitové sluzby, ovéfovani uzivateld apod., zaroven slouzi jako server
pro zajist'ovani zaloh dat
SRV-DC1 / Dell PowerEdge R510 — doménovy radic a backup Server

= Windows Server 2012R2

= Active Directory Domain Services
= DHCP Server

= DNS Server

= Altaro VM Backup

Hostitelé virtualizace

= Zajistuji chod virtualnich serverd a umozZiuji tak efektivni vyuZziti fyzického HW, pfi zajisténi
spolehlivosti a redundance

SRV-HYPERV1 / Dell PowerEdge R710 - virtualizacni server

=  Windows Server 2012R2 Datacenter Edition
=  Hyper-V 2012R2

SRV-HYPERV2 / Dell PowerEdge R710 — virtualizacni server

=  Windows Server 2012R2 Datacenter Edition
= Hyper-V 2012R2
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3.1.4 Virtualni servery

Souborovy server

Zajistuje zakladni sitové sluzby, ovérovani uZivatell apod., zaroven slouzi jako uloZisté

dokument{ Gfadu

SRV-FILE — file server, print server, doménovy radic¢

Windows Server 2008R2

File Services

Active Directory Domain Services
Active Directory Certificate Services
DHCP Server

DNS Server

Internet Information Services

Print and Document Services

Aplikacni server

Slouzi pro zajisténi chodu webovych aplikaci, skenovaci linku apod.

SRV-APP1 — aplikacni server

Windows Server 2008R2

File Services

Internet Information Services
Vema

ASPI

Helios Fenix

Portal Urednika (Microsoft Sharepoint Foundation 2010)
Elisa — Spisova sluzba

ABBYY Recognition Server
Firebird

Filezilla Sever

ScanFlow

dalsi aplikace

Databazovy server

Slouzi pro zajisténi provozu databazi konsolidovanych na jednom serveru pro podporu funkcnosti

jednotlivych aplikaci a to jak pro vykon verejné spravy, tak i pro chod IT infrastruktury.

SRV-SQL — databazovy server

Windows Server 2008R2
MS SQL 2008 R2
Databaze aplikaci bézici v siti uradu
o Elisa
o Portdl urednika
o Fenix
o Microsoft Sharepoint

o System CenterEssentials
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o Stavebni urad
o Adalsi.
Postovni server
= Slouzi pro zajisténi postovnich sluzeb.
SRV-EXCH - postovni server
=  Windows Server 2008R2
= Eset Mail Security — Antispamova Ochrana
= MS Exchange 2010 — schranky vSech uzivatell ufadu
Management server
= SlouZi pro provoz SW urceného pro spravu IT infrastruktury.
SRV-MGMT — management server

= Windows Server 2008R2

= MS System Center Essentials 2010

= Internet Information Services

= Network Policy and Access Services

=  Windows Server Update Service

= ESET Endpoint Security management console

Terminalovy server
= Slouzi pro pripojeni vzdalenych uzivateld terminalovymi sluzbami.
SRV-TS - terminalovy server

= Windows Server 2012R2
= Helios Fenix pro vzdalené uzivatele

3.1.5 Ulozisté

Primarni diskové ulozisté

Diskové pole Dell EMC AX4-5f

= Primarni Glozisté pro virtudini servery

=  PFipojeno pomoci k virtualizacnim serverim pomoci technologii FC 4 Gb/s
= Osazeno 12 ks disk{ (7x 400 GB SAS, 5x 2 TB SATA)

Ulozisté pro primarni zalohy

NAS server QNAP TS-809U-RP

= iSCSI diskové pole

= Jsou provadény zalohy dat pomoci zalohovaciho SW

=  Pripojeno do LAN pomoci metalickych propojli 2x 1 Gbit
= QOsazeno 8x 4 TB disky

Ulozisté pro sekundarni (offsite) zalohy

NAS Synology DS1815+ DiskStation (8 bay)

= {SCSI diskové pole
= Jsou provadény zalohy dat pomoci zalohovaciho SW
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= Pripojeno do LAN pomoci metalického pfipojeni 1x 1 Gbit
= (Osazeno 8x 2 TB disky

3.1.6 Fyzicka topologie LAN

LAN TC se nachdzi v serverovné umisténé v dolni budové M&U Kraliky. LAN TC je tvorena Firewallem
Fortigate FG-100D s UTM (Unified Thread Management Gateway) funkcionalitami (formou 5-leté
subscription) umisténém na perimetru sité zajist'ujici smérovani provozu do internetu (prepinani
provozu mezi primarni a zalozni linkou), Demilitarizovanou zénu a bezpecnostni funkcionality v podobé
Next-generation firewallu a VPN koncentratoru (pro pfipojeni okolnich obci a outsourcingovych firem
spravuijicich informacni systémy). Zaroven zde jsou umisténé PE routery obou providerd.

LAN TC tvofena dvojici switchl Catalyst 2960S-24TS-L propojenych do stohu pomoci FlexStack
sbérnice do jednoho logického zafizeni. Tyto switche zajiStuji Inter-Vlan routing provozu mezi
jednotlivymi serverovymi a uzivatelskymi Vlanami.

Tyto 2 switche primarné zajiStuji core vrstvu, distribucni vrstvu a pfipojeni serverovych systém@ TC,
dale pak pfipojeni do vzdalenych lokalit skrze Zyxel GS2210-24 switch. (Horni budovy, pecovatelského
domu a kamery snimajici mista ddlezita z pohledu krizového fizeni).

Propojeni TC a LAN MéU Kralik
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3.1.7 LAN CORE + distribution + server access

Z dAvodl vysoké dostupnosti je vétsina systéml TC pfipojena ,multihome™ - redundantné na oba
serverové switche (pro zajiSténi konektivity v pfipadé vypadku jednoho ze switchl). Konfigurace
vétsiny portl na switchich je realizovana zrcadlové, kdy nastaveni portu Gi1/0/1 je totozné
s nastavenim portu Gi2/0/1 (kdy prvni Cislice udava pozici switche v ramci stacku a posledni cislo
urcuje port switche). Systémy, které neumoznuji multihoming, jsou primarné pfipojeny na prvni switch
(Gi1/0/x) — v pripadé poruchy prvniho switche pak museji byt administrdtorem prepojeny

25/72



* Kok Evropska unie
by Evropsky socialni fond
* % Operacni program Zaméstnanost

* % ot

do zrcadlového portu na druhém switchi - port Gi2/0/x) - jedna se napfiklad o router ISR G2.

Systémy, které umoznuji ether-channel (trunking) at’ jiz staticky popfr. dynamicky vyjednavany pomoci
LACP protokolu, jsou pfipojeny na porty v ether-channel médu a umoziuji dynamické rozkladani
zatéze mezi sitovymi kartami a switchi.

Klicové serverové systémy jsou pripojeny rychlosti 1 Gbit/s a full duplexem (vypnuto autonegotiation),

toto nastaveni musi byt pro spravnou funkcnost i na strané serverd. Ostatni porty maji nastavenu
rychlost a duplex na automatické vyjednavani.

Cisco FlexStack - stohovaci hot-swap technologie. VSechny prepinaCe ve stohu plsobi jako jeden
switch. Cisco FlexStack poskytuje jednotnou konfiguraci, a jednu IP adresu pro spravu celého stohu
prepinacl. Vyhody stohovani jsou nizsi celkové naklady na vlastnictvi (TCO) diky zjednodusené spravé
a vyssi dostupnosti. Cisco FlexStack podporuje cross-stack funkcionality véetné EtherChannel, SPAN a
FlexLink technologie. FlexStack modul mdZe byt pfidan do jakéhokoli Cisco Catalyst 2960-S prepinace
s LAN Base softwarem.

3.1.8 User access

Pristup pro uZzivatele zajiStuji pristupové L2 prepinate Zyxel GS2210-24. Jednd se 24 portové
gigabitové prepinace s podporou managementu a 4x Combo rozhrani R145 / SFP.

Aktualné jsou prepinace propojeny v nékterych pripadech (horni budova) do kaskady z dlivodu
nedostatku patetnich propojd mezi TC a mistem instalace prepinact.

3.1.9 Propojeni budov

Mé&U sidli ve dvou budovach Velké ndmésti ¢p. 5 a Karla Capka ¢p. 316). Aktualn& mezi budovami neni
pevné datové propojeni. Propojeni budov je realizovano dvojici bezdratovych spojd.

Primarni bezdratovy spoj v pasmu 24 GHz s prenosovou rychlosti 1 Gb/s duplexné.

Zélozni bezdratovy spoj v pasmu 10 GHz s prenosovou rychlosti 180 Mbit/s duplexné slouZici jako
zaloha v pripadé vypadku primarniho spoje.

3.1.10 Segmentace LAN do VLAN

LAN technologického centra je rozdélena do VLAN, pro oddéleni provozu a zvySeni bezpecnosti.
Smérovani provozu mezi L3 Vlanami zajistuje dvojice switch{ s lan-base routing SDM Sablonou, ktera
aktivuje zakladni L3 routing funkcionality (staticky routing, smérovani mezi Vlanami). Tyto switche
jsou propojeny pomoci FlexStack stohovaci sbérnice, zajist'ujici vysokou dostupnost smérovacich a
dalSich funkcionalit, pfedavanim MASTER role mezi obéma switchi.

Jednotlivé systémy TC jsou pak pfipojovany do portl switche nalezejicich do pfislusné VLANy popr.
jsou pripojovany do TRUNK portd agregujicich provoz vSech VLAN. Pro oddéleni provozu jednotlivych

VLAN je pouzito IEEE802.1Q encapsulace. Nativni VLAN v ramci vSech trunkl je nastavena
na VLAN999 (vSechny provozni VLANy v trunku jsou tagované).

3.1.11 Portaly, sluzby pristupné z internetu
Preklad adres NAT/PAT

LAN TC vyuziva privatni adresace dle RFC1918, pro pfistup do sité internet musi byt tyto adresy
prelozeny na verejné smérované v internetové siti, k tomuto prekladu adres je vyuzivana technika
NAT/PAT (Network Address Translation/Port Address Translation).

Na firewallu jsou definovany subnety, jez maiji povolen preklad adres do internetu, subnety které
nejsou uvedeny, nemaji pristup do internetu. Statické vefejné adresy ma TC pridéleno pouze
od poskytovatele primarni linky.
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Primarné je veskery provoz z téchto siti prekladan pomoci overload NATu na adresu rozhrani do sité
jednotlivych poskytovatelll ISP1 a ISP2. V pfipadé provozu pres primarni linku ISP1 se jedna o IP
adresu odchoziho provozu, v pfipadé provozu pres zalozni linku ISP2 je preklad na adresu 10.0.0.1 -
zde se jedna opét o privatni adresu dle RFC1918, dalSi preklad je proveden ADSL routeru
poskytovatele, jehoz verejna adresa neni fixni (poskytovana DHCP serverem).

M&U provozuje v rdmci TC systémy a portaly, které musi byt pristupné z internetu. Tyto systémy a
portaly jsou preloZzeny pomoci statického NAT/PAT zaznamu na vefejnou adresu — Preklad adres
a Fizeni pristupu FW pravidly zajist'uje Firewall Fortigate FG-100D.

3.2 SW infrastruktura

Pouzivané SW prostredky Ize rozdélit do tfi hlavnich kategorii:
= operacni systémy a zakladni podplrny SW,

= informacni systémy a

= kancelarské aplikace a ostatni SW.

3.2.1 Serverové operacni systémy

= Provozovany jsou operacni systémy Windows Server 2008R2 a 2012R2.

= Z hlediska spolehlivosti a narocnosti na Udrzbu a reSeni problémd je doporuceno sjednoceni verzi
serverovych OS.

= Konec rozsifené podpory pro OS Windows Server 2008 R2 byl stanoven na 14.1.2020, zakladni
podpora jiz byla ukoncena.

= Konec zakladni podpory pro OS Windows Server 20012 R2 byl stanoven na 9.10.2018, rozsifena
podpora pro OS Windows Server 2012 R2 poté konci 10.10.2023.

=V ramci rozsifené podpory jsou vydavany pouze bezpecnostni aktualizace.

= Je doporucena migrace na posledni verzi serverového OS v soucasné dobé Windows Server 2016,
bude tak zajiSténa spolehlivost, bezpetnost provozovanych aplikaci a Ufad bude pfipraven na
provoz vsech modernich aplikaci.

3.2.2 Postovni systém

=  Provozovan je postovni systém Exchange Server 2010.
=  Provozovano je cca 70 emailovych schranek

= Konec rozsSitené podpory pro Exchange Server 2010 SP3 byl stanoven na 14.1.2020, zakladni
podpora jiz byla ukoncena.

=V ramci rozsifené podpory jsou vydavany pouze bezpecnostni aktualizace.

= Je doporuena migrace na posledni verzi postovniho systému v soucasné dobé je to Exchange
Server 2016, bude tak zajiSténa jeho spolehlivost a bezpecnost a kompatibilita se stavajicimi
aplikacemi.

3.2.3 Databazovy systém

= Provozovan je poStovni systém Microsoft SQL Server 2008 R2.
= Provozovano je pres 30 databazi rliznych informacnich systémd.

= Konec rozSifené podpory pro Exchange Server 2008 R2 byl stanoven na 7.9.2019, zakladni
podpora jiz byla ukonéena 8.7.2014.

= Je doporucena migrace na posledni verzi databazového systému, v soucasné dobé je to Microsoft
SQL Server 2016, bude tak zajiSténa jeho spolehlivost a bezpecnost a kompatibilita se stavajicimi
aplikacemi.
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3.2.4 Portal urednika

= Provozovan je na platformé Microsoft SharePoint Foundation 2010 Service Pack 2.

= konec rozsirené podpory pro SharePoint Foundation 2010 byl stanoven na 13/10/2020, zakladni
podpora jiz byla ukonéena 13/10/2015.

= Je doporucena migrace na posledni verzi platformy v soucasné dobé je to Microsoft Sharepoint
Server 2016, bude tak zajiSténa jeho spolehlivost a bezpeCnost a kompatibilita se stavajicimi
aplikacemi uradu.

3.2.5 Aplikace pro zajisténi vykonu verejné spravy

3.2.5.1Spisova sluzba ELISA

Na Méstském Uradé v Kralikach je provozovana aplikace Spisové sluzby od roku 2003. Dodavatelem je
spoleCnost CNS a.s., Mélnik.

Program ,Spisova sluzba ELISA" slouzi ke sledovani obéhu dokumentl v organizaci od jejich pfichodu
do systému (evidencni karta), pres jejich zpracovani (historie dokumentu, Ihdty vyfizeni, zafazeni
do spisu) az po jejich archivaci a skartaci.

Program ,Spisova sluzba" (dale SSL) plné respektuje Narodni standard pro elektronické systémy
spisové sluzby a platné legislativni. Systém fesi otazky ochrany dat pred jejich zneuzitim, stejné jako
komplexni ochranu informacniho systému pred poskozenim a ztratou dat.

Diky vyuziti vlastnosti podporovanych serverovych platforem umoziiuje SSL poskytnout uZivateli
rozsahlé sluzby na Grovni datovych komunikaci. Soucasti nabidky jsou i SW produkty, které jsou
schopny zabezpelit datovou komunikaci mezi uZivatelem a dalSimi informacnimi systémy, a to
na zakladé dohodnutych datovych rozhrani (napf. napojeni na Informacni systém Datovych schranek).

Za zdklad FeSeni produktu SSL byla pouZita architektura tenky nebo webovy Klient/Server
s uplatnénim podplrnych vyvojovych nastrojt.

Pfi navrhu produktu SSL bylo prioritné uplatnéno uzivatelské hledisko, takze vysledny produkt mlze
slouzit jako nastroj optimalizace, objektivity a kvality veskerych &innosti vykonavanych jednotlivymi
sloZzkami zadavatele.

Technologické centrum ORP

Zakladnim principem fteSeni TC ORP je, Ze vSechny instalace na jednotlivych obcich jsou
centralizované a zavislé na ,on-line" internetové konektivité k TC ORP. Jedna se tedy o hostovanou
spisovou sluzbu provozovanou na TC.

Technologické centrum ORP pro obce/organizace poskytuje technické zazemi (v¢. zalohovani databazi)
a metodickou podporu.

Nad vSemi databazemi napfi¢ je pak vystavén modul ,Centralni databaze Spisové sluzby", ktery
zajist'uje funkci negarantovaného Ulozisté dat.
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Obce pripojené do TC ORP

'E] klientské stanice obci il:l s ; '_

Centralni Ulozisté = SQL server obsahuje databaze jednotlivych obci se systémem zalohovani.

Uloziété obecnich Gradd = SQL server s databazi konkrétni obce, kde se vede vlastni ¢iselna fada Cisel
jednacich a evidencnich, nastaveni aplikace SSL obce, jednotlivé dokumenty, spisy.

Na MéU Kraliky jsou implementovana tato rozhrani:

Datové schranky

Zakladni registry

Interface na Registr Zivnostenského podnikani
Komunikacni rozhrani CzechPOINT (Autorizovana konverze)

3.2.5.2Aplikace GEOVAP - GIS

Aktualné se na M&U Kraliky vyuZivaiji celkem 4 ndstroje pro editaci a prohlizeni mapovych podklad@

1)

2)

3)

Aplikace ,KN informace®. Tato aplikace slouzi pouze pro prohlizeni dat Katastru nemovitosti Ceské
republiky, ktery zpracovava rozsahlé standardizované datové sady popisovych i grafickych
informaci v ramci ORP Kraliky. Data katastru nemovitosti obsahuji Udaje o jednotlivych vlastnicich
vcetné rodnych Cisel nemovitosti a katastralnich Uzemi, druhy pozemkd, Cisla a vyméry parcel,
Udaje o zplsobu ochrany a vyuziti nemovitosti a Udaje o pravnich vztazich a dalSich pravech
k nemovitostem. Digitalni data katastru nemovitosti se prebiraji bezplatné na zakladé Zadosti
realizované odborem UPaSU cca 4x roéné ve zverejnéném vyménném formatu dat. Tato aplikace
musi byt samostatné nainstalovana na kazdém PC. Data jsou uloZzena na serveru
v technologickém centru M&U Kréliky (tato data nelze ze zakona zverejtiovat na Internetu).
GeoStore® V6 profesionalni GIS/CAD software v sobé spojuje nejdllezitéjsi funkce pro tvorbu,
aktualizaci a spravu geografickych dat s pokrocilymi funkcemi GIS. Mlze slouZit jako vykonny
graficky editor s plnou Skalou editacnich funkci obvyklych u CAD nastrojli nebo jako pokrocily
desktopovy GIS systém. Zakoupené licence jsou pouze ve verzi Viewer, tj. slouZi pouze
k prohlizeni existujicich dat.

ArcGIS for Desktop profesionalni GIS/CAD software v sobé spojuje nejddlezitéjsi funkce
pro tvorbu, aktualizaci a spravu geografickych dat s pokrocilymi funkcemi GIS, mlze pracovat
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s vice nezZ stovkou vektorovych, rastrovych nebo textovych formatl. Lze pfipojit GIS i CAD data,
soubory z pristrojl GPS, tabulky ¢i data z databazovych systémi. Lze vyuzivat i data publikovana
na internetu — ve formatech OGC, WMS i jako sluzby ArcGIS serveru, které nabizi vice moznosti
pro zpracovani a vizualizaci. Nutny SW pro Uzemni planovani.

4) Vefejné dostupné a bezplatné mapy, sluzby a geografickd data na Internetu. Zvefejnéna
predevéim na webu Pardubického kraje a CUZaK.

3.2.5.3Aplikace Vema
V soucasné chvili Mésto Kraliky vyuZiva aplikace Vema:

= Mzdy

= Elektronické odesilani ELDP (ELD)

= Registr nemocenského pojisténi (RNP)
=  Evidence dochazky (DCH)

Mzdy

Aplikace Mzdy nabizi moznost komplexniho vypoctu platl s vystupy na zdravotni pojistovny, na spravu

socialniho zabezpeceni, do penéznich Ustavl atd.:

= kompletni zpracovani vSech druhd mezd, FeSeni vice soubéznych pracovnépravnich vztah;

= maximalni pruznost pfi pocatecnim nastaveni;

= varianty odménovani pro verejné sluzby a spravu az po automatické platové postupy;

= opravy do minulosti s automatickym prepoctem az do hloubky 12 mésic(;

= definice vlastnich kalendar, neomezené mnozstvi rozvrh pracovni doby;

= automatické zpracovani dovolené a jejiho kraceni;

= rocni z4c¢tovani dané;

= srazky ze mzdy (v zakonném poradi);

= hromadné provadéni zmén (napf. zadani celozavodni dovolené, priplatek urcité skupiné
zameéstnancl apod.);

= zadavani pracovnich neschopnosti, vyhodnoceni navazujicich nemoci, vyhodnoceni intervalu
s nahradou mzdy, moznost proplaceni nahrady i za karencni dobu, pfiloha k Zadosti o davku;

= komplexni feSeni problematiky pracovnich Urazd;

= kontrola kolize intervalll zadanych nepfitomnosti (dovolena, pracovni neschopnost,...);

=  zadavani materské dovolené a automaticky prechod na rodicovskou dovolenou;

= vypocet primérnych vydélk pro pracovnépravni Ucely podle platnych pravnich predpist, vypocet
odvod( zdravotniho a socialniho pojisténti;

= oSetfeni minimalni mzdy (automatické doplatky do minimalni a zaru¢ené mzdy).

Aplikace Mzdy ma nejriznéjsi druhy vazeb na své okoli (na Ucetnictvi, rozbory, na statistiku,
nakladova hlediska, Trexima, pfevodni prikazy, pfispévky do penzijnich fondd, podklady pro kontrolu
dani, pojistného ad.). Vytvari také zavazné vystupy pro statni spravu a jiné ,verejné“ organizace
(elektronické podani ELDP, prihlasky a odhlasky nemocenského poijisténi, komunikace se zdravotnimi
pojistovnami). Jedna se o samostatné aplikace, které jsou v cenové kalkulaci vycisleny zvlast’ (ELD,
RNP a KZP). Aplikace Mzdy ma pro Informacni systém o platech zapracovano automatické vytvareni
souboru ve formatu XML pro odesilani predkladateli.
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Dochazka

Aplikace Dochazka primarné slouZi ke kontrole a vyhodnoceni dochazky zaméstnancli, neméné

dllezité je ale zpracovani dochazkovych dat do formy podkladd pro zpracovani mezd, které zasadnim

zplsobem zefektiviiuje praci mzdové Gctarny:

= zpracovani vSech forem pevné i pruzné pracovni doby, s vlastni definici rozvrh@;

= paralelni zpracovani neomezeného poctu skupin zaméstnancl s rlznymi rozvrhy a parametry
vypoctu;

= zaokrouhleni a korekce nasnimanych prichodl a slozek pracovni doby dle individudlniho
pozadavku zakaznika;

= evidence nadpracovanych hodin a zadavani prescast;

= praci s prestavkami na jidlo a oddech vcetné jejich automatického generovani;

= zadavani a generovani priplatkl k odpracované dobé;

= moznost evidence dochazky pomoci intervald;

= rozdéleni odpracované doby, preruseni a priplatkd na pracovisté, zakazky, ucetni Cinnosti;

= definici a udrzbu seznam@ identifikaCnich karet vcetné jejich prfifazeni k jednotlivym
zaméstnanclim a seznam{ karet pro navstévy.

Pohled na dochazkova data je zprostiedkovan prostfednictvim webové dochazkové karty. Je urcena
pro praci dochazkovych vedoucich (tj. vedouci resp. pracovnici povéreni spravou a kontrolou dochazky
dané mnoziny zaméstnancll), pripadné pro pohled fadovych zaméstnancg.

Mezi jeji vyhody patfi jednoduchost zobrazeni dat a intuitivni ovladani. Je tvorena nékolika zalozkami
se seznamem podfizenych, jejich mési¢nimi a dennimi vykazy, vCetné evidence priichodd.

3.2.5.4Webové stranky www.kraliky.eu

Popis soucasného stavu

= Design a struktura: odpovida dobé, ve které byly stranky vytvoreny, ¢asem vsak doslo k pridani
dalsich prvkd, které ne vZdy dobte zapadly.

= Technologie: PHP v 5.2, databaze MySQL 5.5.55, Windows-1250.

= Zabezpeceni: riziko zranitelnosti pomoci SQL injection, pfipadné phishing nebo jiné ohrozeni
pomoci vnofenych ramci z jinych webd.

= Redakcni systém: byl soucasti dodavky webovych stranek od spolecnosti SecurityNet.cz s.r.o.

Umoziuje:

= administraci uzivateld (pfidélovani opravnéni pro jednotlivé sekce);

= pridavani a odebirani sekci (stranek) a to vcetné zafazeni do struktury webu);

= (pravu obsahu téchto sekci, nastaveni terminu zobrazeni (od-do), obsahuje wysiwyg editor
s moznosti vkladani obvyklych prvk{ a pfipadné prepnuti do html rezimu;

= pripojeni soubord ke stazeni (nebo obrazk{) ke kazdé jednotlivé sekci;

= tvorbu jednoduchych formulafd a anket (bez ukladani dat v databazi).

Planovany stav (rozpracovana verze na www.kraliky.eu/redesign )

3.2.6 Kancelarské aplikace a ostatni SW

Kancelarsky SW

= je vyuzivan MS Office a to v mnoha verzich (XP, 2003, 2007, 2013 pfip. 2016). Ve specifickych
pripadech jsou vyuzivany dalsi aplikace MS Office, konkrétné MS Visio a MS Project.

= Verze XP — 2007 jiz nejsou kompatibilni s navrhovanymi SW technologiemi, proto pro zajisténi
funkénosti je tfeba zajisti jejich migraci na novéjsi verzi, v sou¢asné dobé je to Microsoft Office
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2016.

= Jakakoliv podpora produktll Microsoft Office XP, 2003 jiZz byla ukonéena, podpora pro Microsoft
Office 2007 SP 3 kondci 10.10.2017.

Ostatni SW

Jako dalsSi SW jsou vyuzivany:
= Adobe Reader,

= ARCGis,

= Adobe InDesign,

= Corel Draw,

= Wtran32 (slovnik).

= Eset Endpoint Antivirus

= 602 Form Filler

= Adalsi...

3.3 Analyza soucasného stavu nastaveni bezpecnosti
ICT

Vzdalena sprava sit'ovych zarizeni

SSH - Secure Shell - vzdalenou spravu sitovych zafizeni Ize provadét pomoci SSH (Secure Shellu)
napf. pomoci open-source ssh a telnet klienta PUTTY. Alternativné Ize pouzit embeded WWW
konfiguratory, které umoZiuji pouze nejbéznéjsi nastaveni, a neposkytuji vSechny konfiguracni
moznosti operacniho systému IOS. - Z tohoto ddvodu jsou WWW konfiguratory deaktivovany.

Console - konzolovy port predstavuje OOB sériové rozhrani pro pocatecni konfiguraci zafizeni, popr.
konfiguracni rozhrani v pfipadé problém( s In-band management (konfigurace pomoci rollover kabelu
a klientl PUTTY, Hyperterminal).

Nastaveni sériového rozhrani PC:
= Speed: 9600 bps

= Data bits: 8
= Parity: none
= Stop bit: 1

=  Flow control: none

O & Il

&% ]

| ‘
[
3

A '
Console DB9-RJ-45 Adapter Rolled Over Console
Terminal RJ-45 Cable Port

Management port - je dedikované nesmérované IP rozhrani pro OOB management.

I0S - Internetwork Operating System - Operacni systém sit'ovych zafizeni spolec¢nosti Cisco Systems,
vyuzivajici CLI (Command Line Interface) pro konfiguraci funkcionalit.
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3.3.1 Konfigurace LAN TC

MéU Kraliky - Technologické centrum - Fyzicka topologie

Dolni budova

Serverovna TC WIFI

3,5Mbps agregace 1/5
(0,5Mbps garantovano)

ISP
(1 Awberon

VDSL Internet Aktiv
25Mbps/2Mbps
agregace 1/50

Horni budova

-7 * Kamera potok
h

— /.
/

’—‘-—-
Gi1/0/24
FlexStack | -
7% I % h=—=
| |
| | p——x"

=
a2 T
Chmr— LAN -ﬁq

‘ ‘ I

LAN Technologického centra se nachazi v serverovné umisténé v dolni budové M&U Kraliky.

LAN TC zakaznika je tvorena ISR G2 routerem Cisco 2911 na perimetru sité zajist'ujici smérovani
provozu do internetu (pfepinani provozu mezi primarni a zalozni linkou), Demilitarizovanou zénu a
bezpecnostni funkcionality v podobé zone-based firewallu a VPN koncentratoru (pro pfipojeni okolnich
obci a outsourcingovych firem spravuijici ch informacni systémy).

Zaroven zde jsou umisténé PE routery obou providerd.

V serverovém bloku je pak LAN tvorena dvojici switchd Catalyst 2960S-24TS-L propojenych do stohu
pomoci FlexStack sbérnice do jednoho logického zafizeni. Aktivaci SDM templatu lanbase-routing tyto
switche zajist'uji Inter-Vlan routing provozu mezi jednotlivymi serverovymi a uzivatelskymi Vlanami.

Switche primarné zajistuji pfipojeni serverovych systém& TC, dale pak pfipojeni LAN M&U
k serverovym systémdm TC, a vzdalenych lokalit (Horni budovy, pecovatelského domu a kamery
snimajici potok).
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MéU Kraliky - Technologické centrum — L3 topologie

ol 1sp D) WIFI
46.229.114.64/29— Alb ) 3,5Mbps agregace 1/5
eron | (0,5Mbps garantovano)

138 > ISP VDSL Internet Aktiv
intgiof  IP:192.168.2.1/24 10.0.0.0/24- Telefonica ) 25Mbps/2Mbps
intgio2  IP:10.0.0.32/24 I ) agregace 1/50

int gi0/0.30 1P:192.168.30.1/24
int gi0/0.255 IP:192.168.255.1/24

- G
=rq=
VPN access 192.168.054.024 ()  —— ?3
VLAN 30 — DMZ 192.168.30.0124 () s
L.s 9 10
BWhe HKamera potok

/i
£ !

ip route 0.0.0.0 0.0.0.0 46.229.114.65 10 name ISP1 track 10
ip route 0.0.0.0 0.0.0.0 10.0.0.138 20 name ISP2 track 20

ip route 192.168.1.0 255.255.255.0 192.168.255.2

ip route 192.168.2.0 255.255.255.0 192.168.255.2

ip route 192.168.10.0 255.255.255.0 192.168.255.2

Trunk -2
192.168.255.0/24

ip route 192.168.20.0 255.255.255.0 192.168.255.2
ip route 192.168.21.0 255.255.255.0 192.168.255.2

int vlan10
int vian11

1P:192.168.0.1/24
1P:192.168.1.1/24
intvian15 1P:192.168.5.1/24
intvian20 1P:192.168.20.1/24
intvian30 1P:192.168.30.1/24
int vlan255 IP:192.168.255.1/24

Pecovatelsky dum

= | ==,

']
-é?
|

&

ip route 192.168.30.0 255.255.255.0 192.168.255.2 name DMZ
ip route 192.168.254.0 255.255.255.0 192.168.255.2 name VPN
ip route 0.0.0.0 0.0.0.0 192.168.255.2 name DEFAULT

VLAN 1 - Users 192.168.1.0/24 ()

VLAN 10 — Management 192.168.0.0/24 ()
VLAN 20 — Servery 192.168.20.0/24 ()
VLAN 21 —iSCI 192.168.21.0/24 ()

VLAN 22 — CLUSTER LM ()

VLAN 23 — CLUSTER ()

[T111]

Segmentace LAN do VLAN

LAN technologického centra je rozdélena do VLAN, pro oddéleni provozu a zvySeni bezpecnosti.
Smérovani provozu mezi L3 Vlanami zajiSt'uje dvojice switchl s lan-base routing SDM Sablonou, ktera
aktivuje zakladni L3 routing funkcionality (staticky routing, smérovani mezi Vlanami). Tyto switche
jsou propojeny pomoci FlexStack stohovaci sbérnice, zajist'ujici vysokou dostupnost smérovacich a
dalsich funkcionalit, pfedavanim MASTER role mezi obéma switchi.

VLAN ID VLAN NAME IP SUBNET DESCR.
1 Users 192.168.1.0/24 Vlan pro pfipojeni uzivatell

10 Management 192.168.10.0/24 | Vlan pro management zafizeni TC

20 Servers 192.168.20.0/24 | Vlan pro pripojeni serverovych systémi

21 iSCSI 192.168.21.0/24 | Vlan pro iSCSI komunikaci se storage systémy
22 CLUSTER-LM --- L2 Vlan pro Live Migration komunikaci

23 CLUSTER - L2 Vlan pro Cluster komunikaci

30 DMZ 192.168.30.0/24 | Vlan Demilitarizované zény

255 trans-to-rtr 192.168.255.0/24 | spojovaci sit’ mezi switchem a routerem
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Flexstack

Propojeni switchll pomoci FlexStack stohu predstavuje hot-swap stohovaci technologii, kdy vSechny
prepinace ve stohu pdsobi jako jeden switch. Cisco FlexStack poskytuje jednotnou konfiguraci, a jednu
IP adresu pro spravu celého stohu prepinacl. Vyhody stohovani jsou nizsi celkové naklady
na vlastnictvi (TCO) diky zjednodusené spravé a vyssi dostupnosti. Cisco FlexStack podporuje cross-
stack) funkcionality vCetné EtherChannel, SPAN a FlexLink technologie.

Smérovani internetového provozu

Smérovani provozu do internetu zajistuje ISR G2 router. Router vyuziva technologie IP SLA a
trackingu ke sledovani funkénosti obou linek. Ke sledovani stavu linek je vyuzivan IP SLA DNS probing
z obou inet. rozhrani routeru vzdy na 4 DNS servery v internetu (primarni a sekundarni DNS server
seznam.cz, primarni a sekundarni server centrum.cz) s rozdilnym nastavenim vah.

IP SLA DNS probingu je pak vyuzivano pro tracking smérovani. Smérovani do internetu je zajistovano
pomoci trackovanych defaultnich smérovacich cest s rliznou metrikou (primarni linka metrika 10,
zalozni linka metrika20).

V pfipadé vypadku primarni linky (detekovano pomoci DNS probingu - DNS servery neodpovidaji na
DNS dotazy) dojde k odebrani defaultni smérovaci cesty pres ISP1 ze smérovaci tabulky, ¢imz se
zaCne smérovat dle defaultni cesty pres ISP2. Po obnoveni komunikace na primarni lince, dojde
k opétovnému prevzeti smérovani pres primarni linku ISP1.

Policy based routing (HTTP/HTTPS offload)

V ptipadé funkcnosti obou internetovych linek, je pomoci policy-based routingu smérovan HTTP a
HTTPS provoz z uzivatelské vlany (VLAN1) pres zalozni linku ISP2(Telefonika). Primarnim cilem je
snizeni zatéze primarni linky webovym provozem uzivatell, optimalnim pro pfenos pres asymetrické
DSL linky.

Preklad adres NAT/PAT

LAN TC vyuziva privatni adresace dle RFC1918, pro pristup do sité internet musi byt tyto adresy
prelozeny na vefejné smérované v internetové siti, k tomuto pfekladu adres je vyuZivana technika
NAT/PAT (Network Address Translation/Port Address Translation).

Na routeru jsou definovany subnety, jez maji povolen preklad adres do internetu, subnety, které
nejsou uvedeny, nemaiji pristup do internetu.

LAN-to-NAT subnety s povolenym prekladem

adres

192.168.1.0/24

192.168.10.0/24
192.168.20.0/24
192.168.30.0/24

Statické verejné adresy ma TC pridéleno pouze od poskytovatele primarni linky - spolecnosti Alberon
Letohrad. Jedna se o subnet 46.229.114.64/29.

subnet 46.229.114.64/29

.64 Adresa sité

.65 adresa rozhrani routeru poskytovatele
.66 adresa rozhrani routeru TC

.67 Volné pouzitelné IP
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subnet 46.229.114.64/29

.68 Volné pouzitelné IP
.69 Volné pouzitelné IP
.70 Volné pouzitelné IP
71 Broadcast

Primarné je veskery provoz z téchto siti prekladan pomoci overload NATu na adresu rozhrani do sité
jednotlivych poskytovatell ISP1 a ISP2. V pfipadé provozu prfes primarni linku ISP1 se jedna o IP
adresu odchoziho provozu 46.229.112.66, v pfipadé provozu pres zalozni linku ISP2 je pieklad na
adresu 10.0.0.1 - zde se jedna opét o privatni adresu dle RFC1918, dalsi preklad je proveden ADSL
routeru poskytovatele, jehoz verejna adresa neni fixni (poskytovana DHCP serverem).

Portaly, sluzby pfistupné z internetu

MéU provozuje v ramci TC systémy a portaly, které musi byt pristupné z internetu. Tyto systémy a
portdly jsou prelozeny pomoci statického NAT/PAT zaznamu na verejnou adresu. Jednd se
o0 nasleduijici systémy a portaly.

Privatni LAN
adresa

Verejna INET
adresa

Systém /portal

Poznamka

Exchange - mail server
Exchange - OWA

192.168.20.24:25
192.168.20.24:443

46.229.114.67:25
46.229.114.67:443

SMTP server
Outlook Web Access

CNS spisova sluzba

192.168.20.22:6667
192.168.20.22:6668
192.168.20.22:6669

46.229.114.67:6667
46.229.114.67:6668
46.229.114.67:6669

CNS pro Mladkov
CNS pro Lichkov
CNS pro Dolni Moravu

Kamera Potok

192.168.30.10

46.229.114.68

Kamera snimajici potok
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Smérovani a preklad adres v pripadé funkcnosti obou linek

192.168.10.0/24 -> 46.229.114.66 overload
192.168.30.0/24 -> 46.229.114.66 overload

192.168.30.10 -> 46.229.114.68

Ip route 0.0.0.0 0.0.0.0 46.229.114.65

A

\ 4

.65

NAT/PAT

(=] =]
SMTP
OWA CNS

]
1]
[J
]
46.229.114.64/29 v

INTERNET

192.168.10.0/24 -> 10.0.0.138 overload
192.168.30.0/24 -> 10.0.0.138 overload
10.0.0.0/24

DNS probing

66 Outside

192.168.30.10 -> 46.229.114.68

Inside

-

M’%

192.168.20.24

| 192.168.20.22

Kamera potok
192.168.30.10
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Smérovani a preklad adres v pripadé vypadku zalozni linky

192.168.10.0/24 -> 46.229.114.66 overload
192.168.30.0/24 -> 46.229.114.66 overload

192.168.30.10 -> 46.229.114.68

Ip route 0.0.0.0 0.0.0.0 46.229.114.65

\ 4

INTERNET

L)
46.229.114.64/29 [} 10.0.0.0/24

DNS probing

Outside

66

NAT/PAT

Inside

192.168.10.0/24 -> 10.0.0.138 overload
192.168.30.0/24 -> 10.0.0.138 overload

192.168.30.10 -> 46.229.114.68

M’%

(=]

SMTP
OWA

= =

192.168.20.24

192.168.20.22

Kamera potok
192.168.30.10
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Smérovani a preklad adres v pripadé vypadku primarni linky

192.168.10.0/24 -> 46.229.114.66 overload
192.168.30.0/24 -> 46.229.114.66 overload

192.168.30.10 -> 46.229.114.68

INTERNET

A

10.0.0.0/24

DNS probing

46.229.114.64/29 *

66 Outside

192.168.30.10

X X

NAT/PAT

Inside

Ip route 0.0.0.0 0.0.0.0 10.0.0.138

192.168.10.0/24 -> 10.0.0.138 overload
192.168.30.0/24 -> 10.0.0.138 overload

46.229.114.68

192.168.20.24
192.168.20.22

Kamera potok
192.168.30.10
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Zone-Based Firewall

Pro spravnou funkci zénového firewallu (inspek¢ni stavovy firewall) musi byt jednotlivd IP rozhrani
smérovace pfifazena do zén, mezi jednotlivymi zénami musi byt definovany politiky urCujici pravidla
komunikace mezi jednotlivymi zénami.(Pokud neni definovana politika mezi jednotlivymi zénami je
veskery provoz blokovan, vyjimkou je SELF zdna kde je bez politiky veSkery provoz povolen). SELF
zbna definuje IP rozhrani routeru, a je urcena k definovani politiky pro provoz Z a NA rozhrani routeru.
Rozdéleni rozhrani do zén a jednotlivé politiky mezi zdnami zobrazuje nasledujici obrazek.

PRIVATE PUBLIC PRIVATE
Inspect ICMP Inspect ICMP
Inspect DNS Inspect SMTP (192.168.20.24)
Inspect HTTP/HTTPS Inspect HTTPS (CNS-192.168.20.22, OWA-192.168.20.24)
Inspect FTP
Inspect SMTP
Inspect POP3
Inspect ALL (tcp/udp)

PUBLIC DMz PUBLIC

E| Virtual-Template 10 Inspect HTTP (Kamera-192.168.10.30) ®
Virtual-Template 40 m Inspect RSTP (Kamera-192.168.10.30)
%/‘ PRIVATE DMZ PRIVATE
H ==
Gi0/0.30 N - -
SELF E Inspect ICMP ®
Virtual-Template 20 Inspect ALL(tcp/udp)

VPN PRIVATE VPN
Inspect ICMP
Inspect ALL(tcp/udp)

VPN DMZ VPN
Inspect ICMP
Inspect ALL(tcp/udp)

PUBLIC SELF PUBLIC
Pass ICMP Pass ICMP
Pass SSH Pass SSH

Pass ESP, ISAKMP, non500-ISAKMP  Pass ESP, ISAKMP, non500-ISAKMP
Inspect ALL(tcp/udp)

ICMP provoz je filtrovan- umoznuje pouze nasledujici typ
zprav:
(echo, echo-replyti

VPN pristup

K VPN klientskému pristupu je vyuzivdna IPSEC VPN v tunelovacim rezimu s Sifrovanim provozu
pomoci AES algoritmu. Pro spravnou funkci funkci musi mit uZivatel nainstalovaného Cisco VPN
klienta.

VPN pfistup je realizovan pomoci tzv. VTI rozhrani (Virtual Tunnel Interface), umoziuijici vysokou
Skalovatelnost z pohledu sitovych funkcionalit.

Pro VPN pfistup jsou ptipraveny 3 VPN profily definované pomoci group autentizace(svazané s Virtual-
Template rozhranimi), liSici se v pfistupovych opravnénich do sité zakaznika. Nasledné se provadi
extended autentizace uzivatele oproti lokalni DB na routeru a Gc¢tu v AD pres radius server.

40/ 72



Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

tunelled

networks Poznamka

VPN profil Group ID Virt-template

192.168.1.0/24

192.168.10.0/24
support support virt-template 10 192.168.20.0/24
192.168.21.0/24
192.168.30.0/24

Pro potreby
administratord TC.

Pro potieby pristupu
orp-obce orp-obce virt-template 20 | 192.168.20.0/24 okolnich obci (zatim
nepouzivano)

Pro potieby pristupu
vpn-dodavatele | vpn-dodavatele | virt-template 40 | 192.168.20.0/24 dodavatell systém
a portalt TC.

Extended autentizace VPN uzivatell

Po group autentizaci VPN uzivatele nasleduje extended autentizace samotného uzivatele oproti lokalni
DB na routeru nebo AD pomoci radius serveru - Network Policy Server na platformé Windows server
2008 R2. Lokalni ucet na routeru je pouze jako emergency VPN pristup v pripadé problémd
v komunikaci s radius serverem. Primarnim ovérovatelem je radius server s vazbou na AD. Network
Policy Server (radius) je provozovan na serveru srv-mgmt (192.168.20.25).

Pro autentizaci VPN uZzivatell je v AD zfizena skupina VPN_Users, jejichz ¢lenové pravo VPN pristupu.
Server blok - Switche

Jak jiz bylo zminéno vySe - LAN TC je rozsegmentovana do virtualnich LAN siti - VLAN. Jednotlivé
systémy TC jsou pak pripojovany do portl switche nalezejicich do pfislusné VLANy popf. jsou
pripojovany do TRUNK port(l agregujicich provoz vsech VLAN. Pro oddéleni provozu jednotlivych VLAN
je pouZito IEEE802.1Q encapsulace. Nativni VLAN v ramci vSech trunk@ je nastavena na VLAN999
(vSechny provozni vlan v trunku jsou tagované).

Z dvod( vysoké dostupnosti je vétsina systémi TC prfipojena ,multihome" - redundantné na oba
serverové switche (pro zajisténi konektivity v pfipadé vypadku jednoho ze switchll. Konfigurace
vétSiny portl na switchich je realizovana zrcadlové kdy nastaveni portu Gil/0/1 je totozné
s nastavenim portu Gi2/0/1 (kdy prvni Cislice udava pozici switche v rdmci stacku a posledni Cislo
uréuje port switche). Systémy, které neumoziuji multihoming jsou primarné pfipojeny na prvni switch
(Gi1/0/x) v pripadé poruchy prvniho switche pak museji byt administratorem prepojeny
do zrcadlového portu na druhém switchi - port Gi2/0/x) - jedna se napfiklad o router ISR G2.

Systémy, které umoznuji ether-channel (trunking) at’ jiz staticky popf. dynamicky vyjednavany pomoci
LACP protokolu, jsou pfipojeny na porty v ether-channel moédu a umoziuji dynamické rozkladani
zatéze mezi sitovymi kartami a switchi.

Klicové serverové systémy jsou pripojeny rychlosti 1Gbit/s a full duplexem (vypnuto autonegotiation),
toto nastaveni musi byt pro spravnou funkcnost i na strané serverll (viz nastaveni portll). Ostatni
porty maji nastavenu rychlost a duplex na automatické vyjednavani.

Cisco FlexStack - stohovaci hot-swap technologie. VSechny prepinae ve stohu plsobi jako jeden
switch. Cisco FlexStack poskytuje jednotnou konfiguraci, a jednu IP adresu pro spravu celého stohu
prepinacl. Vyhody stohovani jsou nizsi celkové naklady na vlastnictvi (TCO) diky zjednodusené spraveé
a vyssi dostupnosti. Cisco FlexStack podporuje cross-stack) funkcionality véetné EtherChannel, SPAN a
FlexLink technologie. FlexStack modul mze byt pfidan do jakéhokoli Cisco Catalyst 2960-S prepinace
s LAN Base softwarem.
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3.4 Projekty realizované z evropskych fondi

Vyzva €. 22 - projekt CZ.1.06/2.1.00/22.09380 Konsolidace IT ORP Kraliky

Projekt Konsolidace IT ORP Kraliky navazoval na projekt regionalnich center, tzv. eGON center, ktera
maji slozku technologickou, vzdélavaci a administrativni. Takto pojatéd centra se stala vyraznym
nositelem a Sifitelem znalosti konceptu eGovernment v regionech.

Realizaci eGON center a v ramci nich vytvorfenych Technologickych center ORP byl vytvoren kvalitni
zaklad pro rozvoj sluzeb elektronizace vykonu verejné spravy podle mistnich a regionalnich podminek
v technologické oblasti i v oblasti provozniho a personalniho zajisténi jeho rozvoje.

V ramci projektu Konsolidace IT ORP Kraliky byly realizovany 4 aktivity komplexné pokryvajici vyzvu
IOP ¢. 22:

Konsolidace HW a SW (fadu vCetné virtualizace aplikaci, desktopl, serverll, infrastruktury —
pofizeni a zvySeni efektivity HW / SW MéU Kraliky pfimo slouziciho k napliovani postupné
elektronizace vykonu verejné spravy

Rozvoj sluzeb TC ORP a navaznost na TCK — pofizeni HW / SW pro rozsifeni sluzeb Uspésné
vybudovaného TC ORP Kraliky

ZvysSeni bezpecnosti a bezpecnostni infrastruktura TC ORP Kraliky — pofizeni bezpec¢nostnich prvkd
pro zajisténi sluzeb TC ORP Kraliky

Elektronizace proces, digitalizace dat a propojeni lokalnich AIS s registry vefejné spravy —
elektronizace vybranych agend a procesti MéU Kraliky

Co nam to prineslo:

Virtualizace aplikaci - streaming aplikaci, aplikace je nainstalovéana do malého virtuainiho prostredi
a v této podobé je aplikace doruCovana do systému klienta, kde ji Ize spustit bez nutnosti jeji
instalace. Takto virtualizovana aplikace po spusténi vyuziva vypocetni prostiedky serverového
operacniho systému. Vyhody: bezpecCnost (data neopoustéji serverovnu), moznost pFipojeni
vzdalené prostirednictvim Internetu (kdykoliv a odkudkoliv vyuziva SMK).

Centralni evidence smluv — elektronizace procesu schvalovani, evidence, spravy a archivace

smluvnich vztah{ organizace.

Nové moduly stavajiciho IS — v ramci podpory nové elektronizace procest agendy silni¢ni Ufad

Agenda RZP (Registr 2ivnostevnského Podnikani) — Zavedeni oboustranného rozhrani elektronické

spisové sluzby a UniSPIS IS RZP.

Nakup 2 multifunkcnich zafizeni — v ndvaznosti na digitalizaci vstupl a vystupl nové agendy

centralni evidence smiuv a elektronické spisové sluzby (umisténi na obé budovy pro moZnost

operativni digitalizace). Nastroj pro digitalizaci dat pro vsechny odbory MéU.

V rdmci konsolidace LAN bezdratové propojeni budov M&U na infrastrukture 24 GHz pro rychlost

1Gbit/s v navaznosti na aktivitu vizualizace aplikaci a pristupu k datovym zdrojm ve vnitfni LAN

(Centralni evidence smluv, agenda Vodopravni Gfad, oboustranné rozhranni UniSPIS).

Povyseni doménového fadice a fadicd virtualizace HyperV na OS Windows server 2012 doplnéni

RAM pro umoznéni vizualizace aplikaci bez nutnosti pofizovat novy server.

Vymeéna aktivnich prvkd sité — 10 ks v navaznosti na zvySeni bezpecnosti (moznost Fizeni toku dat

a fizeni bezpecnosti pred Utokem penetraci jiZz na protokolové vrstvé L2.

ZvySeni objemu datového UloZisté v navaznosti na nové elektronizované agendy nardst

digitalizovanych dokumentd.

Pofizeni SW zalohovaciho (archivacniho) systému v ramci konsolidace HW/SW v ndvaznosti

na zvysSeni bezpecnosti a novych pozadavkl na zalohovani a archivaci dat.

Nakup antivirového systému (predplatné na 4 roky) — vramci aktivity na zabezpeceni dat
technologického centra.
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Financovani - celkova castka po ukonceni projektu 2 320 314,10 Kc:

Strukturalni fondy (KC) Obecni rozpocet (K¢)

Celkem podily 1972 266,98

Vyzva C. 06 projekt CZ.1.06/2.1.00/06.06838 Technologické centrum ORP
Kraliky
Planovaci obdobi: 2007 - 2013

Program: IOP — Integrovany operacni program

348 047,12

Prioritni osa: 2 Zavadéni ICT v Gzemni verejné spravé
Oblast podpory: 2.1 Zavadéni ICT v Uzemni verejné sprave
Zadatel: Mésto Kraliky

Misto realizace projektu: Mésto Kraliky

Datum realizace: leden 2011 - 30. 9. 2011

Ucelem projektu je zlepsit dostupnost sluZeb statni spravy véem obcanim ve spravnim obvodu mésta
Kraliky, snizit administrativni zatéz a zajistit efektivni komunikaci jak mezi Ufady a obcanem tak
mezi subjekty vefejné spravy navzajem. Zakladem je zefektivnit Cinnost Ufadl vefejné spravy,
prostfednictvim zavadéni ICT a vytvorit tak nové portfolio sluzeb, které bude dostupné vSem skupinam
obyvatel.

Celkové naklady: 5 813 459 K¢

Strukturalni fondy a st. rozp. (K¢) Obecni rozpocet (K¢)

Celkem podily 4 941 440

Vyzva €. 33 - projekt CZ.03.4.74/0.0/0.0/16_033/0002849 Profesionalni
MéU Kraliky

Mésto Kraliky nedisponuje strategickymi dokumenty, které by jednoznacné urCovaly strategicky smér
rozvoje mésta, a to s ohledem na planovany rozvoj Uzemi a strategie kraje a CR. Z tohoto ddvodu je
tfeba zpracovat Strategicky plan rozvoje mesta vC. AkCniho planu, ktery bude identifikovat a hodnotit
soucasné zdroje, kapacity a moznosti rozvoje predmétného Uzemi. V ramci Mé&U neni koncepcné
planovan a fizen ani rozvoj informacnich a komunikacnich technologii (ICT), a to jak z pohledu
podpory vykonu procesll Ufadu nastroji ICT / IS, tak i z pohledu bezpecnosti informaci a dat.
Z pohledu poskytovanych sluzeb je proto nezbytné posoudit aktualni stav ICT a definovat jednotnou
Strategii rozvoje a bezpecnosti ICT. Dle zpétné vazby od obcanl mésta je tfeba podpofit oblast
transparentniho a otevieného Ufadu, a to zejména v oblasti e-komunikace a zajisténi on-line prenost
jednani organll mésta na profesionalni Grovni. M&U chce trvale a transparentné poskytovat sluzby
v souladu s pfislusSnymi predpisy a normou ISO 9001:2015 a pozadavky klient(l, a tim zvySovat jejich
spokojenost. V neposledni fadé projekt fesSi aktualni potfebu zvySovéni / prohlubovéni kvalifikace
stavajicich Ufednikl a zaméstnancll mésta zafazenych do organizacni struktury MéU (dale
zaméstnanci) v oblastech souvisejicich s oborem jejich plsobnosti (v souladu se Strategii vzdélavani).

872 019

Co nam to pfinese (projekt v realizaci):
Systémové zlepSeni bude provedeno prostrednictvim nasleduijicich dilCich cild:

= Zpracovani Strategického planu rozvoje mésta v¢. Ak¢niho planu.
= Zpracovani Strategie rozvoje a bezpecnosti ICT.
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= Realizace "otevreného Uradu", ktery podpofi rozvoj komunikace s verejnosti a zajisti transparentni
jednani organli mésta prostrednictvim zavedeni moderni prezentacni a zaznamové techniky.

= Certifikace ISO - implementace poZadavkd ISO 9001:2015.

= Realizace obecnych i specifickych vzdélavacich a vycvikovych Skoleni prispivajicich ke zkvalitnéni
rozvoje konkrétnich kompetenci stavajicich zaméstnanct (rozvoj potfebnych znalosti a dovednosti
zaméstnanc().

= Zlepdeni pracovniho prostiedi a zatraktivnéni M&U v pozici zaméstnavatele.

Financovani - celkova rozpoctovana castka projektu 2 395 904,25 Kc:

Strukturalni fondy a st. rozp. (K¢)

Celkem podily 2 276 109,02

3.5 Analyza ocekavani rozhodujicich ,zajmovych
skupin®

Analyza ocekavani a uspokojovani potfeb rozhodujicich ,zajmovych skupin® byla zaméfena jak na
potfeby z pohledu Méstského Ufadu, tak z pohledu celého Mésta Kraliky.

Obecni rozpocet (K¢)

119 795,23

Mezi klicové pozadavky uzivateld IS M&U Kraliky patf:
= Komunikace s obCany

Potfeba redesignu, modernizace, zvySeni uzivatelské privétivosti a zrychleni webové prezentace
MéU Kraliky. Potteba sdileni centralizovanych a aktualnich informaci o poskytovanych sluzbach a
aktivitdch mésta a uradu.
Potfeba lepSiho informovani verejnosti prostfednictvim pfenosd a zaznamd (video i audio)
z jednani Zastupitelstva a prohloubeni elektronizace jednani Rady mésta, predevsim s ohledem na
adresné hlasovani.

= Informacni gramotnost
Potfeba vzdélavani zaméstnanct MéU Kraliky v oblasti vyuziti, vyhledani a zpracovani existujicich
dat. Potreba zajisténi metodické uZivatelské podpory prace s klicovymi informacnimi systémy MéU
Kraliky. Zavedeni systému trvalého vzdélavani zaméstnanc MéU Kraliky v informadéni gramotnosti.
Potfeba podpory zavadeni novych Casti IS M&U Kraliky $kolenim v oblasti uzivani IS, véetné
procesnich dopadl do fungovani M&U Kraliky. Potfeba provadét Skoleni opakované v pravidelnych
intervalech. Skoleni jsou v odpovédnosti vécné prislusnych Utvarll, definujicich procesni vykon
prislusnych nové podporenych agend.

= Metodicka podpora vyuzivani IS MéU Kraliky
Potfeba zfidit pozici metodika, ktery bude poskytovat metodickou podporu celému (fadu a
dotcenym subjektdm v oblasti prace s IS MéU Kraliky.

= Elektronicka distribuce dokumentii pro obce
Potfeba umoznéni elektronické distribuce dokumentl pro obce a jejich zpfistupnéni v Urovnich
podle pfistupovych prav.

= Vykazy prispévkovych organizaci a jednotny ekonomicky informacni systém
Pfispévkové organizace nepouZivaji pro zpracovani UCetnictvi jednotné programové vybaveni. Je
vhodné zavést jednotny ekonomicky informacni systém MeU Kraliky a umoznit analyzy a
porovnani existujicich ekonomickych dat a dalSi praci s daty a modelovani.

= Bezpecnost IS MéU Kraliky
Potfeba presnéjsiho zacileni emailovych spamovych filtrl a blokovani nebezpecnych webovych
prezentaci s ohledem na udrzeni minimalné stejné Urovné zabezpeceni IS MU Kraliky.
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Elektronické podepisovani

Potfeba postupné zavadét a pilotné ovéfovat elektronické podepisovani v ramci internich procest
MéU Kraliky, se zohlednénim legislativnich omezeni a nastavené uUrovné zabezpeceni IS MéU
Kraliky vcetné vyuziti Casovych razitek.

Elektronizace vnitinich procesi

Potfeba postupného zavadéni elektronizace vnitfnich procesl (cestovni prikazy, propojeni
na dovolené, vyplatni pasky apod.).

Bezpecnost ICT ve skolach

Potreba zajistit odpovidajici Uroven bezpecnosti provozovanych technologii ve zfizovanych skolach.
Komunikace s krizovymi staby ORP

Potfeba zprovoznéni nastroje pro rozsifeni komunikace pfi FeSeni krizovych situaci pro pfedavani
informaci mezi MéU Kraliky a managementem obci, krizovymi Staby obci a slozkami Integrovaného
zachranného systému (v soucasné chvili je funkéni pouze SMS kanal a digitalni rozhlas).
Bezpecnost informaci

Potfeba udrovat a trvale rozvijet systém bezpecnosti informaci M&U Kréliky a podniknout kroky
nutné k naplnéni pozadavkd Zakona o kybernetické bezpec¢nosti a GDPR.

UzZivatelé IS M&U Kraliky by uvitali postupnou vétsi integraci s centralnimi IS a registry tak, aby bylo
mozné vice vyuzivat a prebirat data a zamezit tim jejich duplicitnimu sbéru.

Jednotlivé strategické cile reflektujici zjisténé pozadavky uzivateld IS M&U Kraliky jsou uvedeny
v kapitole 4 tohoto dokumentu.
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3.6 Shrnuti analyzy (SWOT)

Matice SWOT je zaméfena na posouzeni hlavnich divodd pro realizaci nové strategie. Kromé& zhodnoceni stavajiciho stavu jsou vystupy této analyzy pouZzity
k identifikaci rizik a jejich Fizeni a samoziejmé i k ramcové identifikaci poZadavk pro nové obdobi. Tato analyza bude slouzit jako hlavni podklad pro
navrhovou Cast Strategie rozvoje a bezpecnosti ICT.

S - SILNE STRANKY W - SLABE STRANKY

Existence Regionalni datové sité (RDS), Technologického centra mésta (TC
Kraliky), Krajské digitdlni spisovny (KDS), Krajského digitalniho uloZisté
(KDU), a Hostované spisové sluzby (kraj i ORP)
Byly Uspésné realizovany projekty:
= Vyzva C. 22 - projekt CZ.1.06/2.1.00/22.09380 Konsolidace IT
ORP Kraliky

= Vyzva €. 06 projekt CZ.1.06/2.1.00/06.06838 Technologické
centrum ORP Kraliky

Probiha realizace projektu Vyzva ¢. 33 -
CZ.03.4.74/0.0/0.0/16_033/0002849 Profesionalni MéU Kraliky

V pfipravé je projekt v ramci vyzvy €. 28 IROP

Spokojenost s praci odboru organizacniho a spravniho, velmi dobre
nastavené vztahy, z pohledu uZivateld fungujici podpora

Specialisté na Informacni technologie jako stabilni tym odbornik{
s dlouholetou zkusenosti

Dobra SW podpora pro hlavni vykonavané agendy
Pofizovani a obnova hardware je zavedeny a dlouhodobé planovany proces

projekt

Nedostate¢na metodickd podpora vykonu agend a vyuzivanych IS
Nedostatecné vyuziti existujicich dat pro podporu rozhodovani
managementu a Ufednik( Mésta Kraliky

Nizky personalni stav a poddimenzovany rozpocet odboru organizacniho a
spravniho

Velka zavislost na externich dodavatelich

Vzdélavani odbornikd v oblasti ICT ¢asové neodpovidajici nasazeni novych
technologii

Vv, v

Velka roztfisténost technologii vlivem Zakona o verejnych zakazkach

Pfistup uZivateld k zabezpeteni IS M&U Kraliky a ztoho plynouci
nespokojenost uZivateld s bezpecnostnimi omezenimi

Poddimenzované a nekoordinované ICT na Skolach

46/ 72




* Xk Evropska unie
* * Evropsky socialni fond
s Operacni program Zaméstnanost

O - PRILEZITOSTI T - HROZBY

Vyuziti projekt na statni Grovni a zapojeni se do nich

Nasazeni Jednotného ekonomického informacniho systému do vSech
prispévkovych organizaci

Prohloubeni vyuzivani elektronického podepisovani dokumentd v IS MéU
Kraliky

Zavadeéni sluzeb eGovernmentu

Dotacni tituly EU jako zdroj penéz pro mozny rozvoj IS/ICT mésta

Zavedeni elektronického schvalovani v internich procesech
(pozadavkl, dokumentd...)

Vétsi sjednoceni a centralizace nakupu ICT v ramci organizaci mésta,

vvvvvv

Uradu

Dalsi tlak na snizovani rozpoctu
Zmény legislativy vyzadujici ad hoc reakci
Zverejiiovani smluv / registr smluv

2018: Predpokladana platnost zakona o elektronické stopé financnich
dokument(

Prohlubujici se propast mezi rostouci Urovni technologii a znalostmi
uzivatell a pracovnikd OOS

Nebezpeci kybernetické (digitalni) kriminality

Rést poctu IS nebo technologii bez odpovidajiciho navySeni poctu ICT
spravctl

Komplikovanost a administrativni prekazky v elektronizaci agend vefejné
spravy
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3.7 Analyza rizik a navrhy opatreni pro jejich snizeni

Analyza rizik prinasi prehled zakladnich rizik, kterd mohou ohroZovat realizaci Strategie a sniZovat pfinos jejich vystupd.

m Dopad rizika Predchazeni /eliminace rizika Odpovédnost

Nedostatecna
podpora realizace
Strategie

Nedostatecna
kapacita pro
realizaci Strategie

Nesoucinnost
s uzivateli vystupt
Strategie

Nedostatecné
kompetence ci
kapacita dodavatelii

Nizka priorita a nedostatecna
podpora realizace Strategie

ve vnimani vrcholového vedeni
MéU Kraliky.

Vysokeé vytizeni internich
zameéstnanct MeéU Kraliky a
zameéstnanclt 0O0S, nedostatek
kapacit pro poskytovani potrebné
soucinnosti / vykonavani pfimych
¢innosti vyzadovanych realizaci
Strategie.

Nesoucinnost realizacniho tymu
s vedenim / zaméstnanci / MéU
Kraliky a zfizovanych organizaci.

Vybér dodavateld nedisponujicich
nezbytnou kapacitou a kompetencemi
k realizaci Strategie a naslednému
rozvoji a Udrzbé vystupd.

Ohrozeni realizace Strategie.

Nizka soucinnost.

Ohrozeni praktické vyuzitelnosti
vystupl Strategie.

OhroZeni kvality vystup(.

Nekvalitni / nedostatecné fizeni
projektd.

Vnimani Strategie jako prioritni vedenim M&U

Kraliky. Verejna deklarace podpory projektu. Kraliky

Sestaveni kvalitniho realizacniho tymu, jehoz 00Ss
slozeni odpovida rozsahu a sloZitosti Strategie.

Vypracovani detailniho harmonogramu realizace
Strategie zahrnujiciho Ihlity pro poskytnuti
soucinnosti a jeho pravidelna aktualizace

na zakladé postupu realizace Strategie.

V&asné planovani narokd na soucinnost, v€asna
komunikace dotéenym zaméstnanctim Méu

Kraliky a OOS a jejich nadfizenym pracovnik@im.
Zapojeni klicovych uzivateld jiz v priibéhu 00S
pripravy a realizace Strategie do definice jejich
vystup@.

Zajisténi skoleni uZivatell vystupl Strategie.

Definice nezbytnych kompetenci a referenci 00S
ocekavanych od dodavatel(.

Vedeni M&U
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m Dopad rizika Predchazeni /eliminace rizika Odpovédnost

Nekvalitni realizacni
tym Strategie
(nedostatecné
kvalifikacni
predpoklady ¢lenfi
realizacniho tymu)

Nedostatecné Fizeni
Strategie, pomalé
rozhodovani a
schvalovani

Nedodrzeni
harmonogramu
(casové zpozdéni
realizace Strategie)

Nedostatecna
alokace financi pro
realizaci Strategie

Nedostatek zkusenych a
kompetentnich kapacit ¢lent
realizacniho tymu, neodpovidajici
zkusSenosti a kvalifikace Urovni a
vaznosti Strategie.

Poptani nedostatecné jasné
definovaného plnéni, pozdni
vyhlaseni ¢i pomalé vyhodnoceni
nabidek.

Zpozdéni s dodavkou jednotlivych
vystupl Strategie v Case.

Nedostatecna alokace financnich

prostredkd v rozpoctu M&U Kraliky.

OhroZeni dosazeni cile — napf.
potencidlnich termin{ projektl

s moznym dopadem do naklad ¢i
neschopnost zrealizovat véas
oCekavané vystupy.

Nespokojenost vedeni M&U Kraliky
a uzivatell s postupem realizace a
ztrata daveéry.

Dodani nezadouciho plnéni ¢i v ¢ase
pozd€ji nez by bylo Zadouci.

Nemoznost vyuzivat vystupy a
pozivat jejich pfinosd v planovanych
Casech. Nutnost posunout zahajeni
pripadnych navazujicich projektd.

Zpomaleni realizace Strategie
v disledku nedostatku financi az
mozné Uplné zastaveni realizace.

Sestaveni kvalitniho realizacniho tymu, jehoz
slozeni odpovida rozsahu a sloZitosti Strategie.

Nominace ¢lend realizacniho tymu na zakladé
definované specializace, odbornosti a
zkuSenosti.

Stanoveni presnych kompetenci a odpovédnosti
¢len realizacniho tymu.

Vypracovani detailniho harmonogramu realizace
Strategie a jeho pravidelna aktualizace na
zakladé postupu realizace.

Planovani narokd na soucinnost Zadavatele,
stanoveni termind pro schvaleni predlozenych
podkladl Zadavatelem.

Komunikace vzniklych problémé na pravidelnych
poradach realizacniho tymu Strategie.

Nadefinovani a vytvoreni veskerych podminek
pro zajisténi plynulé realizace Strategie.

Udrzovani aktualniho harmonogramu vcetné
pozadované soucinnosti definované v case.

Pribézné kontroly pinéni aktivit Strategie a
pozadované soucinnosti vic¢i harmonogramu
na jednani realizacniho tymu Strategie.

Alokace financnich zdrojl Strategie s
dostatecnym predstihem a s prihlédnutim

k moznosti nasledného rozsireni poZzadovanych
vystupd.

Vedouci
projektu

Projektovy
manazer

Rada a
Zastupitelstvo
MéU Kraliky
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m Dopad rizika Predchazeni /eliminace rizika Odpovédnost

Nedostatecné
vyuziti
alternativnich
financnich zdrojt
(granty, dotace, ...)

Nedodrzeni
podminek grantti a
dotaci (vraceni
dotaci z dtivodti
nezvladnuti
realizace nebo
udrzitelnosti
projekti) vyuzitych
pro
spolufinancovani
realizace Strategie

Casové prodleni
realizace
investicnich akci

Nepfiznani dotace z ddvodu
nekvalitné zpracované zadosti
o dotaci.

Nemoznost zajistit financovani a
realizovat Strategii.

Cerpéni ptiznanych dotaci je kraceno
z d@vodl nedodrzeni cild (indikatort)
a/nebo termind projektu.

Kraceni ¢i odejmuti dotace.

Cerpéni ptiznanych dotaci je kraceno
z dévodu pochybeni (i formalnich)
pri administraci projektu.

Nespokojenost vedeni M&U Kraliky
a uzivatel@ s postupem realizace a
ztrata daveéry.

Zpozdéni procesu verejné zakazky
dle platného zakona o verejnych
zakazkach na vybér zhotovitele
(realizatora) investicni akce.

Casové prodleni z déivodu nastaveni
rozhodovacich procest MéU Kraliky
pri schvalovani zmén.

Casové prodleni z d@ivodu
nedostatecné soucinnosti zhotovitele
/ zhotoviteld investi¢ni akce.

Prodleni z dlivodu nedostatecné
poznanych rizik pfi pripravé a

Je nastaven a zajistén prawdelny monitoring
relevantnich dotacnich programd.

Zadosti o dotace jsou zpracovavany ve
spolupraci s pfislusSnym odbornym Utvarem

MeéU Kraliky, pfipadné s externim zpracovatelem
s odpovidajicimi zkuSenostmi.

Planovani Zadosti o ¢erpani dotacnich
prostfedkd je s dostatecnych predstihem
projednavano se zastupci Odboru financniho.

Administrator dotace Strategie bude dohlizet
na to, aby veskeré postupy v ramci realizace
projekttl byly realizovany dle predepsanych
podminek dotacniho titulu.

Pfedpoklady dlouhodobé udrzitelnosti vystupt
projektd budou pfedem zohlednény a
narokovany do rozpoctu MeU Kraliky.

Zajisténi vybérovych fizeni jsou povéreni
zkuseni zaméstnanci a je jim poskytnuta
nalezita metodicka soucinnost. Specificka Ci
jinak ndroc¢na vybérova rizeni jsou zajiStovana
s podporou externich expertl. Na vybérové
fizeni je zajiSténa dostatecna Casova dotace.

Jsou evidovana, vyhodnocovana a sdilena jiz
poznana rizika a zkusenosti z drive
realizovanych investicnich akci.

Pro schvalovani zmén tykajicich se investicnich
praci (napr. viceprace apod.) jsou predem
nastaveny a vSemi zainteresovanymi stranami

Administrator
dotace

00S
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m Dopad rizika Predchazeni /eliminace rizika Odpovédnost

Chyby ve smluvnich
dokumentech MéU
Kraliky / nevyhodné
smluvni podminky
(prohrané pravni

spory)

Nedostatecna
uroven Fidicich
dokumenti ve
vztahu k ICT

realizaci investicni akce.

Rizika vyplyvajici z nejednoznacnych
nebo pro MéU Kraliky nevyhodnych
smluvnich ustanoveni / smluvnich
vztah@ (obecné nekvalitnich smluv).

Prevzeti dila / akceptace sluzby

v rozporu s podminkami dodavky /
smluvnimi podminkami,
neuplatfiovani smluvnich sankci a
pokut.

Konkrétné se jedna napr. o riziko
odpoveédnosti tretim stranam, riziko
zmeény smlouvy, riziko poruseni
obecné zavaznych predpist, riziko
porusovani smluvni odpovédnosti,
riziko neplatnosti pravnich tkond.

Ridici a metodické pokyny pro praci
s informacnimi systémy nejsou
aktualni, jejich struktura je
nedostatecna nebo zcela chybi.

Nejsou zcela vyuzivany moznosti
informacnich systémd, informacni
systémy jsou vyuzivany nespravne.

Zpozdéni projektd nebo zvysené
naklady na projekty.

Mozné Uplné zastaveni realizace
projektd.

Dopady na efektivnost prace s IS, a
celkovou kvalitu, dopady na
bezpecnost informacniho systému
jako celku.

odsouhlaseny schvalovaci postupy a vymezeny
kompetence jednotlivych fidicich a vykonnych
Urovni.

Zajisténi formalni spravnosti smluv a smluvnich  O0S

ujednani podle druhu smlouvy.

Zavedeni registru vzorovych smluv, resp.
vyuzivani vzorovych smluvnich dokumentg.
Maximalni mozné vyuzivani vlastnich smluvnich
dokument( bez moznosti zmén druhé smluvni
strany (napf. u verejnych zakazek).

Nastaveni schvalovacich a kontrolnich
mechanismt pred schvalenim a uzavienim
smlouvy.

OSetfovani smluvnich rizik kvalitnimi
(pro MéU Kraliky vyhodnymi) ustanovenimi v
oblasti sankci a odpovédnosti zhotovitele.

vv 7

Prlibézna kontrola dodrZovani podminek
smluvnich vztahd.

Prlibézna revize smluvnich vztahll (zejména u
dlouhodobych smluvnich vztahd).

Pribézna prace na fidicich a metodickych 00S

dokumentech.
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Neprlpravenost na Krizové plany zahrnuji ICT Bez podpory ICT technologii neni Priprava krizovych scénard, které zahrnou ICT
FeSeni mimoradnych technologie pouze okrajove. mésto/Urad schopen plnit své technologie (naptiklad scénar pro dlouhodoby
situaci ve vztahu y zakladni funkce. ~black-out" apod.).

Zadny z krizovych plan(
nepredpoklada vznik krizového
scénare, kde ICT bude hrat hlavni
roli.

k ICT technologiim
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3.7.1Metodika hodnoceni rizik?

Riziko (Risk) je nebezpedi, Ze urcita udalost, jednani nebo stav nastane a bude mit negativni disledek.
Riziko predstavuje predevsim ohrozeni nebo Ujmu na majetku a pravech. Je definovano také jako
pravdépodobnost vzniku udalosti ¢i zmény, ktera nepriznivé ovlivni pozadovany vysledek.

Hodnoceni rizik je vyjadieno jako funkce, kterou ovliviiuje dopad, hrozba a zranitelnost.
Stupnice pro hodnoceni dopadti

Dopad (Impact) je vznik Skody v ddsledku plisobeni hrozby na aktivum. Pro hodnoceni je pouZita
skala 1 - 4 (nizky - stfedni - vysoky - kriticky).

Nizky Dopad je v omezeném casovém obdobi a malého rozsahu a nesmi byt katastroficky.
Rozsah pripadnych skod nepresahuje
a) 10 zranénych osob s naslednou hospitalizaci po dobu delsi nez 24 hodin nebo
b) financ¢ni nebo materidlni ztraty do 5000000 K¢ anebo
c) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb nebo jiného
zavazného zasahu do kazdodenniho Zivota postihujiciho nejvyse 250 osob.

Stredni Dopad je omezeného rozsahu a v omezeném casovém obdobi. Rozsah pripadnych sSkod se
pohybuje v rozmezi
a) do 10 mrtvych nebo od 11 do 100 osob s naslednou hospitalizaci po dobu delSi nez 24
hodin nebo
b) financ¢ni nebo materialni ztraty od 5000000 K¢ do 50000000 K¢ anebo
c) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb nebo jiného
zavazného zasahu do kazdodenniho Zivota postihujiciho od 251 do 2500 osob.

Vysoky Dopad je omezeného rozsahu, ale trvaly nebo katastroficky. Rozsah pripadnych sSkod se
pohybuje v rozmezi
a) od 11 do 100 mrtvych nebo od 101 do 1000 osob s naslednou hospitalizaci po dobu delSi
nez 24 hodin nebo
b) financni nebo materialni ztraty od 50000000 K¢ do 500000000 K¢ anebo
) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb nebo jiného
zavazného zasahu do kazdodenniho Zivota postihujiciho od 2501 do 25000 osob.

Kriticky  Dopad je plosny rozsahem, trvaly a katastroficky. Rozsah pripadnych Skod se pohybuje v
rozmezi
a) 101 a vice mrtvych a 1001 a vice osob s naslednou hospitalizaci po dobu delSi nez 24 hodin
nebo
b) financni nebo materialni ztraty prevysujici 500000000 K¢ anebo
C) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb nebo jiného
zavazného zasahu do kazdodenniho Zivota postihujiciho vice nez 25000 osob.

Stupnice pro hodnoceni hrozeb

Hrozba (Threat) je udalost ohrozujici bezpecnost aktiva (zneuZziti zranitelnosti aktiva). Pro hodnoceni
je pouzita Skala 1 - 4 (nizka - stfedni - vysoka - kriticka).

Nizka Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby neni Castéjsi
nez jednou za 5 let.

2 Priloha &. 2 k vyhlasce €. 316/2014 Sb.
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Stfedni  Hrozba je malo pravdépodobna az pravdépodobna. Predpokladana realizace hrozby je
v rozpéti od 1 roku do 5 let.

Vysoka Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana realizace hrozby je v
rozpéti od 1 mésice do 1 roku.

Kritickd  Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana realizace hrozby je castéjsi
nez jednou za mésic.

Stupnice pro hodnoceni zranitelnosti

Zranitelnost (Vulnerability) je slabé misto aktiva. Pro hodnoceni je pouzita Skala 1 - 4 (nizka - stredni -
vysoka - kritickd).

Nizka Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné. Existuji kvalitni
bezpecnostni opatteni, které jsou schopna vcas detekovat mozné slabiny nebo pripadné
pokusy o prekonani opatreni.

Stfedni  Zranitelnost je malo pravdépodobna az pravdépodobna. Existuji kvalitni bezpecnostni opatreni,
jejichz Gcinnost je pravidelné kontrolovana. Schopnost bezpecnostnich opatreni vcas
detekovat mozné slabiny nebo pripadné pokusy o prekonani opatreni je omezena. Nejsou
znamé zadné Uspésné pokusy o prekonani bezpecnostnich opatreni.

Vysoka Zranitelnost je pravdépodobna az velmi pravdépodobna. Bezpecnostni opatreni existuji, ale
jejich Gcinnost nepokryva vsechny potrebné aspekty a neni pravidelné kontrolovana. Jsou
znamé dil¢i uspésné pokusy o prekonani bezpecnostnich opatreni.

Kritickd  Zranitelnost je velmi pravdépodobna az po viceméné jisté zneuziti. Bezpecnostni opatreni
nejsou realizovana anebo je jejich ucinnost znacné omezena. Neprobiha kontrola ucinnosti
bezpecnostnich opatreni. Jsou znamé Uspésné pokusy prekonani bezpecnostnich opatieni.

Stupnice pro hodnoceni rizik

Riziko (Risk) je kombinace hrozby a zranitelnosti s dopadem na aktivum. Pro hodnoceni je pouzita
Skala 1 - 4 (nizké - stfedni - vysoké - kritické).

Nizké Riziko je povaZovano za pfijatelné.

Stredni  Riziko mlze byt snizeno méné narocnymi opatfenimi nebo v pripadé vyssi narocnosti opatieni
je riziko prijatelné.

Vysoké  Riziko je dlouhodobé nepfipustné a musi byt zahajeny systematické kroky k jeho odstranéni.

Kritické  Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho odstranéni.
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