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1 MANAZERSKE SHRNUTI

Nezbytnou podminkou pro spravné a efektivni zabezpeceni koncepcniho rozvoje informacnich a
komunikacnich technologii v rdmci mésta Kraliky je zpracovani rozvojového dokumentu s delSim
¢asovym horizontem, kterym je tato Strategie rozvoje a bezpecnosti ICT (dale také jen ,Strategie").

Cilem je definovat smér rozvoje ICT, identifikovat pfilezitosti, rizika a trendy rozvoje ICT a urdit cile,
kterych ma byt v oblasti ICT v nasledujicim obdobi dosazeno. Pro kazdy z cild pak urcit zplisob jeho
napInéni, odpovédnost za jeho naplnéni, rdAmcovy termin a naklady jeho naplnéni.

Dokument je zpracovan pro obdobi 2017 - 2022, a v uvedeném obdobi musi probihat jeho priibézna

aktualizace (pfedevsim v oblasti prioritizace napliovani cil@l) v navaznosti na ménici se vnéjsi i vnitfni

podminky.

Klicovym cilem této strategie je zajistit fizeny, nekolidujici a bezpe¢ny rozvoj IS MéU

Kraliky odpovidajici pozadavkiim aktualné platné legislativy i uzivatelli IS MéuU Kraliky.

Pfi zpracovani této strategie byly zohlednény tyto klicové faktory:

= Rozvoj informacnich a komunikacnich technologii a narokd na jejich sluzby je velmi rychly.

= Bezpecnostni hrozby neustale rostou.

= ICT jsou podpdrnym nastrojem vykonu agend, ale jako takové plni zaroven klicovou roli -
pri vypadku ICT je ¢innost organizace zcela ochromena.

= Nutnou podminkou koncepéniho rozvoje IS M&U Kraliky je dostatek kvalitnich lidskych zdrojd,
jejich trvalé vzdélavani v nejnovéjsich technologiich a hrozbach a zajisténi dostateCného mandatu
k prosazovani rozvoje IS MéU Kraliky.

= Aktudlni klicové centraini projekty verfejné spravy s dopadem do IS M&U Kraliky jsou:

Zakladni registry verejné spravy

CzechPoint

Informacni systém datovych schranek (ISDS)

Centralni misto sluzeb (CMS 2.0)

Elektronicka stopa financnich dokumentd

eldentita (eIDAS)

Narodni digitalni archiv

eGON Service Bus (eGSB)

General Data Protection Regulation (GDPR)
Identifikované strategické cile vychazeji z potfeb uzivatell informacniho systému mésta Kraliky a jsou
v souladu jak s celkovymi zaméry mésta, tak i s predpokladanymi trendy vyvoje ICT, koncepcnimi

dokumenty rozvoje eGovernmentu CR i EU, a zohledfiuji moZnosti vyuZiti financovani projektt z fond@
EU.
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2 ZDROJE, CILE A VYCHODISKA

2.1 Strucna charakteristika Mésta Kraliky a méstského
uradu

2.1.1 Maésto Kraliky

Spravni obvod Kraliky sousedici z velké ¢asti s Polskou republikou pfedstavuje nejsevernéjsi vybézek
Pardubického kraje. Na vychodé hrani¢i s obcemi Olomouckého kraje, na jizni strané sousedi
s Lanskrounskem a na z&padé s Gzemim spravniho obvodu Zamberk. Krélicko je druhym nejmensim
spravnim obvodem po Ceskotiebovsku, svoji rozlohou 15 861 ha zaujima pouze 3,5 % Uzemi kraje.
Z hlediska poctu obyvatel je mezi vS8emi spravnimi obvody v kraji nejméné zalidnény. V péti obcich,
které tvoii celé uzemi Kralicka, zilo k 31. 12. 2016 celkem 8 643 obyvatel (1,7 % obyvatelstva kraje).

obci se statutem kraje ve spravnim Uzemi, Zije 49,6 % obyvatel regionu.

Kralicko zaujima v celokrajském srovnani dlouhodobé nejvyssi pficku v poctu vystéhovalych na 1 000
obyvatel. V poslednich letech zde v8ak dochazi k mirnému oziveni bytové vystavby. Region patfi
k problémovym oblastem v kraji z hlediska nezaméstnanosti, v poslednim obdobi se vSak situace
na trhu prace vyviji pfiznivéji. Podil nezaméstnanych osob (j. dosazitelnych uchaze€l o zaméstnani
na obyvatelstvu ve véku 15-64 let) zde ke konci roku 2016 ¢Cinil 4,1 % a byl Sesty nejvyssi v kraiji
(posun z tfetiho nejvyssiho mista v pfedchozim roce). Vice nez ¢&tvrtina obyvatel starSich patnacti let
méla podle vysledk( S¢itani lidu, domu a bytd v roce 2011 pouze zakladni vzdélani (véetné osob bez
vzdélani), coz predstavuje nejvyssi podil v kraji. Z hlediska odvétvové skladby zaméstnanosti je podil
Spravni obvod je pro obdobi 2014-2020 zafazen mezi regiony se soustfedénou podporou statu; patfi
do kategorie ,hospodarsky slabé regiony*.

Kralicko nabizi svym navstévnikdm mnoho moznosti pro rozvoj turistiky, zejména zimnich sportu.
Na uzemi regionu se v katastru obce Dolni Morava vypina nejvy8Si bod Pardubického kraje — Kralicky
Snéznik (1 424 m n. m.). Nedaleko tohoto vrcholu, kterym prochazi statni hranice s Polskem, prameni
feka Morava. Nejen milovnici zimnich sportd navstévuji arealy Dolni Morava a Bukova hora, které
nabizeji celoroéni sportovni vyZiti. Novou turistickou atrakci je hojné navstévovana Stezka v oblacich
nad Dolni Moravou. Navstévnici Kralicka obdivuji rozlehly barokni aredl klastera Hory Matky Bozi
v Hed¢i nad méstem Kraliky, k némuz vede
vice nez kilometr dlouha alej s kfizovou cestou.
Na namésti v Kralikach Ize zhlédnout zajimave
expozice Méstského muzea v budové €p. 365.
K historickym pamatkam sidla spravniho
obvodu patfi plvodné renesanéni Kkostel
sv. Michaela Archandéla. Zajemci o vale¢nou
tematiku mohou navstivit vojenska muzea
v Kralikach a v Lichkové, Muzeum opevnéni —
délostreleckou tvrz Hirka na okraiji kraje Kraliky
a neékolik dalSich zachovalych pevnostnich
staveb vybudovanych pfed 2. svétovou valkou.

Mésto Kraliky je obec s rozSifenou pusobnosti,
kam Uzemné spada celkem 5 obci - Cervena
Voda, Dolni Morava, Kraliky, Lichkov, Mladkov,
které jsou rozdéleny na 23 katastralnich tzemi.
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Dale jsou uvedeny vybrané ukazatele za spravni obvod Kraliky v letech 2001-2015:

UKAZATEL
Pocet obci 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5
Pocet ¢asti obci 27 27 27 27 27 27 27 27 27 27 27 27 27 27 27
Pocet zakladnich sidelnich jednotek 24 24 24 24 24 24 24 24 24 24 24 24 24 24 24
Pocet katastralnich uzemi 23 23 23 23 23 23 23 23 23 23 23 23 23 23 23
Pocet obci se statutem mésta 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Pocet obci se statutem méstyse X X X X X - - - - - - - - - -
POZEMKY
Vyméra v ha (k 31. 12.) 15 873 15 873 15 871 15 872 15 862 15 864 15 869 15 869 15 869 15 869 15 869 15 865 15 865 15 863 15 864
zemédélska puda 7833 7817 7816 7786 7779 7772 7774 7753 7726 7730 7 686 7 656 7651 7 649 7625
lesni pozemky 6 886 6 905 6913 6 906 6 907 6914 6917 6927 6935 6 936 6 954 6972 6972 6970 7029
zastavéné plochy 167 167 166 165 165 164 164 163 163 163 163 162 168 167 167
Hustota zalidnéni (osoby/km?) 59,5 58,9 58,8 58,5 58,2 58,1 57,9 57,8 57,2 57,1 56,3 56,2 55,8 55,5 55,0
OBYVATELSTVO
Pocet obyvatel (k 31. 12.)V 9442 9345 9330 9285 9232 9216 9192 9175 9080 9 060 8931 8910 8 860 8 804 8719
Zivé narozeni 99 84 98 93 97 104 97 98 90 99 86 95 81 80 96
Zemfeli celkem 88 108 118 117 118 93 112 108 102 111 137 98 93 98 117
Prirozeny pfiristek obyvatel (narozeni - zemfeli) 11 -24 -20 -24 -21 11 -15 -10 -12 -12 -51 -3 -12 -18 -21
Pristéhovali 108 119 170 127 145 164 189 174 114 156 138 155 152 140 147
Vystéhovali 171 192 165 148 177 191 198 181 197 164 172 173 190 178 211
Prirdstek obyvatel st&éhovanim (pfistéhovali - vystéhovali) -63 -73 5 -21 -32 -27 -9 -7 -83 -8 -34 -18 -38 -38 -64
Celkovy prirtstek (Ubytek) obyvatel -52 -97 -15 -45 -53 -16 -24 -17 -95 -20 -85 -21 -50 -56 -85
Shatky 47 45 42 44 43 47 52 41 37 41 33 26 24 35 37
Rozvody 24 21 26 19 23 33 25 14 20 24 28 24 15 12 13
Potraty 39 37 27 36 33 25 33 20 29 18 24 20 23 19 27
Primérny vék muza (roky) 35,5 36,1 36,4 36,7 37,0 37,3 37,6 38,0 38,5 38,8 39,2 39,5 39,9 40,3 40,7
Primérny vék Zen (roky) 38,0 38,5 38,7 39,1 39,4 39,9 40,2 40,7 41,0 413 41,8 42,0 42,7 43,3 43,4
Podil obyvatel ve véku 65 a vice let (%) 11,3 11,5 11,8 12,2 12,6 13,0 13,3 13,9 14,6 15,1 15,8 16,6 17,8 18,6 19,3
Index stafi (pocet osob ve véku 65 a vice let na 100 déti ve
véku 0-14 let) 59,8 63,8 66,7 71,4 76,1 80,0 84,9 91,8 98,7 100,7 106,1 110,3 120,0 127,7 130,4
NEZAMESTNANOST (dle MPSV k 31. 12.2)
Evidovani uchazeci o zaméstnani 446 557 667 607 627 529 370 376 579 551 443 . 500 430 358
Volna pracovni mista 32 7 46 33 5 78 25 8 9 17 14 . 22 72 94
Pocet uchaze¢u na 1 volné pracovni misto 13,9 79,6 14,5 18,4 125,4 6,8 14,8 47,0 64,3 32,4 31,6 . 22,7 6,0 3,8
Podil nezaméstnanych osob (%) . . . . 9,15 7,74 5,36 5,58 8,92 8,53 7,00 . 8,15 7,20 6,01
EKONOMICKE SUBJEKTY SE SIDLEM NA UZEMi
SPRAVNIHO OBVODU (k 31. 12.)
Ekonomické subjekty celkem (podle RES)* 1530 1597 1697 1746 1793 1829 1884 1930 1893 1951 1992 2019 1952 2009 2006
fyzické osoby® 1337 1400 1464 1505 1537 1573 1612 1652 1610 1660 1699 1733 1660 1720 1708
z toho zemé&délsti podnikatel&® 182 182 188 190 199 203 202 204 88 91 92 94 81 85 94
pravnické osoby” 193 197 233 241 256 256 272 278 283 291 293 286 292 289 298
z toho obchodni spole¢nosti 68 71 74 78 82 85 89 94 93 93 91 94 101 112 114
Podil ekonomickych subjektt podle
vybranych odvétvi ekonomické innosti (%)®
zemédélstvi, lesnictvi a rybarstvi 16,6 15,7 15,8 15,3 16,0 15,7 15,0 15,4 10,7 10,7 11,0 11,6 11,4 11,4 11,6
primysl celkem 10,8 10,8 10,6 10,7 10,8 10,5 10,7 10,9 11,1 11,2 11,0 10,8 11,1 11,4 11,1
stavebnictvi 12,3 13,0 13,3 13,4 13,7 14,2 14,6 14,9 16,0 15,9 15,7 15,4 15,1 14,8 15,1
obchod, ubytovani, stravovani a pohostinstvi 34,6 34,6 33,1 334 33,4 33,9 33,8 32,6 33,1 32,6 32,1 31,8 28,4 27,9 28,0
Pocet subjektl podle po¢tu zaméstnancu



Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

UKAZATEL
bez zaméstnancu 1124 . 1131 1056 567 572 509 636 677 688 679 658 653 673 660
1-9 zaméstnanci (mikropodniky) 146 . 145 154 130 140 147 134 123 128 114 106 107 104 101
10—49 zaméstnanci (malé podniky) 29 . 26 27 27 26 27 25 28 26 23 21 22 26 27
50-249 zaméstnanci (stfedni podniky) 9 . 11 11 11 12 10 14 11 12 12 11 10 10 9
250 a vice zaméstnanci (velké podniky) - . 1 - 1 - - - - - - - - - -
nezjisténo 222 . 383 498 1057 1079 1191 1121 1054 1097 1164 1223 1160 1196 1209
BYTY
Dokoncené byty 5 18 20 18 9 7 23 18 17 16 28 25 22 17 35
Dokoncené byty na 1 000 obyvatel 0,5 1,9 2,1 1,9 1,0 0,8 2,5 2,0 1,9 1,8 3.1 2,8 2,5 1,9 4,0
Podil byt dokonéenych v rodinnych domech (%) 60,0 55,6 40,0 27,8 66,7 85,7 78,3 100,0 76,5 75,0 60,7 64,0 95,5 82,4 25,7
Pramérna obytna plocha 1 dokon&eného bytu (m?) 96,0 72,2 47,0 66,6 77,3 93,9 73,8 99,6 79,9 88,3 64,2 80,0 83,8 89,4 48,5
CESTOVNi RUCH
Hromadna ubytovaci zafizeni® 21 22 23 20 20 20 38 33 36 29 35 43 42 35 36
10zka 882 1223 1234 1078 1119 1117 1485 1598 1630 1298 id. 1983 2225 1752 1782

) od roku 2011 byly do po&tu obyvatel promitnuty vysledky SLDB 2011

2) v roce 2013 uvedeny Udaje k 31.3. 2014

%) podil dosazitelnych uchaze&l ve véku 15 aZ 64 let na poctu obyvatel stejného véku; ukazatel je pouzivan od roku 2012 (Sasova fada byla zpétné
dopocétena do roku 2005)

4 vlivem zpFesnéni dat podle Registru osob (ROS) nejsou Udaje pted rokem 2013 plné srovnatelné

5 do roku 2013 bez zahrani¢nich fyzickych osob

6 do roku 2008 v&etné samostatné hospodaficich rolnik(i nezapsanych v obchodnim rejstiiku

") do roku 2013 v&etné zahrani¢nich fyzickych osob

8) do roku 2008 podle OKEC

9) zafizeni s 5 a vice pokoji a soudasné s 10 a vice lizky uréenymi pro cestovni ruch; od roku 2012 revidované udaje na zakladé vysledkd Setfeni MMR

Zdroj: Cesky statisticky Urad
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2.1.2 Méstsky urad

Méstsky Urad vykonava Ukoly samostatné pdsobnosti mésta, které mu uloZi zastupitelstvo mésta nebo
rada mésta, a pomaha vyborlim a komisim v jejich Cinnosti. Dale vykonava Cinnosti v prenesené
plsobnosti statni spravy. Méstsky Ufad tvofi starosta, mistostarostové, tajemnik a zaméstnanci
do Méstského Uradu zarazeni:

= QOdbor organizacni a spravni

= Qdbor vnitnich véci

= Odbor majetkovy

= Qdbor financni

= Qdbor socialnich véci a zdravotnictvi

= Odbor obecni Zivnostensky urad

= QOdbor Uzemniho planovani a stavebni Ufad

= QOdbor vystavby a technické spravy

= QOdbor zivotniho prostiedi

Schéma organizacni struktury Méstského uradu Kraliky

Starosta —{ Mistostarosta™

Povinnosti Méstského Uradu

= podavat informace Zadateldm;

= plnit Ukoly uloZené radou nebo zastupitelstvem mésta;

= pomahat vyborlim a komisim v jejich ¢innosti;

= vykondvat statni spravu s vyjimkou vykonu téch véci, které zasahuji do pravomoci rady mésta,
zastupitelstva mésta nebo méstskych komisi;

= zfidit na vefejné dostupném misté Gredni desku.

Méstsky Ufad také spravuje obec. Jde zejména o spravu vlastniho majetku, vytvareni a realizovani
rozpocCtu, zfizovani a ruseni prispévkovych organizaci, pravnickych osob a obecni policie, vydavani
obecné zavaznych vyhlasek apod.

V ramci prenesené statni pdsobnosti plni Méstsky Ufad tyto povinnosti:

= evidence obyvatel;

= vydavani cestovnich a osobnich dokladd, Fidi¢skych priikazl, technickych prikazd;
= Zivnostenské opravnéni;

= vyplata socialnich davek;

= socialné-pravni ochrana déti;
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= péce o staré a zdravotné postizené;
= vodopravni fizeni, odpadové hospodarstvi a ochrana zivotniho prostredi;
= statni sprava na Useku lestl, myslivosti a rybarstvi;

= doprava a silniéni hospodarstvi (evidence motorovych vozidel, silnicni spravni Grad, stanoveni
mistni Gpravy provozu dopravnim znacenim na silnicich II. a III. tfidy a mistnich komunikacich,
povéreni osob k zajisténi prechodu Skolnich déti, evidence bodd za prestupky v silnicnim provozu,
dopravni Ufad pro méstskou autobusovou dopravu a taxisluzbu atd.).

Méstsky Urfad Mésta Kraliky sidli ve dvou samostatnych budovach:

= Velké namésti 5, 561 69 Kraliky
= K. Capka 316, 561 69 Kraliky

2.1.3 Organizace zrizené nebo zalozené méstem a organizacni
slozky mésta

= Matefska $kola Moravska, Kraliky, okres Usti nad Orlici

= Matefska $kola Pivovarska, Kraliky, okres Usti nad Orlici

= Materska Skola Cerveny Potok, Kraliky, okres Usti nad Orlici
= Zakladni skola Kraliky

= Z3kladni umélecka skola Kraliky

= Skolni jidelna Kraliky

= Méstské muzeum Kraliky

= Méstska knihovna Kraliky

= Klub Na Strelnici

= Sluzby mésta Kraliky s.r.o.

= EKO Kraliky, v. o. s.

= Vojenské muzeum Kraliky

= Muzeum opevnéni — délosttelecka tvrz Hlrka

= Muzeum Cs. Opevnéni z let 1935-38, Péchotni srub K-S 14 ,U cihelny" Kraliky
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2.2 Prehled zdrojli pouzitych pro tvorbu Strategie

rozvoje a bezpecnosti ICT

2.2.1 Evropsky akc¢ni plan ,eGovernment" na obdobi 2016 -

2020

Akéni plany ,,eGovernment" jsou politické nastroje, které maji urychlit modernizaci organl verejné
spravy v Evropské unii. Podporuji koordinaci a spolupraci clenskych statl a Komise a vedou
ke spolecnym akcim v oblasti elektronické verejné spravy:

Standardné digitalizované: Organy verejné spravy by mély jakozto uprednostnovanou
moznost poskytovat sluzby digitalné (véetné strojové Citelnych informaci); zaroven by vsak mély
udrZovat oteviené i dalsi kanaly pro ty, ktefi nejsou bud’' z vlastniho rozhodnuti, nebo z nutnosti
pripojeni. Kromé toho by verejné sluzby mély byt poskytovany prostfednictvim jednotného
kontaktniho Ci spravniho mista a prostfednictvim rliznych kanald.

Zasada , pouze jednou"“: Organy verejné spravy by mély zarucit, ze obfané a podniky budou
muset tytéz informace poskytnout organlim vefejné spravy pouze jednou. Je-li to povolené,
organy vefejné spravy prijimaji opatfeni s cilem tato data opétovné interné pouzivat, pficemz
nalezité dodrzuji pravidla ochrany dajt, aby obcané ani podniky nebyli dodate¢né zatézovani.
Podpora zaclenéni a dostupnost: Organy vefejné spravy by mély digitalni verejné sluzby
koncipovat tak, aby standardné podporovaly zaclenéni a vyhovovaly rliznym potfebam napft.
starsich lidi a lidi s postizenim.

Otevienost a transparentnost: Organy verejné spravy by mezi sebou mély sdilet informace a
data a mély by obcanlim a podnikdm umoznit, aby méli pfistup ke kontrole svych vlastnich tdajl
a mohli je opravit; mély by uzivatelm umoznit sledovani spravnich procesd, které se jich tykaji a
mély by do koncipovani a poskytovani sluzeb zapojit zGcastnéné strany (napf. podniky, vyzkumné
pracovniky a neziskové organizace) a otevrit se jim.

Preshranicni pristup jako standard: Organy verejné spravy by mély relevantni digitalni sluzby
zpfistupnit napfi¢ hranicemi a mély by zabranit dalSimu roztfistovani, a tim usnadnit mobilitu na
jednotném trhu.

Interoperabilita jako standard: Verejné sluzby by mély byt koncipovany tak, aby hladce
fungovaly v ramci celého jednotného trhu a napfi¢ rliznymi organizacnimi jednotkami, a mély by
se opirat o volny pohyb Udajli a digitalnich sluzeb v Evropské unii.

Diivéryhodnost a bezpecnost: Vsechny iniciativy by mély presahovat pouhé dodrzovani
pravniho ramce pro ochranu osobnich Udajl a soukromi a bezpec¢nost informacnich technologii a
mély by tyto prvky zahrnout jiz do faze pripravy. Jde o dlleZité zakladni predpoklady pro zvyseni
ddvéry a rozsiteni vyuzivani digitalnich sluzeb.

Evropska komise se zavazala, ze':

1. podpofi prechod clenskych statl k plnému elektronickému zadavani verejnych zakazek a
vyuzivani rejstfikd smluv;

2. urychli prijeti sluzeb eIDAS vcetné elektronické identifikace a elektronického podpisu;

3. Komise bude pouzivat spolecné stavebni kameny, napf. infrastruktury digitalnich sluzeb
Nastroje pro propojeni Evropy, a bude se fidit evropskym rdmcem interoperability. Postupné
zavede zasady ,standardné digitalizované" a ,pouze jednou®, elektronickou fakturaci a

1 Uvedeny pouze body relevantni pro Uroven Strategie rozvoje a bezpec¢nosti ICT.
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elektronické zadavani verejnych zakazek a posoudi disledky mozného provedeni zasady
Jzadné dédictvi*;

4. predlozi iniciativu s cilem usnadnit vyuZivani digitdlnich feSeni v celém Zivotnim cyklu
spolecnosti;

5. predlozi legislativni navrh na rozsiteni jednotného elektronického mechanismu pro registraci

a platbu DPH;

dokondi zavadéni elektronické vymény informaci o socialnim zabezpeceni;

bude ¢lenské staty podporovat pfi vyvoji preshranicnich sluzeb elektronického zdravotnictvi.

N o

2.2.2 Strategicky ramec rozvoje verejné spravy Ceské republiky
pro obdobi 2014 - 2020

Strategicky rdamec rozvoje verejné spravy Ceské republiky pro obdobi 2014-2020 definuje témata
pro dalsi etapu modernizace a rozvoje verejné spravy a eGovernmentu, zejména smérem
k zefektivnéni a zkvalitnéni prace vefejnych instituci v souladu se strategickymi dokumenty Evropské
komise (Evropa 2020) i Ceské vlady (Strategie mezinarodni konkurenceschopnosti CR 2012-2020 a
Narodni program reforem Ceské republiky 2014).

Globalnim cilem Strategického rémce rozvoje verejné spravy Ceské republiky pro obdobi 2014 - 2020
je zvysit kvalitu, efektivitu a transparentnost verejné spravy, a to cilenou intervenci zamérenou
na vybrana slaba mista verejné spravy, pfi naplfiovani principd dekoncentrace, decentralizace a
subsidiarity.

Globalni cil
Zvyseni kvality, efektivity a transparentnosti verejné spravy, a to cilenou intervenci
zameérenou ha vybrana slaba mista verejné spravy

Strategicky cil 1: Strategicky cil 2: Strategicky cil 3: Strategicky cil 4:
Modernizace verejné spravy Revize a optimalizace vykonu verejné Zvyseni dostupnosti | Profesionalizace
spravy v Uzemi a transparentnosti | a rozvoj lidskych
verejné spravy zdrojd ve
prostrednictvim verejné spravé
nastroja
eGovernmentu

Pro Ucely Strategie rozvoje a bezpecnosti ICT jsou relevantni predevsim strategické cile 3 a 4.

Strategicky cil 3: ZvysSeni dostupnosti a transparentnosti verejné spravy prostirednictvim
nastrojii eGovernmentu

Cilem je zvySeni dostupnosti a transparentnosti vefejné spravy prostrednictvim nastrojl
eGovernmentu a jejich vyssi efektivita. To povede ve svém disledku k ,pratelské a dostupné verejné
spravé", jejiz vystupy pro uZivatele budou srozumitelné a zajisti vé&tSi miru vyuzivani sluzeb
eGovernmentu a zaroven spokojenost uzivatelll sluzeb verejné spravy pfi feSeni jejich Zivotnich
situaci.
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Na tento strategicky cil se vaze realizace jediného specifického cile - 3.1 - Dobudovani funkcéniho
ramce eGovernmentu a realizace nasledujicich opatreni a aktivit.

Cilem je dobudovat pfehledné, transparentni a soucasné flexibilni prostfedi a podminky pravniho a
institucionalniho charakteru pro plynuly rozvoj eGovernmentu a zajisténi maximalniho vyuZiti pfinosd
jeho fungovani.

Dobudovani architektury eGovernmentu fizenym zplsobem ve vSech jeho Ctyfech vrstvach a
informacnich systéml pro potfeby vefejné spravy, a to pfi zajiSténi standardl kybernetické
bezpecnosti v souladu s relevantni pravni Upravou a pfi vyvazené aplikaci principu open data.
Dobudovani informacnich a komunikacnich systémili vefejné spravy, realizace
bezpecnostnich opatreni podle zakona o kybernetické bezpecnosti.

realizace plosné vyuzitelného, jednotného, statem garantovaného a v ramci EU interoperabilniho
systému elektronické identifikace, autentizace a autorizace pro klicové agendové a
provozni informacni systémy spravované OVM podle principQ, které predpoklada nafizeni EU
eIDAS (Electronic Identification and Signature).

Rozsifeni, propojeni a konsolidace datového fondu verejné spravy a jeho efektivni a bezpecné
vyuzivani dle jednotlivych agend i na principu “opendata", které bude zaloZeno na zasadé sdileni
jednou pofizenych dat za GcCelem jejich pfistupnosti dalSim subjektlim verejné spravy i mimo ni a
to zejména pro zajisténi Uplného elektronického podani u vybranych agend, elektronizace agend
(napt. eEducation, eCulture, eHealth, elnclusion, eCommerce, eBusiness, eJustice, eProcurement,
elegislativa, eSbirka) véetné podplrnych nastrojl jako jsou napf. Ulozisté Ci sit€, modernizace
informacnich a komunikacnich systémd pro specifické potfeby subjektl vefejné spravy a slozek
IZS, bezpecnostnich systém( v oblasti justice a vézenstvi, dopravnich systémi, varovnych
systémU apod.

Podpora vzniku a vybaveni organii vefejné moci pro ochranu infrastruktury ICT a
zajisténi fizeného a bezpecného sdileni dat verejné spravy v souladu se zakonem o kybernetické
bezpecnosti, a to véetné komunikacni a radiokomunikacni infrastruktury statu.

Koncepcni zajisténi fungovani eGovernmentu a realizace projektd ICT, aby role MV
(respektive Utvaru hlavniho architekta - dale také UHA) byla upravena tak, ze bude zajisténa
architektonicka konzistence provozovanych prvkd eGovernmentu formou vydavani vyjadreni UHA
u vsech ICT projektl vefejné spravy (MV i dalSich organ{ statni spravy) bez ohledu na zpisob
jejich financovani; koordinace ICT projektl vefejné spravy bude upravena tak, aby probihalo na
nadresortni, flexibilnéjsi a transparentné&jsi platformé nez doposud pod zastitou predsedy viady se
zazemim v ramci MV.

Novelizace platné pravni uGpravy vztahujici se k eGovernmentu s cilem odstranit jeji
nejednoznacnost a zajisténi pfijimani takové legislativy, aby realizované projekty nebyly v rozporu
s platnou / novelizovanou pravni Gpravou.

Tvorba koncepcné-strategického materialu, ktery zavazné upravi podminky v oblasti ICT
z hlediska dodrZovani princip@ 3E.

Prosazovani principu open data, predevsim ve vztahu k jeho aplikacni praxi.

Strategicky cil 4: Profesionalizace a rozvoj lidskych zdrojl ve vefejné spravé

Cilem je zajiSténi stabilniho, profesiondlniho a kvalitniho vykonu statni spravy, a to zajiSténim
implementace sluzebniho zakona, rozvojem a efektivnim fizenim lidskych zdroj(.

Specificky cil 4.2 Rizeni a rozvoj lidskych zdrojti ve spravnich Gradech

zajisténi ICT podpory pro vykon personalniho fizeni,
revize a Uprava systému vzdélavani ve spravnich Uradech.

Zdroj: Ministerstvo vnitra CR
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2.2.3 Digitalni Cesko v. 2.0 - Cesta k digitalni ekonomice
Hlavni cile vlady do roku 2020 stanovené timto dokumentem jsou:

= posileni digitalni ekonomiky odliSnym regulacnim pfistupem s dlrazem na samoregulacni
mechanismy vzhledem ke specificnosti internetového prostiedi, které fakticky nezna hranice a
na néz nelze pohlizet stejnou optikou jako na tradi¢ni ekonomiku;

= podpora rozvoje vysokorychlostnich pristupovych siti k internetu umoznuijici prenosové rychlosti
v souladu s cili Digitalni agendy 30 Mbit/s do roku 2020 pro vSechny obyvatele a 100 Mbit/s
minimalné pro polovinu doméacnosti;

= efektivni vyuZiti radiového spektra ve prospéch koncovych uZivatell, k cemuz ma vést Strategie
spravy radiového spektra;

= zvySovani dostupnosti ICT pro vSechny bez ohledu na lokalitu, socialni postaveni nebo zdravotni
postizeni a podpora celozivotniho vzdélavani za Gcelem posileni digitalni gramotnosti;

= svoboda pfistupu k internetu;
= pristup ob¢anl prostfednictvim internetu k informacim generovanym verejnym sektorem;

= podpora legalni nabidky audiovizualnich sluzeb a zajisténi rovnovahy mezi svobodou podnikani a
svobodou Sifeni a prijimani informaci a ochranou osobnich Udajd;

= garance pro obyvatele volné pfijimat programy médii verejné sluzby prostrednictvim zemského
vysilani.

2.2.4 Digitalni strategie kraji

Vytvoreni spole¢né strategie rozvoje informacnich a komunikacnich technologii (ICT) regiont CR
v letech 2013 - 2020 a jeji postupna realizace by mély vést k maximalné kvalitnimu a efektivnimu
fungovani verejné spravy (v prenesené i samospravné pdsobnosti) a k rozvoji regiond.

SpoleCnym cilem kraji je proto podpora rozvoje a konkurenceschopnosti krajl vybudovanim
interoperabilnich otevienych informacnich systémd zaloZenych na standardech a svobodném softwaru.

Priorita 1 Management ICT

1.1 Rizeni ICT na Grovni AKCR: vznik a Fizeni pFisluného orgénu na drovni AKCR (Komise Rady
AKCR), pravidelna komunikace priorit a klicovych krokd vic¢i Radé AKCR, nominace zastupcl AKCR
pro klicové narodni projekty, zfizeni tematickych pracovnich tymd; rozvoj spoluprace a spole¢nych
aktivit s akademickym sektorem.

1.2 Spolecné projekty kraj: rozvoj spolecnych aktivit krajli, identifikace vhodnych organizacnich
modeld vcetné feSeni problematiky Fizeni projekt(i, smluvnich vztah(, financovani, vefejnych zakazek,
provozu a propagace.

1.3 Legislativa a koncepce: nastaveni mechanisml spolecného pFipominkovani strategickych
dokument( a legislativy, pravidelny monitoring priorit kliCovych instituci a krajli, koordinace priorit.
Prlibézna aktualizace dokumentu Digitalni strategie krajd a tvorba akénich pland.

1.4 Sdileni a prenos zkusenosti - zahranic¢ni spoluprace: Informace o komunitarnich
programech EU pro ICT a regiony a jinych nastrojich, soucinnost se zastupci krajl v organech EU
(Vybor regionll), regionalnimi zastoupenimi krajd v Bruselu, spoluprace se zahraniCnimi a
mezinarodnimi asociacemi samosprav (narodni, CEMR, ERISA aj.), sledovani Lokalni digitalni agendy.

Priorita 2 Infrastruktura

2.1 Rozvoj technologické infrastruktury vefFejné spravy: budovani krajskych a méstskych
telekomunikacnich siti, redukce nakladd na datové sluzby, vyuZiti spoleCnych datovych sluzeb,
jednotnd komunikacni platforma, vysokokapacitni sité€, rozvoj a distribuce sluzeb KIVS, navaznosti
na ITS NGN, technicky rozvoj IZS, rozvoj technologickych center.
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2.2 Zlepseni dostupnosti vysokorychlostniho internetu: rozvoj sitové infrastruktury predevsim
v odlehlych, trzné a infrastrukturné postizenych oblastech CR (bild mista), budovani ¢&i pripojeni
k oteviené platformé broadbandové telekomunikacni sit€, rozvoj konceptu otevienych siti nové
generace (NGA, NGN), zlepSeni podnikatelskych podminek, moznost soubéhu se sitémi vefejné spravy
(transportni sité pro NGA), verejné pristupny internet.

2.3 Aplikace novych sit'ovych standardii: zlepseni podpory IPv6 a DNSSEC; publikovani sluzeb
v IPv6 prostoru, rozvoj mobilnich sluzeb, zlepSeni propustnosti siti.

Priorita 3 Sluzby a data

3.1 eGovernment - elektronizace agend a procesli: rozvoj dostupnosti elektronickych sluzeb
eGovernmentu pro vefejnost, podpora mobilnich platforem, rozvoj otevieného ptistupu a
transparentnosti, zjednoduseni obsluhy, nastroje pro zefektivnéni vykonu verejné spravy, sdilené
sluzby verejné spravy. ZjednodusSeni autentizace a autorizace. Vyuzivani mezinarodnich a otevrenych
standard{. Rozvoj logiky RPP. Popularizace moznosti eGOV nastroji. Rozvoj datovych skladd a BI.

3.2 Elektronicka bezpecnost: reseni aspektll elektronické bezpeCnosti na krajské drovni -
technologie, vzdélavani, prevence, propagace.

3.3 Podpora elektronizace odvétvi a sluzeb zabezpecovanych kraji: rozvoj elektronizace
zdravotnictvi eHealth (podpora mobility, vyména dat, realizace otevienych sluzeb na bazi
mezinarodnich standardd (IHE), elektronické sluzby pro pacienty, podpora digitalizace, zabezpeceni
elektronické zdravotnické dokumentace), rozvoj inteligentnich dopravnich systémd, elektronické sluzby
v oblasti Skolstvi, kultury a socialni péce.

3.4 Rozvoj Open Source: rozvoj komunitniho vyvoje systémi ve vefejné spravé, podpora best
practices v oblasti open source, zména nakupniho procesu SW feSeni (oteviena rozhrani, otevieny
kdéd, otevieny datovy model), realizace sluzeb distribuovaného GIS, zlepSeni dostupnosti metadat,
podpora otevienych standardd.

3.5 Ochrana a zpfistupnéni dusevniho vlastnictvi: digitalizace, publikovani vystupl digitalizace,
krajské digitalni repozitare, feSeni problematiky dlouhodobé ochrany dat (elektronicka archivace, LTP),
evidence knihovnich, sbirkovych pfip. archivnich fondl pamétovych instituci spojend s jejich
digitalizaci a zajisténim trvalého uchovani jak fyzického originalu, tak i digitalni kopie.

3.6 eParticipace, elnclusion, Open Data: Podpora pfimého podilu obyvatel na rozhodovani
ve vefejné spraveé, podpora znevyhodnénych skupin obyvatel a uZivatelli, realizace Open Data
Directive EU (PSI).

3.7 Rozvoj geoinformatiky: rozvoj projektu DMVS, zaclenéni vystupl GIS kraji do NGI jako
soucast celostatnich registr a geoportald; vznik novych mapovych sluzeb pro vefejnost; dlraz
na mobilitu; prosazovani principu sdileni jednou pofizenych verejné vyuzitelnych dat.

Priorita 4 ICT gramotnost

4.1 Vzdélavani pracovnikdi ve verejné spravé: ICT vzdéldvani s ohledem na realizaci aktivit
v oblasti infrastruktury a sluzeb.

4.2 Vzdélavani verejnosti: ICT vzdélavani s ohledem na moznosti ICT a eGovernmentovych
systémd, propagace.

2.2.5 Analyza stavajici Strategie mésta Kraliky

Zakladnim stfednédobym koncepénim dokumentem mésta je Strategicky plan rozvoje mésta Kraliky
(pro obdobi 2018-2026), ktery je v soucasné dobé ve zpracovani.
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2.2.6 SLEPT analyza vnéjsiho prostredi

SLEPT analyza vnéjSiho prostredi identifikuje pro kazdou skupinu faktor ty nejvyznamnéjsi vnéjsi
jevy, udalosti, rizika a vlivy, které ovliviiuji nebo budou ovliviiovat informacni technologie MéU Kraliky:

= S - Social - socialni - dopad socialnich zmén dovniti M&U Kraliky

= L - Legal - legislativni - vlivy narodni, evropské a mezinarodni legislativy

= E - Economical - ekonomické - pdsobeni a vliv mistni, narodni a svétové ekonomiky

= P - Political - politické - existujici a potencialni plsobeni politickych vliv{

= T - Technological - technologické - dopady stavajicich, novych a vyspélych technologii

2.2.6.1Socialni prostredi

Socialni a demografické trendy jednoznacné ukazuji na potfebu (hranicici s nutnosti) pFipojeni
obyvatel kinternetu a vyuzivani elektronické komunikace ve vSech aspektech Zivota, vcetné
komunikace s vefejnou spravou. Potifeba pristupu k internetu je o to vyssi v regionech, které jsou
pro komercni poskytovatele neekonomické, proto by zde jejich Ulohu méla prevzit mistni samosprava.
Pfistup kinternetu je v soucasné dobé jednim zhlavnich parametrd soucasné i budouci
konkurenceschopnosti regionu. Rozsifeni ICT s sebou pfinasi i celou fadu negativnich jevl, jako jsou
ztrata soukromi, ohrozeni bezpecnosti dat, kyberneticka Sikana, zahlcovani nezadoucimi informacemi
a mnohé dalsi, coz je potteba pfi rozvoji ICT zohlednit.

DlleZitym faktorem zvySovani konkurenceschopnosti regionu je i zvySovani informacni gramotnosti
obyvatelstva ve vSech vékovych a socidlnich skupinach a podpora zavadéni informacnich technologii
do skol a skolskych zafizeni mésta.

2.2.6.2Legislativni prostredi

Provoz, bezpecnost a dalsi rozvoj ICT M&U Kraliky ovI|vnu1e velké mnozstvi zakond, vyhlasek a
narizeni. Dale jsou uvedeny zakony Ceské republiky, majici dopad pfimo do fizeni, bezpecnost|
a provozu ICT M&U Kraliky. Relevantni zakony CR jsou uvedeny v kapitole 2.3 Legislativni ramec a
pozadavky na ICT.

2.2.6.3 Ekonomické prostredi

Dlouhodobé roste tlak na ochranu predchozich investic do ICT a vzajemnou koordinaci a synchronizaci
realizovanych investicnich projektl s cilem dosahnout co nejvétsi financni optimalizace a ekonomické
efektivity. Zaroven je kladen velky dliraz na optimalizaci souvisejicich budoucich provoznich nakladd.
Tedy Ukolem oddéleni informatiky je zajistit maximum sluzeb s minimem nakladd.

Proto jsou d@lezitym faktorem ovliviiujicim rozvoj ICT M&U Kraliky pfileZitosti k vicezdrojovému
financovani, at’ jiz sdilenim nakladl pfi realizace spolecnych projektd s dalSimi subjekty, nebo
financovanim z fond& Evropské unie pro obdobi 2014 - 2020 ale i dalSich narodnich i mezinarodnich
financnich zdroj.

.V ekonomice digitalnich sluzeb musi vefejny sektor provadét strategické investice do ICT, jinak hrozi
zamrznuti neoptimalnich provoznich modell a sluzeb, které jsou navic v delSim horizontu financné
neudrzitelné. CIO ve verejném sektoru jsou Casto priliS omezovani pfi nasazovani technologickych
inovaci, které transformuji sféru komercnich sluzeb" (zdroj: Rick Howard, viceprezident spole¢nosti
Gartner pro vyzkum).

Tlak na financné-strategické provozovani ICT téZ vede k potfebam bud’ udrzZeni kvalifikovaného tymu
pracovnikl ICT, nebo provozovani ICT externimi zdroji se vSemi pripadnymi bezpecnostnimi riziky.

2.2.6.4 Politické prostredi

Politicka reprezentace dlouhodobé podporuje rozvoj ICT ve vefejné spravé a tuto podporu deklaruje
napfiklad schvalenim Strategického ramce rozvoje verejné spravy Ceské republiky pro obdobi 2014 -
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2020. Definuje témata pro dalsi etapu modernizace a rozvoje verejné spravy a eGovernmentu,
zejména smérem k zefektivnéni a zkvalitnéni prace verejnych instituci.

Globalnim cilem Strategického rdmce rozvoje verejné spravy Ceské republiky pro obdobi 2014 - 2020
je zvysit kvalitu, efektivitu a transparentnost vefejné spravy, a to cilenou intervenci zamérenou
na vybrana slaba mista vefejné spravy, pii napliovani principli dekoncentrace, decentralizace a
subsidiarity.

Strategicky cil 3: ZvySeni dostupnosti a transparentnosti vefejné spravy prostiednictvim nastrojl
eGovernmentu se zaméfuje na zavadéni ,pratelské a dostupné verejné spravy", jejiz vystupy
pro uzivatele budou srozumitelné a zajisti vétSi miru vyuzivani sluzeb eGovernmentu a zaroven
spokojenost uzivateld sluzeb vefejné spravy pri feseni jejich Zivotnich situaci.

Jako dalsi krok si strategie eGovernment klade za cil postupné zavadéni inteligentnich elektronickych
formulafl a umoZnéni, aby vétSina agend verejné spravy byla feSitelnd elektronicky bez nutnosti
chodit na Ufad. To bude mozné diky celoevropsky uznavané elektronické identité, ktera umozni Gplné
elektronického podani u velkého mnozstvi agend.

Vyznamnou roli ve formovani dalsiho rozvoje eGovernmentu sehrava také vladni koordinator
pro digitalni agendu, jehoz pfima podrizenost predsedovi viady ma zajistit digitalni agendé adekvatni
prioritu. Mezi jeho prioritni oblasti patfi: 1) e-skills, 2) e-commerce, 3) e-government, 4) e-bezpec¢nost
a 5) e-vyzvy. Rozpracované priority budou zakotveny v aktualizovaném Akc¢nim planu pro rozvoj
digitalniho trhu, ktery bude predlozen viadeé.

2.2.6.5Technologické prostredi

Svétové uznavanou autoritou v predikci vyvoje informacnich a komunikacnich technologii je spole¢nost
Gartner. Ta pro rok 2016 sestavila nasledujici seznam deseti strategickych technologii, které mohou
pomoci pfi transformaci verejné spravy:

= Bezpecnost Fizena dle rizika

Kybernetické Utoky se neustale vyvijeji - jsou ale jen jednim rozmérem komplexniho svéta hrozeb
a rizik. CIO ve verejné spravé by proto méli zvolit bezpecnostni strategii zalozenou na hodnoceni
rizik a hrozeb, kterd jim umozni Cinit v oblasti bezpecnosti pragmaticka rozhodnuti ohledné
mozného dopadu rizik na cile, provoz, aktiva i zaméstnance a nasledné efektivnéji alokovat zdroje.

= VSudypritomna analytika
Sbér a analyza dat poskytuji podklady pro rozhodovani a zvySovani efektivity v jednotlivych
organizacich. VSudypritomna analytika ve vSech oblastech a aktivitdich umoziuje, aby se urady
posunuly od statického reportingu o tom, co se stalo, k autonomnim byznys procesim a BI
podporujici rozhodovani v redlném case.

= Digitalni pracovisté
Stale vétsi procento zaméstnancll ve verejné sfére je ,digitalné vzdélanych®, digitalni pracovisté
predstavuje strategii, ktera jim umoZziuje se lépe zapojit a byt agilnéjsi diky vyuZziti ,spotfebnich®
technologii v pracovnim prostiedi. Patfi sem jak mozZnosti tymové spoluprace, tak
decentralizovana, mobilni pracovni prostiedi, v nichz si konkrétni technologie i zafizeni mohou
zaméstnanci vybrat sami.

= Multikanalova interakce s obcany
Efektivni oblansky zazitek pfi interakci s vefejnou spravou znamend napfiklad schopnost vyuzit
data pro porozuméni potfeb a pfani obc¢and, zapojit pfi komunikaci s nimi efektivné socialni média,
umoznit jim interakci dle jimi preferovanych pravidel - napfiklad volba komunikacniho kandlu a
moznost pfechazet mezi kandly a celkové tak zlepsit dojem a spokojenost z komunikace se statni
spravou ¢i samospravami.

= ,Otevirani® vsech typi dat
Otevieni vSech dat ve vefejném sektoru vychdzi z bezpecnostnich a informacnich politik typu
~open by default" nebo ,open by preference®. Ty stavi na zpfistupnéni strojové citelnych dat
kazdému, kdo ma pravo k nim pristupovat bez dalSich zvlastnich pozadavki na identifikaci Ci
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registraci. Oteviena data by méla byt publikovana tak, jak byla sbirana v plvodni ,surové" podobé
a v co nejmensi granularité (s ohledem na pravidla ochrany soukromi, bezpecnosti ¢i kvality dat).
Pristup k nim by mél probihat prostfednictvim otevienych API a nemél by podléhat ochranam typu
copyrightu ¢i ochranné znamky.

Digitalni (elektronicka, e-ID) identita obcanti

S postupuijici digitalizaci verejné spravy je tfeba vytvaret stale spolehlivéjsi digitalni identity,
nezbytné pro veskeré digitalni transakce. Elektronické osobni priikazy zahrnuji celou kompozici
proces( a technologii s cilem vytvorit zabezpecené prostredi, v némz mohou obcané pfistupovat k
hlavnim sluzbam verejné spravy. Ta by méla umoznit online pfihlasovani a ovérovani identity,
protoZe osobni ovéfovani je jiz zastaralé a prekonané. Mélo by se jednat o model ,vstupte
libovolnymi dvermi," v némz ma kazdy obcan pfifazen unikatni a trvaly identifikator odpovidajici
kulturnim a pravnim normam.

Chytré stroje

Chytré stroje jsou rdizné kombinace digitalnich technologii schopnych provadét tkony, které mohli
drive délat pouze lidé. Jejich schopnosti se rychle rozvijeji a dnes zahrnuji ucici se DNN (Deep
Neural Networks), autonomni auta, virtualni asistenty a chytré radce, ktefi mohou inteligentné
komunikovat s lidmi nebo dalSimi stroji. Vedouci IT ve statnim sektoru by o nich méli uvaZzovat
jako 0 mozném vylepSeni stavajicich procesli a mozném zakladu pro nové druhy vefejnych sluzeb.
Internet véci

Internet véci predstavuje sit’ fyzickych pfedmétl (mobilnich i pevné instalovanych), vybavenych
rozhranim pro komunikaci, monitorovani, senzory nebo interakci s okolnim prostfedim.
Architektura IoT pokryva ekosystém véci, komunikaci, aplikace a analyzu dat - je nezbytna
pro fungovani aplikaci digitalniho byznysu v komercni i vefejné sféfe. Objevuji se napfiklad
priklady vyuzivani IoT pro efektivni zdanéni modeld zalozenych na predplatném C¢i platbé
za pouziti, chytry svoz odpadu dle readlného naplnéni kontejnerl, nebo vzdaleny monitoring
zdravotniho stavu seniord.

Platformy pro ,digital government"

Digitalni platformy predstavuji cestu, jak usnadnit a urychlit navrh verejnych digitalnich sluzeb
orientovanych na obcany. Mohou zajistovat sluzby platebni povahy, spravu a ovéreni identity,
opakované vyuZitelné aplikacni sluzby, notifikace (SMS, e-mail), které jsou Casto sdileny v nékolika
oblastech. Ve svété obvykle organizace statni spravy a samosprav voli platformni pfistup pro
zjednoduseni proces(, zlepseni interakce s obcany a snizeni nakladd.

Softwarové definovana architektura

SDA, tedy softwarové definovana architektura je prostfednikem mezi témi, kdo vyzaduji a
poskytuji sluzby tak, aby jejich zména mohla byt dynamictéjsi - analogii by mohla byt vyména
pneumatik za jizdy. PFidani abstrakéni softwarové vrstvy a virtualizace siti, infrastruktury nebo
bezpeCnosti se ukazuje byt uZiteCchym pfi nasazovani a vyuZivani IT infrastruktury. PouZiti
podobnych principl v oblasti softwarové architektury zlepSuje moznosti jeji spravy a sviznosti,
takze organizace mohou lépe reagovat na ménici se pozadavky typické pro digitalni verejnou
spravu.

Zdroj: ComputerWorld, Gartner, 2016.

18/ 72



* Kok Evropska unie
by Evropsky socialni fond
* % Operacni program Zaméstnanost

* % ot

2.3 Legislativni ramec a pozadavky na ICT

Provoz a dalSi rozvoj ICT M&U Kraliky ovliviiuje velké mnozstvi zékond, vyhlasek a natizeni. Dale jsou
uvedeny zakony Ceské republiky a Evropské unie, majici dopad pfimo do fizeni a provozu ICT MéU
Kraliky:

= Zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce

= Z3akon €. 134/2016 Sb., o zadavani verejnych zakazek

= Z3akon €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smiluv, uverejiovani téchto
smluv a o registru smluv (zakon o registru smluv)

= Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakond (zakon
o kybernetické bezpecnosti)

= Zakon €. 111/2009 Sb., o zakladnich registrech
= Zakon €. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd
= Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zplsobilosti

= Zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakon(
(zakon o elektronickych komunikacich)

= Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon(

= Zakon C. 480/2004 Sb., o nékterych sluzbach informacni spoleCnosti a 0 zméné nékterych zakond
(zékon o nékterych sluzbach informacni spolecnosti)

= Zakon ¢. 320/2001 Sb., o financni kontrole ve verejné spraveé a o zméné nékterych zakond (zakon
o financ¢ni kontrole)

= Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalSich
zakonl

v

= Zakon ¢. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakond (krizovy zakon)

v

= Zakon €. 101/2000 Sb., o ochrané osobnich udajd a o zméné nékterych zakon(

v

= Zakon ¢. 106/1999 Sb., o svobodném pristupu k informacim
= Zakon C. 148/1998 Sb., o ochrané utajovanych skutecnosti a 0 zméné nékterych zakond

2.3.1 Vseobecné narizeni o ochrané osobnich udaji (GDPR)

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich Udajl a volném pohybu téchto Udajé neboli General Data
Protection Regulation ("GDPR") stanovuje systém v oblasti predavani osobnich Udajli na mezinarodni
urovni. GDPR ma dopad na vSechny subjekty, které osobni Gdaje pro rlizné Gcely a v rlizném rozsahu
v ramci svého podnikani zpracovavaji.

GDPR ma platnost pro vSechny subjekty (celosvétove), které zpracuji data obCanl EU. VSechny
subjekty musi naplnit zasady a pozadavky regulace GDPR. GDPR do ochrany nové zahrnuje jakakoliv
data, ktera vedou k identifikovani osobnich dat jednotlivc; pro vSechna data bude organizace povinna
dolozit platny souhlas k pouziti osobnich informaci a platny souhlas pro zpracovani téchto dat.

GDPR vyZaduje, aby organy statni spravy, které zpracovavaji osobni informace, jmenovali inspektora
pro ochranu osobnich Udajl (DPO — Data Protection Officer). Stejnou pozici budou muset obsadit
subjekty, k jejichz zakladni cinnosti patfi pravidelné a systematické monitorovani a zpracovani velkych
objem{ osobnich dat nebo pracuji s dalSimi daty, které prvky osobnich dat vykazuiji.

Ulohou DPO je zajistit, Ze firemni procesy, aktivity a systémy souvisejici se zpracovanim dat odpovidaji
platné legislativé.

GDPR zavadi povinné posouzeni dopadd na soukromi klientl, tzv. PIA — privacy impact assessment,
pro identifikaci a vyhodnoceni rizik o ochrané osobnich dajd v celém Zivotnim cyklu vyvoje softwaru
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nebo systému. GDPR pozaduje, aby PIA provedly spravci Gdajd tam, kde je riziko naruSeni soukromi
vysoké a je tedy potieba rizika pro privatni subjekty Gdajt minimalizovat.

Organizace jsou povinny nepretrzZité monitorovat naruseni dat a hlasit Unik osobnich Gdajli nejdéle
72 hodin po zjisténi. Organizace je povinna garantovat takové procesy a technologie, které umozni
unik odhalit, zareagovat a zajistit napravu.

GDPR zavadi princip minimalizace Udajd, ktery vyzaduje, aby organizace nedrzela Udaje déle, nez je
nezbytné nutné. Zaroven nesmi ménit zplsob wvyuziti dat z Gcelu, pro ktery byly plvodné
shromazdény. Pokud by organizace takovou zménu chtéla udélat, musi si pred timto Ukonem vyzadat
od majitele dat novy souhlas (to znamena, ze musi mit k dispozici procesy a technologie, které zajisti
trvalé nevratné smazani osobnich dat subjektu jako reakci na jeho Zadost).

GDPR pozaduje, aby ochrana osobnich Udajl byla zahrnuta jiz v pocatecnich fazich navrh
informacnich systéml pro zpracovani osobnich Udajl. To znamena, Ze software, systémy a procesy,
které vznikaji, musi vyhovovat principlim ochrany soukromi.
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3 VYCHOZI STAV - ANALYZA STAVU ICT

Klicovou Casti zpracovani Strategie rozvoje a bezpecCnosti ICT je analytické Setfeni a obeznameni se
souCasnym stavem informatizace v podminkach Méstského Uradu Kraliky a identifikace soucCasnych a
budoucich potfeb méstského Ufadu, zainteresovanych osob a subjektd.

Problematiku informacnich a komunikacnich technologii (ICT) zabezpecuje oddéleni informatiky, které
je organizané zaClenéno do Odboru organizacniho a spravniho. Informatika meéstského Uradu je
orientovana predevsim na podporu chodu méstského Ufadu. Informatika je na MéU Kraliky priifezovou
¢innosti, poskytujici podporu vétsiné procesdl. Oddéleni informatiky nema vlastni rozpocet, polozky
jsou rozpoctovany v ramci kapitoly Odboru organizacniho a spravniho.

Z Urovné meésta jako verejnopravni korporace neni informatika do Uzemi Fizena ani koordinovana.
Vsechny subjekty buduiji a provozuiji vlastni ICT feSeni pro potreby vykonu agend a chodu organizace.
Organizace maji v organizacni struktufe zaclenény Utvary, odpovédné za provoz a rozvoj ICT a
Castecné nebo plné vyuZivaji outsourcing externimi dodavateli. Spoluprace a synchronizace napfi¢
organizacemi je minimaini.

3.1 HW Infrastruktura MéU Kraliky

Zhodnoceni stavu fyzickych serverd a Ulozist”:
= Servery i primarni UloZisté jsou jiz technicky a moralné zastaralé
= Vzhledem ke stafi se s ¢asem zvySuje pravdépodobnost poruchy

= Nejsou jiz pod supportem vyrobce, tudiz jakakoliv porucha ponese neimérné vysoké naklady na
opravu, pfipadné nebude jiz oprava mozna

3.1.1 HW zarizeni

V soucasnosti M&U Kraliky provozuje v racku nasledujici HW zafizeni:

=  Server Dell PowerEdge R510 (1 x) — role DC + Backup Server

= Server Dell PowerEdge R710 (2 x) — hostitelé virtualizace

= Diskové pole Dell EMC AX4-5f — Primarni UloZisté pro virtudlni servery
= NAS server QNAP TS-809U-RP — primarni ulozisté pro zalohy

= Synology DS1815+ DiskStation — sekundarni Glozisté pro zalohy

= Prepinac CISCO Catalyst 2960S-24TS-L (2 x)

= KVM prepina¢ ATEN CL-1008M

= Fortigate 100D — UTM Firewall

= UPS Dell 5600R HV — UPS Pro zalohovani napajeni
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3.1.2 Fyzicka topologie serverti a ulozist’

V TC jsou v provozu 3 fyzické servery, které slouzi pro béh dalSich aplikaci. Tyto servery jsou
pfipojeny k UloZistim potfebnym pro béh virtualnich server(l a zalohovani.

Virtualni servery

‘ \/\
g. 5' g S5 N
SIey
NAS Backup
N
Virtualizacni server 1 Virtualizacni server 2 \’ i
2x L3 switch v

Doménovy fadi¢
Backup server

mJ

Sdilené diskové pole

Internet

SAN
LAN

VPN klient

3.1.3 Fyzické servery
Doménovy radic a backup server

= Zajistuje zakladni sitové sluzby, ovéfovani uzivateld apod., zaroven slouzi jako server
pro zajist'ovani zaloh dat
SRV-DC1 / Dell PowerEdge R510 — doménovy radic a backup Server

= Windows Server 2012R2

= Active Directory Domain Services
= DHCP Server

= DNS Server

= Altaro VM Backup

Hostitelé virtualizace

= Zajistuji chod virtualnich serverd a umozZiuji tak efektivni vyuZziti fyzického HW, pfi zajisténi
spolehlivosti a redundance

SRV-HYPERV1 / Dell PowerEdge R710 - virtualizacni server

=  Windows Server 2012R2 Datacenter Edition
=  Hyper-V 2012R2

SRV-HYPERV2 / Dell PowerEdge R710 — virtualizacni server

=  Windows Server 2012R2 Datacenter Edition
= Hyper-V 2012R2

22 /72



Pt Evropska unie

* * Evropsky socialni fond

g Operacni program Zaméstnanost

3.1.4 Virtualni servery

Souborovy server

Zajistuje zakladni sitové sluzby, ovérovani uZivatell apod., zaroven slouzi jako uloZisté

dokument{ Gfadu

SRV-FILE — file server, print server, doménovy radic¢

Windows Server 2008R2

File Services

Active Directory Domain Services
Active Directory Certificate Services
DHCP Server

DNS Server

Internet Information Services

Print and Document Services

Aplikacni server

Slouzi pro zajisténi chodu webovych aplikaci, skenovaci linku apod.

SRV-APP1 — aplikacni server

Windows Server 2008R2

File Services

Internet Information Services
Vema

ASPI

Helios Fenix

Portal Urednika (Microsoft Sharepoint Foundation 2010)
Elisa — Spisova sluzba

ABBYY Recognition Server
Firebird

Filezilla Sever

ScanFlow

dalsi aplikace

Databazovy server

Slouzi pro zajisténi provozu databazi konsolidovanych na jednom serveru pro podporu funkcnosti

jednotlivych aplikaci a to jak pro vykon verejné spravy, tak i pro chod IT infrastruktury.

SRV-SQL — databazovy server

Windows Server 2008R2
MS SQL 2008 R2
Databaze aplikaci bézici v siti uradu
o Elisa
o Portdl urednika
o Fenix
o Microsoft Sharepoint

o System CenterEssentials
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o Stavebni urad
o Adalsi.
Postovni server
= Slouzi pro zajisténi postovnich sluzeb.
SRV-EXCH - postovni server
=  Windows Server 2008R2
= Eset Mail Security — Antispamova Ochrana
= MS Exchange 2010 — schranky vSech uzivatell ufadu
Management server
= SlouZi pro provoz SW urceného pro spravu IT infrastruktury.
SRV-MGMT — management server

= Windows Server 2008R2

= MS System Center Essentials 2010

= Internet Information Services

= Network Policy and Access Services

=  Windows Server Update Service

= ESET Endpoint Security management console

Terminalovy server
= Slouzi pro pripojeni vzdalenych uzivateld terminalovymi sluzbami.
SRV-TS - terminalovy server

= Windows Server 2012R2
= Helios Fenix pro vzdalené uzivatele

3.1.5 Ulozisté

Primarni diskové ulozisté

Diskové pole Dell EMC AX4-5f

= Primarni Glozisté pro virtudini servery

=  PFipojeno pomoci k virtualizacnim serverim pomoci technologii FC 4 Gb/s
= Osazeno 12 ks disk{ (7x 400 GB SAS, 5x 2 TB SATA)

Ulozisté pro primarni zalohy

NAS server QNAP TS-809U-RP

= iSCSI diskové pole

= Jsou provadény zalohy dat pomoci zalohovaciho SW

=  Pripojeno do LAN pomoci metalickych propojli 2x 1 Gbit
= QOsazeno 8x 4 TB disky

Ulozisté pro sekundarni (offsite) zalohy

NAS Synology DS1815+ DiskStation (8 bay)

= {SCSI diskové pole
= Jsou provadény zalohy dat pomoci zalohovaciho SW
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= Pripojeno do LAN pomoci metalického pfipojeni 1x 1 Gbit
= (Osazeno 8x 2 TB disky

3.1.6 Fyzicka topologie LAN

LAN TC se nachdzi v serverovné umisténé v dolni budové M&U Kraliky. LAN TC je tvorena Firewallem
Fortigate FG-100D s UTM (Unified Thread Management Gateway) funkcionalitami (formou 5-leté
subscription) umisténém na perimetru sité zajist'ujici smérovani provozu do internetu (prepinani
provozu mezi primarni a zalozni linkou), Demilitarizovanou zénu a bezpecnostni funkcionality v podobé
Next-generation firewallu a VPN koncentratoru (pro pfipojeni okolnich obci a outsourcingovych firem
spravuijicich informacni systémy). Zaroven zde jsou umisténé PE routery obou providerd.

LAN TC tvofena dvojici switchl Catalyst 2960S-24TS-L propojenych do stohu pomoci FlexStack
sbérnice do jednoho logického zafizeni. Tyto switche zajiStuji Inter-Vlan routing provozu mezi
jednotlivymi serverovymi a uzivatelskymi Vlanami.

Tyto 2 switche primarné zajiStuji core vrstvu, distribucni vrstvu a pfipojeni serverovych systém@ TC,
dale pak pfipojeni do vzdalenych lokalit skrze Zyxel GS2210-24 switch. (Horni budovy, pecovatelského
domu a kamery snimajici mista ddlezita z pohledu krizového fizeni).

Propojeni TC a LAN MéU Kralik

i Zaloni bezdritovy i
Homi budova Spo) v pasmu 1061z Dolni budova

4 15?”“'?’?'?"??‘?”'“ { Pada  Serverovna-TC Puda
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q ) |
2y; — /
\ 65221024 Primami bezdratovy
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Satria 2yel Stavebni
_\ 652210.24 Tyl
= = mw.
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\ 6521024 —) GS2210.24
R
Svéda
Zyel
\ 65221024

3.1.7 LAN CORE + distribution + server access

Z dAvodl vysoké dostupnosti je vétsina systéml TC pfipojena ,multihome™ - redundantné na oba
serverové switche (pro zajiSténi konektivity v pfipadé vypadku jednoho ze switchl). Konfigurace
vétsiny portl na switchich je realizovana zrcadlové, kdy nastaveni portu Gi1/0/1 je totozné
s nastavenim portu Gi2/0/1 (kdy prvni Cislice udava pozici switche v ramci stacku a posledni cislo
urcuje port switche). Systémy, které neumoznuji multihoming, jsou primarné pfipojeny na prvni switch
(Gi1/0/x) — v pripadé poruchy prvniho switche pak museji byt administrdtorem prepojeny
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do zrcadlového portu na druhém switchi - port Gi2/0/x) - jedna se napfiklad o router ISR G2.

Systémy, které umoznuji ether-channel (trunking) at’ jiz staticky popfr. dynamicky vyjednavany pomoci
LACP protokolu, jsou pfipojeny na porty v ether-channel médu a umoziuji dynamické rozkladani
zatéze mezi sitovymi kartami a switchi.

Klicové serverové systémy jsou pripojeny rychlosti 1 Gbit/s a full duplexem (vypnuto autonegotiation),

toto nastaveni musi byt pro spravnou funkcnost i na strané serverd. Ostatni porty maji nastavenu
rychlost a duplex na automatické vyjednavani.

Cisco FlexStack - stohovaci hot-swap technologie. VSechny prepinaCe ve stohu plsobi jako jeden
switch. Cisco FlexStack poskytuje jednotnou konfiguraci, a jednu IP adresu pro spravu celého stohu
prepinacl. Vyhody stohovani jsou nizsi celkové naklady na vlastnictvi (TCO) diky zjednodusené spravé
a vyssi dostupnosti. Cisco FlexStack podporuje cross-stack funkcionality véetné EtherChannel, SPAN a
FlexLink technologie. FlexStack modul mdZe byt pfidan do jakéhokoli Cisco Catalyst 2960-S prepinace
s LAN Base softwarem.

3.1.8 User access

Pristup pro uZzivatele zajiStuji pristupové L2 prepinate Zyxel GS2210-24. Jednd se 24 portové
gigabitové prepinace s podporou managementu a 4x Combo rozhrani R145 / SFP.

Aktualné jsou prepinace propojeny v nékterych pripadech (horni budova) do kaskady z dlivodu
nedostatku patetnich propojd mezi TC a mistem instalace prepinact.

3.1.9 Propojeni budov

Mé&U sidli ve dvou budovach Velké ndmésti ¢p. 5 a Karla Capka ¢p. 316). Aktualn& mezi budovami neni
pevné datové propojeni. Propojeni budov je realizovano dvojici bezdratovych spojd.

Primarni bezdratovy spoj v pasmu 24 GHz s prenosovou rychlosti 1 Gb/s duplexné.

Zélozni bezdratovy spoj v pasmu 10 GHz s prenosovou rychlosti 180 Mbit/s duplexné slouZici jako
zaloha v pripadé vypadku primarniho spoje.

3.1.10 Segmentace LAN do VLAN

LAN technologického centra je rozdélena do VLAN, pro oddéleni provozu a zvySeni bezpecnosti.
Smérovani provozu mezi L3 Vlanami zajistuje dvojice switch{ s lan-base routing SDM Sablonou, ktera
aktivuje zakladni L3 routing funkcionality (staticky routing, smérovani mezi Vlanami). Tyto switche
jsou propojeny pomoci FlexStack stohovaci sbérnice, zajist'ujici vysokou dostupnost smérovacich a
dalSich funkcionalit, pfedavanim MASTER role mezi obéma switchi.

Jednotlivé systémy TC jsou pak pfipojovany do portl switche nalezejicich do pfislusné VLANy popr.
jsou pripojovany do TRUNK portd agregujicich provoz vSech VLAN. Pro oddéleni provozu jednotlivych

VLAN je pouzito IEEE802.1Q encapsulace. Nativni VLAN v ramci vSech trunkl je nastavena
na VLAN999 (vSechny provozni VLANy v trunku jsou tagované).

3.1.11 Portaly, sluzby pristupné z internetu
Preklad adres NAT/PAT

LAN TC vyuziva privatni adresace dle RFC1918, pro pfistup do sité internet musi byt tyto adresy
prelozeny na verejné smérované v internetové siti, k tomuto prekladu adres je vyuzivana technika
NAT/PAT (Network Address Translation/Port Address Translation).

Na firewallu jsou definovany subnety, jez maiji povolen preklad adres do internetu, subnety které
nejsou uvedeny, nemaji pristup do internetu. Statické vefejné adresy ma TC pridéleno pouze
od poskytovatele primarni linky.
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Primarné je veskery provoz z téchto siti prekladan pomoci overload NATu na adresu rozhrani do sité
jednotlivych poskytovatelll ISP1 a ISP2. V pfipadé provozu pres primarni linku ISP1 se jedna o IP
adresu odchoziho provozu, v pfipadé provozu pres zalozni linku ISP2 je preklad na adresu 10.0.0.1 -
zde se jedna opét o privatni adresu dle RFC1918, dalSi preklad je proveden ADSL routeru
poskytovatele, jehoz verejna adresa neni fixni (poskytovana DHCP serverem).

M&U provozuje v rdmci TC systémy a portaly, které musi byt pristupné z internetu. Tyto systémy a
portaly jsou preloZzeny pomoci statického NAT/PAT zaznamu na vefejnou adresu — Preklad adres
a Fizeni pristupu FW pravidly zajist'uje Firewall Fortigate FG-100D.

3.2 SW infrastruktura

Pouzivané SW prostredky Ize rozdélit do tfi hlavnich kategorii:
= operacni systémy a zakladni podplrny SW,

= informacni systémy a

= kancelarské aplikace a ostatni SW.

3.2.1 Serverové operacni systémy

= Provozovany jsou operacni systémy Windows Server 2008R2 a 2012R2.

= Z hlediska spolehlivosti a narocnosti na Udrzbu a reSeni problémd je doporuceno sjednoceni verzi
serverovych OS.

= Konec rozsifené podpory pro OS Windows Server 2008 R2 byl stanoven na 14.1.2020, zakladni
podpora jiz byla ukoncena.

= Konec zakladni podpory pro OS Windows Server 20012 R2 byl stanoven na 9.10.2018, rozsifena
podpora pro OS Windows Server 2012 R2 poté konci 10.10.2023.

=V ramci rozsifené podpory jsou vydavany pouze bezpecnostni aktualizace.

= Je doporucena migrace na posledni verzi serverového OS v soucasné dobé Windows Server 2016,
bude tak zajiSténa spolehlivost, bezpetnost provozovanych aplikaci a Ufad bude pfipraven na
provoz vsech modernich aplikaci.

3.2.2 Postovni systém

=  Provozovan je postovni systém Exchange Server 2010.
=  Provozovano je cca 70 emailovych schranek

= Konec rozsSitené podpory pro Exchange Server 2010 SP3 byl stanoven na 14.1.2020, zakladni
podpora jiz byla ukoncena.

=V ramci rozsifené podpory jsou vydavany pouze bezpecnostni aktualizace.

= Je doporuena migrace na posledni verzi postovniho systému v soucasné dobé je to Exchange
Server 2016, bude tak zajiSténa jeho spolehlivost a bezpecnost a kompatibilita se stavajicimi
aplikacemi.

3.2.3 Databazovy systém

= Provozovan je poStovni systém Microsoft SQL Server 2008 R2.
= Provozovano je pres 30 databazi rliznych informacnich systémd.

= Konec rozSifené podpory pro Exchange Server 2008 R2 byl stanoven na 7.9.2019, zakladni
podpora jiz byla ukonéena 8.7.2014.

= Je doporucena migrace na posledni verzi databazového systému, v soucasné dobé je to Microsoft
SQL Server 2016, bude tak zajiSténa jeho spolehlivost a bezpecnost a kompatibilita se stavajicimi
aplikacemi.
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3.2.4 Portal urednika

= Provozovan je na platformé Microsoft SharePoint Foundation 2010 Service Pack 2.

= konec rozsirené podpory pro SharePoint Foundation 2010 byl stanoven na 13/10/2020, zakladni
podpora jiz byla ukonéena 13/10/2015.

= Je doporucena migrace na posledni verzi platformy v soucasné dobé je to Microsoft Sharepoint
Server 2016, bude tak zajiSténa jeho spolehlivost a bezpeCnost a kompatibilita se stavajicimi
aplikacemi uradu.

3.2.5 Aplikace pro zajisténi vykonu verejné spravy

3.2.5.1Spisova sluzba ELISA

Na Méstském Uradé v Kralikach je provozovana aplikace Spisové sluzby od roku 2003. Dodavatelem je
spoleCnost CNS a.s., Mélnik.

Program ,Spisova sluzba ELISA" slouzi ke sledovani obéhu dokumentl v organizaci od jejich pfichodu
do systému (evidencni karta), pres jejich zpracovani (historie dokumentu, Ihdty vyfizeni, zafazeni
do spisu) az po jejich archivaci a skartaci.

Program ,Spisova sluzba" (dale SSL) plné respektuje Narodni standard pro elektronické systémy
spisové sluzby a platné legislativni. Systém fesi otazky ochrany dat pred jejich zneuzitim, stejné jako
komplexni ochranu informacniho systému pred poskozenim a ztratou dat.

Diky vyuziti vlastnosti podporovanych serverovych platforem umoziiuje SSL poskytnout uZivateli
rozsahlé sluzby na Grovni datovych komunikaci. Soucasti nabidky jsou i SW produkty, které jsou
schopny zabezpelit datovou komunikaci mezi uZivatelem a dalSimi informacnimi systémy, a to
na zakladé dohodnutych datovych rozhrani (napf. napojeni na Informacni systém Datovych schranek).

Za zdklad FeSeni produktu SSL byla pouZita architektura tenky nebo webovy Klient/Server
s uplatnénim podplrnych vyvojovych nastrojt.

Pfi navrhu produktu SSL bylo prioritné uplatnéno uzivatelské hledisko, takze vysledny produkt mlze
slouzit jako nastroj optimalizace, objektivity a kvality veskerych &innosti vykonavanych jednotlivymi
sloZzkami zadavatele.

Technologické centrum ORP

Zakladnim principem fteSeni TC ORP je, Ze vSechny instalace na jednotlivych obcich jsou
centralizované a zavislé na ,on-line" internetové konektivité k TC ORP. Jedna se tedy o hostovanou
spisovou sluzbu provozovanou na TC.

Technologické centrum ORP pro obce/organizace poskytuje technické zazemi (v¢. zalohovani databazi)
a metodickou podporu.

Nad vSemi databazemi napfi¢ je pak vystavén modul ,Centralni databaze Spisové sluzby", ktery
zajist'uje funkci negarantovaného Ulozisté dat.
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Centralni Ulozisté = SQL server obsahuje databaze jednotlivych obci se systémem zalohovani.

Uloziété obecnich Gradd = SQL server s databazi konkrétni obce, kde se vede vlastni ¢iselna fada Cisel
jednacich a evidencnich, nastaveni aplikace SSL obce, jednotlivé dokumenty, spisy.

Na MéU Kraliky jsou implementovana tato rozhrani:

Datové schranky

Zakladni registry

Interface na Registr Zivnostenského podnikani
Komunikacni rozhrani CzechPOINT (Autorizovana konverze)

3.2.5.2Aplikace GEOVAP - GIS

Aktualné se na M&U Kraliky vyuZivaiji celkem 4 ndstroje pro editaci a prohlizeni mapovych podklad@

1)

2)

3)

Aplikace ,KN informace®. Tato aplikace slouzi pouze pro prohlizeni dat Katastru nemovitosti Ceské
republiky, ktery zpracovava rozsahlé standardizované datové sady popisovych i grafickych
informaci v ramci ORP Kraliky. Data katastru nemovitosti obsahuji Udaje o jednotlivych vlastnicich
vcetné rodnych Cisel nemovitosti a katastralnich Uzemi, druhy pozemkd, Cisla a vyméry parcel,
Udaje o zplsobu ochrany a vyuziti nemovitosti a Udaje o pravnich vztazich a dalSich pravech
k nemovitostem. Digitalni data katastru nemovitosti se prebiraji bezplatné na zakladé Zadosti
realizované odborem UPaSU cca 4x roéné ve zverejnéném vyménném formatu dat. Tato aplikace
musi byt samostatné nainstalovana na kazdém PC. Data jsou uloZzena na serveru
v technologickém centru M&U Kréliky (tato data nelze ze zakona zverejtiovat na Internetu).
GeoStore® V6 profesionalni GIS/CAD software v sobé spojuje nejdllezitéjsi funkce pro tvorbu,
aktualizaci a spravu geografickych dat s pokrocilymi funkcemi GIS. Mlze slouZit jako vykonny
graficky editor s plnou Skalou editacnich funkci obvyklych u CAD nastrojli nebo jako pokrocily
desktopovy GIS systém. Zakoupené licence jsou pouze ve verzi Viewer, tj. slouZi pouze
k prohlizeni existujicich dat.

ArcGIS for Desktop profesionalni GIS/CAD software v sobé spojuje nejddlezitéjsi funkce
pro tvorbu, aktualizaci a spravu geografickych dat s pokrocilymi funkcemi GIS, mlze pracovat
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s vice nezZ stovkou vektorovych, rastrovych nebo textovych formatl. Lze pfipojit GIS i CAD data,
soubory z pristrojl GPS, tabulky ¢i data z databazovych systémi. Lze vyuzivat i data publikovana
na internetu — ve formatech OGC, WMS i jako sluzby ArcGIS serveru, které nabizi vice moznosti
pro zpracovani a vizualizaci. Nutny SW pro Uzemni planovani.

4) Vefejné dostupné a bezplatné mapy, sluzby a geografickd data na Internetu. Zvefejnéna
predevéim na webu Pardubického kraje a CUZaK.

3.2.5.3Aplikace Vema
V soucasné chvili Mésto Kraliky vyuZiva aplikace Vema:

= Mzdy

= Elektronické odesilani ELDP (ELD)

= Registr nemocenského pojisténi (RNP)
=  Evidence dochazky (DCH)

Mzdy

Aplikace Mzdy nabizi moznost komplexniho vypoctu platl s vystupy na zdravotni pojistovny, na spravu

socialniho zabezpeceni, do penéznich Ustavl atd.:

= kompletni zpracovani vSech druhd mezd, FeSeni vice soubéznych pracovnépravnich vztah;

= maximalni pruznost pfi pocatecnim nastaveni;

= varianty odménovani pro verejné sluzby a spravu az po automatické platové postupy;

= opravy do minulosti s automatickym prepoctem az do hloubky 12 mésic(;

= definice vlastnich kalendar, neomezené mnozstvi rozvrh pracovni doby;

= automatické zpracovani dovolené a jejiho kraceni;

= rocni z4c¢tovani dané;

= srazky ze mzdy (v zakonném poradi);

= hromadné provadéni zmén (napf. zadani celozavodni dovolené, priplatek urcité skupiné
zameéstnancl apod.);

= zadavani pracovnich neschopnosti, vyhodnoceni navazujicich nemoci, vyhodnoceni intervalu
s nahradou mzdy, moznost proplaceni nahrady i za karencni dobu, pfiloha k Zadosti o davku;

= komplexni feSeni problematiky pracovnich Urazd;

= kontrola kolize intervalll zadanych nepfitomnosti (dovolena, pracovni neschopnost,...);

=  zadavani materské dovolené a automaticky prechod na rodicovskou dovolenou;

= vypocet primérnych vydélk pro pracovnépravni Ucely podle platnych pravnich predpist, vypocet
odvod( zdravotniho a socialniho pojisténti;

= oSetfeni minimalni mzdy (automatické doplatky do minimalni a zaru¢ené mzdy).

Aplikace Mzdy ma nejriznéjsi druhy vazeb na své okoli (na Ucetnictvi, rozbory, na statistiku,
nakladova hlediska, Trexima, pfevodni prikazy, pfispévky do penzijnich fondd, podklady pro kontrolu
dani, pojistného ad.). Vytvari také zavazné vystupy pro statni spravu a jiné ,verejné“ organizace
(elektronické podani ELDP, prihlasky a odhlasky nemocenského poijisténi, komunikace se zdravotnimi
pojistovnami). Jedna se o samostatné aplikace, které jsou v cenové kalkulaci vycisleny zvlast’ (ELD,
RNP a KZP). Aplikace Mzdy ma pro Informacni systém o platech zapracovano automatické vytvareni
souboru ve formatu XML pro odesilani predkladateli.
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Dochazka

Aplikace Dochazka primarné slouZi ke kontrole a vyhodnoceni dochazky zaméstnancli, neméné

dllezité je ale zpracovani dochazkovych dat do formy podkladd pro zpracovani mezd, které zasadnim

zplsobem zefektiviiuje praci mzdové Gctarny:

= zpracovani vSech forem pevné i pruzné pracovni doby, s vlastni definici rozvrh@;

= paralelni zpracovani neomezeného poctu skupin zaméstnancl s rlznymi rozvrhy a parametry
vypoctu;

= zaokrouhleni a korekce nasnimanych prichodl a slozek pracovni doby dle individudlniho
pozadavku zakaznika;

= evidence nadpracovanych hodin a zadavani prescast;

= praci s prestavkami na jidlo a oddech vcetné jejich automatického generovani;

= zadavani a generovani priplatkl k odpracované dobé;

= moznost evidence dochazky pomoci intervald;

= rozdéleni odpracované doby, preruseni a priplatkd na pracovisté, zakazky, ucetni Cinnosti;

= definici a udrzbu seznam@ identifikaCnich karet vcetné jejich prfifazeni k jednotlivym
zaméstnanclim a seznam{ karet pro navstévy.

Pohled na dochazkova data je zprostiedkovan prostfednictvim webové dochazkové karty. Je urcena
pro praci dochazkovych vedoucich (tj. vedouci resp. pracovnici povéreni spravou a kontrolou dochazky
dané mnoziny zaméstnancll), pripadné pro pohled fadovych zaméstnancg.

Mezi jeji vyhody patfi jednoduchost zobrazeni dat a intuitivni ovladani. Je tvorena nékolika zalozkami
se seznamem podfizenych, jejich mési¢nimi a dennimi vykazy, vCetné evidence priichodd.

3.2.5.4Webové stranky www.kraliky.eu

Popis soucasného stavu

= Design a struktura: odpovida dobé, ve které byly stranky vytvoreny, ¢asem vsak doslo k pridani
dalsich prvkd, které ne vZdy dobte zapadly.

= Technologie: PHP v 5.2, databaze MySQL 5.5.55, Windows-1250.

= Zabezpeceni: riziko zranitelnosti pomoci SQL injection, pfipadné phishing nebo jiné ohrozeni
pomoci vnofenych ramci z jinych webd.

= Redakcni systém: byl soucasti dodavky webovych stranek od spolecnosti SecurityNet.cz s.r.o.

Umoziuje:

= administraci uzivateld (pfidélovani opravnéni pro jednotlivé sekce);

= pridavani a odebirani sekci (stranek) a to vcetné zafazeni do struktury webu);

= (pravu obsahu téchto sekci, nastaveni terminu zobrazeni (od-do), obsahuje wysiwyg editor
s moznosti vkladani obvyklych prvk{ a pfipadné prepnuti do html rezimu;

= pripojeni soubord ke stazeni (nebo obrazk{) ke kazdé jednotlivé sekci;

= tvorbu jednoduchych formulafd a anket (bez ukladani dat v databazi).

Planovany stav (rozpracovana verze na www.kraliky.eu/redesign )

3.2.6 Kancelarské aplikace a ostatni SW

Kancelarsky SW

= je vyuzivan MS Office a to v mnoha verzich (XP, 2003, 2007, 2013 pfip. 2016). Ve specifickych
pripadech jsou vyuzivany dalsi aplikace MS Office, konkrétné MS Visio a MS Project.

= Verze XP — 2007 jiz nejsou kompatibilni s navrhovanymi SW technologiemi, proto pro zajisténi
funkénosti je tfeba zajisti jejich migraci na novéjsi verzi, v sou¢asné dobé je to Microsoft Office
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2016.

= Jakakoliv podpora produktll Microsoft Office XP, 2003 jiZz byla ukonéena, podpora pro Microsoft
Office 2007 SP 3 kondci 10.10.2017.

Ostatni SW

Jako dalsSi SW jsou vyuzivany:
= Adobe Reader,

= ARCGis,

= Adobe InDesign,

= Corel Draw,

= Wtran32 (slovnik).

= Eset Endpoint Antivirus

= 602 Form Filler

= Adalsi...

3.3 Analyza soucasného stavu nastaveni bezpecnosti
ICT

Vzdalena sprava sit'ovych zarizeni

SSH - Secure Shell - vzdalenou spravu sitovych zafizeni Ize provadét pomoci SSH (Secure Shellu)
napf. pomoci open-source ssh a telnet klienta PUTTY. Alternativné Ize pouzit embeded WWW
konfiguratory, které umoZiuji pouze nejbéznéjsi nastaveni, a neposkytuji vSechny konfiguracni
moznosti operacniho systému IOS. - Z tohoto ddvodu jsou WWW konfiguratory deaktivovany.

Console - konzolovy port predstavuje OOB sériové rozhrani pro pocatecni konfiguraci zafizeni, popr.
konfiguracni rozhrani v pfipadé problém( s In-band management (konfigurace pomoci rollover kabelu
a klientl PUTTY, Hyperterminal).

Nastaveni sériového rozhrani PC:
= Speed: 9600 bps

= Data bits: 8
= Parity: none
= Stop bit: 1

=  Flow control: none

O & Il

&% ]

| ‘
[
3

A '
Console DB9-RJ-45 Adapter Rolled Over Console
Terminal RJ-45 Cable Port

Management port - je dedikované nesmérované IP rozhrani pro OOB management.

I0S - Internetwork Operating System - Operacni systém sit'ovych zafizeni spolec¢nosti Cisco Systems,
vyuzivajici CLI (Command Line Interface) pro konfiguraci funkcionalit.
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3.3.1 Konfigurace LAN TC

MéU Kraliky - Technologické centrum - Fyzicka topologie

Dolni budova

Serverovna TC WIFI

3,5Mbps agregace 1/5
(0,5Mbps garantovano)

ISP
(1 Awberon

VDSL Internet Aktiv
25Mbps/2Mbps
agregace 1/50

Horni budova

-7 * Kamera potok
h

— /.
/

’—‘-—-
Gi1/0/24
FlexStack | -
7% I % h=—=
| |
| | p——x"

=
a2 T
Chmr— LAN -ﬁq

‘ ‘ I

LAN Technologického centra se nachazi v serverovné umisténé v dolni budové M&U Kraliky.

LAN TC zakaznika je tvorena ISR G2 routerem Cisco 2911 na perimetru sité zajist'ujici smérovani
provozu do internetu (pfepinani provozu mezi primarni a zalozni linkou), Demilitarizovanou zénu a
bezpecnostni funkcionality v podobé zone-based firewallu a VPN koncentratoru (pro pfipojeni okolnich
obci a outsourcingovych firem spravuijici ch informacni systémy).

Zaroven zde jsou umisténé PE routery obou providerd.

V serverovém bloku je pak LAN tvorena dvojici switchd Catalyst 2960S-24TS-L propojenych do stohu
pomoci FlexStack sbérnice do jednoho logického zafizeni. Aktivaci SDM templatu lanbase-routing tyto
switche zajist'uji Inter-Vlan routing provozu mezi jednotlivymi serverovymi a uzivatelskymi Vlanami.

Switche primarné zajistuji pfipojeni serverovych systém& TC, dale pak pfipojeni LAN M&U
k serverovym systémdm TC, a vzdalenych lokalit (Horni budovy, pecovatelského domu a kamery
snimajici potok).
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MéU Kraliky - Technologické centrum — L3 topologie

ol 1sp D) WIFI
46.229.114.64/29— Alb ) 3,5Mbps agregace 1/5
eron | (0,5Mbps garantovano)

138 > ISP VDSL Internet Aktiv
intgiof  IP:192.168.2.1/24 10.0.0.0/24- Telefonica ) 25Mbps/2Mbps
intgio2  IP:10.0.0.32/24 I ) agregace 1/50

int gi0/0.30 1P:192.168.30.1/24
int gi0/0.255 IP:192.168.255.1/24

- G
=rq=
VPN access 192.168.054.024 ()  —— ?3
VLAN 30 — DMZ 192.168.30.0124 () s
L.s 9 10
BWhe HKamera potok

/i
£ !

ip route 0.0.0.0 0.0.0.0 46.229.114.65 10 name ISP1 track 10
ip route 0.0.0.0 0.0.0.0 10.0.0.138 20 name ISP2 track 20

ip route 192.168.1.0 255.255.255.0 192.168.255.2

ip route 192.168.2.0 255.255.255.0 192.168.255.2

ip route 192.168.10.0 255.255.255.0 192.168.255.2

Trunk -2
192.168.255.0/24

ip route 192.168.20.0 255.255.255.0 192.168.255.2
ip route 192.168.21.0 255.255.255.0 192.168.255.2

int vlan10
int vian11

1P:192.168.0.1/24
1P:192.168.1.1/24
intvian15 1P:192.168.5.1/24
intvian20 1P:192.168.20.1/24
intvian30 1P:192.168.30.1/24
int vlan255 IP:192.168.255.1/24

Pecovatelsky dum

= | ==,

']
-é?
|

&

ip route 192.168.30.0 255.255.255.0 192.168.255.2 name DMZ
ip route 192.168.254.0 255.255.255.0 192.168.255.2 name VPN
ip route 0.0.0.0 0.0.0.0 192.168.255.2 name DEFAULT

VLAN 1 - Users 192.168.1.0/24 ()

VLAN 10 — Management 192.168.0.0/24 ()
VLAN 20 — Servery 192.168.20.0/24 ()
VLAN 21 —iSCI 192.168.21.0/24 ()

VLAN 22 — CLUSTER LM ()

VLAN 23 — CLUSTER ()

[T111]

Segmentace LAN do VLAN

LAN technologického centra je rozdélena do VLAN, pro oddéleni provozu a zvySeni bezpecnosti.
Smérovani provozu mezi L3 Vlanami zajiSt'uje dvojice switchl s lan-base routing SDM Sablonou, ktera
aktivuje zakladni L3 routing funkcionality (staticky routing, smérovani mezi Vlanami). Tyto switche
jsou propojeny pomoci FlexStack stohovaci sbérnice, zajist'ujici vysokou dostupnost smérovacich a
dalsich funkcionalit, pfedavanim MASTER role mezi obéma switchi.

VLAN ID VLAN NAME IP SUBNET DESCR.
1 Users 192.168.1.0/24 Vlan pro pfipojeni uzivatell

10 Management 192.168.10.0/24 | Vlan pro management zafizeni TC

20 Servers 192.168.20.0/24 | Vlan pro pripojeni serverovych systémi

21 iSCSI 192.168.21.0/24 | Vlan pro iSCSI komunikaci se storage systémy
22 CLUSTER-LM --- L2 Vlan pro Live Migration komunikaci

23 CLUSTER - L2 Vlan pro Cluster komunikaci

30 DMZ 192.168.30.0/24 | Vlan Demilitarizované zény

255 trans-to-rtr 192.168.255.0/24 | spojovaci sit’ mezi switchem a routerem
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Flexstack

Propojeni switchll pomoci FlexStack stohu predstavuje hot-swap stohovaci technologii, kdy vSechny
prepinace ve stohu pdsobi jako jeden switch. Cisco FlexStack poskytuje jednotnou konfiguraci, a jednu
IP adresu pro spravu celého stohu prepinacl. Vyhody stohovani jsou nizsi celkové naklady
na vlastnictvi (TCO) diky zjednodusené spravé a vyssi dostupnosti. Cisco FlexStack podporuje cross-
stack) funkcionality vCetné EtherChannel, SPAN a FlexLink technologie.

Smérovani internetového provozu

Smérovani provozu do internetu zajistuje ISR G2 router. Router vyuziva technologie IP SLA a
trackingu ke sledovani funkénosti obou linek. Ke sledovani stavu linek je vyuzivan IP SLA DNS probing
z obou inet. rozhrani routeru vzdy na 4 DNS servery v internetu (primarni a sekundarni DNS server
seznam.cz, primarni a sekundarni server centrum.cz) s rozdilnym nastavenim vah.

IP SLA DNS probingu je pak vyuzivano pro tracking smérovani. Smérovani do internetu je zajistovano
pomoci trackovanych defaultnich smérovacich cest s rliznou metrikou (primarni linka metrika 10,
zalozni linka metrika20).

V pfipadé vypadku primarni linky (detekovano pomoci DNS probingu - DNS servery neodpovidaji na
DNS dotazy) dojde k odebrani defaultni smérovaci cesty pres ISP1 ze smérovaci tabulky, ¢imz se
zaCne smérovat dle defaultni cesty pres ISP2. Po obnoveni komunikace na primarni lince, dojde
k opétovnému prevzeti smérovani pres primarni linku ISP1.

Policy based routing (HTTP/HTTPS offload)

V ptipadé funkcnosti obou internetovych linek, je pomoci policy-based routingu smérovan HTTP a
HTTPS provoz z uzivatelské vlany (VLAN1) pres zalozni linku ISP2(Telefonika). Primarnim cilem je
snizeni zatéze primarni linky webovym provozem uzivatell, optimalnim pro pfenos pres asymetrické
DSL linky.

Preklad adres NAT/PAT

LAN TC vyuziva privatni adresace dle RFC1918, pro pristup do sité internet musi byt tyto adresy
prelozeny na vefejné smérované v internetové siti, k tomuto pfekladu adres je vyuZivana technika
NAT/PAT (Network Address Translation/Port Address Translation).

Na routeru jsou definovany subnety, jez maji povolen preklad adres do internetu, subnety, které
nejsou uvedeny, nemaiji pristup do internetu.

LAN-to-NAT subnety s povolenym prekladem

adres

192.168.1.0/24

192.168.10.0/24
192.168.20.0/24
192.168.30.0/24

Statické verejné adresy ma TC pridéleno pouze od poskytovatele primarni linky - spolecnosti Alberon
Letohrad. Jedna se o subnet 46.229.114.64/29.

subnet 46.229.114.64/29

.64 Adresa sité

.65 adresa rozhrani routeru poskytovatele
.66 adresa rozhrani routeru TC

.67 Volné pouzitelné IP
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subnet 46.229.114.64/29

.68 Volné pouzitelné IP
.69 Volné pouzitelné IP
.70 Volné pouzitelné IP
71 Broadcast

Primarné je veskery provoz z téchto siti prekladan pomoci overload NATu na adresu rozhrani do sité
jednotlivych poskytovatell ISP1 a ISP2. V pfipadé provozu prfes primarni linku ISP1 se jedna o IP
adresu odchoziho provozu 46.229.112.66, v pfipadé provozu pres zalozni linku ISP2 je pieklad na
adresu 10.0.0.1 - zde se jedna opét o privatni adresu dle RFC1918, dalsi preklad je proveden ADSL
routeru poskytovatele, jehoz verejna adresa neni fixni (poskytovana DHCP serverem).

Portaly, sluzby pfistupné z internetu

MéU provozuje v ramci TC systémy a portaly, které musi byt pristupné z internetu. Tyto systémy a
portdly jsou prelozeny pomoci statického NAT/PAT zaznamu na verejnou adresu. Jednd se
o0 nasleduijici systémy a portaly.

Privatni LAN
adresa

Verejna INET
adresa

Systém /portal

Poznamka

Exchange - mail server
Exchange - OWA

192.168.20.24:25
192.168.20.24:443

46.229.114.67:25
46.229.114.67:443

SMTP server
Outlook Web Access

CNS spisova sluzba

192.168.20.22:6667
192.168.20.22:6668
192.168.20.22:6669

46.229.114.67:6667
46.229.114.67:6668
46.229.114.67:6669

CNS pro Mladkov
CNS pro Lichkov
CNS pro Dolni Moravu

Kamera Potok

192.168.30.10

46.229.114.68

Kamera snimajici potok
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Smérovani a preklad adres v pripadé funkcnosti obou linek

192.168.10.0/24 -> 46.229.114.66 overload
192.168.30.0/24 -> 46.229.114.66 overload

192.168.30.10 -> 46.229.114.68

Ip route 0.0.0.0 0.0.0.0 46.229.114.65

A

\ 4

.65

NAT/PAT

(=] =]
SMTP
OWA CNS

]
1]
[J
]
46.229.114.64/29 v

INTERNET

192.168.10.0/24 -> 10.0.0.138 overload
192.168.30.0/24 -> 10.0.0.138 overload
10.0.0.0/24

DNS probing

66 Outside

192.168.30.10 -> 46.229.114.68

Inside

-

M’%

192.168.20.24

| 192.168.20.22

Kamera potok
192.168.30.10
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Smérovani a preklad adres v pripadé vypadku zalozni linky

192.168.10.0/24 -> 46.229.114.66 overload
192.168.30.0/24 -> 46.229.114.66 overload

192.168.30.10 -> 46.229.114.68

Ip route 0.0.0.0 0.0.0.0 46.229.114.65

\ 4

INTERNET

L)
46.229.114.64/29 [} 10.0.0.0/24

DNS probing

Outside

66

NAT/PAT

Inside

192.168.10.0/24 -> 10.0.0.138 overload
192.168.30.0/24 -> 10.0.0.138 overload

192.168.30.10 -> 46.229.114.68

M’%

(=]

SMTP
OWA

= =

192.168.20.24

192.168.20.22

Kamera potok
192.168.30.10
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Smérovani a preklad adres v pripadé vypadku primarni linky

192.168.10.0/24 -> 46.229.114.66 overload
192.168.30.0/24 -> 46.229.114.66 overload

192.168.30.10 -> 46.229.114.68

INTERNET

A

10.0.0.0/24

DNS probing

46.229.114.64/29 *

66 Outside

192.168.30.10

X X

NAT/PAT

Inside

Ip route 0.0.0.0 0.0.0.0 10.0.0.138

192.168.10.0/24 -> 10.0.0.138 overload
192.168.30.0/24 -> 10.0.0.138 overload

46.229.114.68

192.168.20.24
192.168.20.22

Kamera potok
192.168.30.10
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Zone-Based Firewall

Pro spravnou funkci zénového firewallu (inspek¢ni stavovy firewall) musi byt jednotlivd IP rozhrani
smérovace pfifazena do zén, mezi jednotlivymi zénami musi byt definovany politiky urCujici pravidla
komunikace mezi jednotlivymi zénami.(Pokud neni definovana politika mezi jednotlivymi zénami je
veskery provoz blokovan, vyjimkou je SELF zdna kde je bez politiky veSkery provoz povolen). SELF
zbna definuje IP rozhrani routeru, a je urcena k definovani politiky pro provoz Z a NA rozhrani routeru.
Rozdéleni rozhrani do zén a jednotlivé politiky mezi zdnami zobrazuje nasledujici obrazek.

PRIVATE PUBLIC PRIVATE
Inspect ICMP Inspect ICMP
Inspect DNS Inspect SMTP (192.168.20.24)
Inspect HTTP/HTTPS Inspect HTTPS (CNS-192.168.20.22, OWA-192.168.20.24)
Inspect FTP
Inspect SMTP
Inspect POP3
Inspect ALL (tcp/udp)

PUBLIC DMz PUBLIC

E| Virtual-Template 10 Inspect HTTP (Kamera-192.168.10.30) ®
Virtual-Template 40 m Inspect RSTP (Kamera-192.168.10.30)
%/‘ PRIVATE DMZ PRIVATE
H ==
Gi0/0.30 N - -
SELF E Inspect ICMP ®
Virtual-Template 20 Inspect ALL(tcp/udp)

VPN PRIVATE VPN
Inspect ICMP
Inspect ALL(tcp/udp)

VPN DMZ VPN
Inspect ICMP
Inspect ALL(tcp/udp)

PUBLIC SELF PUBLIC
Pass ICMP Pass ICMP
Pass SSH Pass SSH

Pass ESP, ISAKMP, non500-ISAKMP  Pass ESP, ISAKMP, non500-ISAKMP
Inspect ALL(tcp/udp)

ICMP provoz je filtrovan- umoznuje pouze nasledujici typ
zprav:
(echo, echo-replyti

VPN pristup

K VPN klientskému pristupu je vyuzivdna IPSEC VPN v tunelovacim rezimu s Sifrovanim provozu
pomoci AES algoritmu. Pro spravnou funkci funkci musi mit uZivatel nainstalovaného Cisco VPN
klienta.

VPN pfistup je realizovan pomoci tzv. VTI rozhrani (Virtual Tunnel Interface), umoziuijici vysokou
Skalovatelnost z pohledu sitovych funkcionalit.

Pro VPN pfistup jsou ptipraveny 3 VPN profily definované pomoci group autentizace(svazané s Virtual-
Template rozhranimi), liSici se v pfistupovych opravnénich do sité zakaznika. Nasledné se provadi
extended autentizace uzivatele oproti lokalni DB na routeru a Gc¢tu v AD pres radius server.
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tunelled

networks Poznamka

VPN profil Group ID Virt-template

192.168.1.0/24

192.168.10.0/24
support support virt-template 10 192.168.20.0/24
192.168.21.0/24
192.168.30.0/24

Pro potreby
administratord TC.

Pro potieby pristupu
orp-obce orp-obce virt-template 20 | 192.168.20.0/24 okolnich obci (zatim
nepouzivano)

Pro potieby pristupu
vpn-dodavatele | vpn-dodavatele | virt-template 40 | 192.168.20.0/24 dodavatell systém
a portalt TC.

Extended autentizace VPN uzivatell

Po group autentizaci VPN uzivatele nasleduje extended autentizace samotného uzivatele oproti lokalni
DB na routeru nebo AD pomoci radius serveru - Network Policy Server na platformé Windows server
2008 R2. Lokalni ucet na routeru je pouze jako emergency VPN pristup v pripadé problémd
v komunikaci s radius serverem. Primarnim ovérovatelem je radius server s vazbou na AD. Network
Policy Server (radius) je provozovan na serveru srv-mgmt (192.168.20.25).

Pro autentizaci VPN uZzivatell je v AD zfizena skupina VPN_Users, jejichz ¢lenové pravo VPN pristupu.
Server blok - Switche

Jak jiz bylo zminéno vySe - LAN TC je rozsegmentovana do virtualnich LAN siti - VLAN. Jednotlivé
systémy TC jsou pak pripojovany do portl switche nalezejicich do pfislusné VLANy popf. jsou
pripojovany do TRUNK port(l agregujicich provoz vsech VLAN. Pro oddéleni provozu jednotlivych VLAN
je pouZito IEEE802.1Q encapsulace. Nativni VLAN v ramci vSech trunk@ je nastavena na VLAN999
(vSechny provozni vlan v trunku jsou tagované).

Z dvod( vysoké dostupnosti je vétsina systémi TC prfipojena ,multihome" - redundantné na oba
serverové switche (pro zajisténi konektivity v pfipadé vypadku jednoho ze switchll. Konfigurace
vétSiny portl na switchich je realizovana zrcadlové kdy nastaveni portu Gil/0/1 je totozné
s nastavenim portu Gi2/0/1 (kdy prvni Cislice udava pozici switche v rdmci stacku a posledni Cislo
uréuje port switche). Systémy, které neumoziuji multihoming jsou primarné pfipojeny na prvni switch
(Gi1/0/x) v pripadé poruchy prvniho switche pak museji byt administratorem prepojeny
do zrcadlového portu na druhém switchi - port Gi2/0/x) - jedna se napfiklad o router ISR G2.

Systémy, které umoznuji ether-channel (trunking) at’ jiz staticky popf. dynamicky vyjednavany pomoci
LACP protokolu, jsou pfipojeny na porty v ether-channel moédu a umoziuji dynamické rozkladani
zatéze mezi sitovymi kartami a switchi.

Klicové serverové systémy jsou pripojeny rychlosti 1Gbit/s a full duplexem (vypnuto autonegotiation),
toto nastaveni musi byt pro spravnou funkcnost i na strané serverll (viz nastaveni portll). Ostatni
porty maji nastavenu rychlost a duplex na automatické vyjednavani.

Cisco FlexStack - stohovaci hot-swap technologie. VSechny prepinae ve stohu plsobi jako jeden
switch. Cisco FlexStack poskytuje jednotnou konfiguraci, a jednu IP adresu pro spravu celého stohu
prepinacl. Vyhody stohovani jsou nizsi celkové naklady na vlastnictvi (TCO) diky zjednodusené spraveé
a vyssi dostupnosti. Cisco FlexStack podporuje cross-stack) funkcionality véetné EtherChannel, SPAN a
FlexLink technologie. FlexStack modul mze byt pfidan do jakéhokoli Cisco Catalyst 2960-S prepinace
s LAN Base softwarem.
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3.4 Projekty realizované z evropskych fondi

Vyzva €. 22 - projekt CZ.1.06/2.1.00/22.09380 Konsolidace IT ORP Kraliky

Projekt Konsolidace IT ORP Kraliky navazoval na projekt regionalnich center, tzv. eGON center, ktera
maji slozku technologickou, vzdélavaci a administrativni. Takto pojatéd centra se stala vyraznym
nositelem a Sifitelem znalosti konceptu eGovernment v regionech.

Realizaci eGON center a v ramci nich vytvorfenych Technologickych center ORP byl vytvoren kvalitni
zaklad pro rozvoj sluzeb elektronizace vykonu verejné spravy podle mistnich a regionalnich podminek
v technologické oblasti i v oblasti provozniho a personalniho zajisténi jeho rozvoje.

V ramci projektu Konsolidace IT ORP Kraliky byly realizovany 4 aktivity komplexné pokryvajici vyzvu
IOP ¢. 22:

Konsolidace HW a SW (fadu vCetné virtualizace aplikaci, desktopl, serverll, infrastruktury —
pofizeni a zvySeni efektivity HW / SW MéU Kraliky pfimo slouziciho k napliovani postupné
elektronizace vykonu verejné spravy

Rozvoj sluzeb TC ORP a navaznost na TCK — pofizeni HW / SW pro rozsifeni sluzeb Uspésné
vybudovaného TC ORP Kraliky

ZvysSeni bezpecnosti a bezpecnostni infrastruktura TC ORP Kraliky — pofizeni bezpec¢nostnich prvkd
pro zajisténi sluzeb TC ORP Kraliky

Elektronizace proces, digitalizace dat a propojeni lokalnich AIS s registry vefejné spravy —
elektronizace vybranych agend a procesti MéU Kraliky

Co nam to prineslo:

Virtualizace aplikaci - streaming aplikaci, aplikace je nainstalovéana do malého virtuainiho prostredi
a v této podobé je aplikace doruCovana do systému klienta, kde ji Ize spustit bez nutnosti jeji
instalace. Takto virtualizovana aplikace po spusténi vyuziva vypocetni prostiedky serverového
operacniho systému. Vyhody: bezpecCnost (data neopoustéji serverovnu), moznost pFipojeni
vzdalené prostirednictvim Internetu (kdykoliv a odkudkoliv vyuziva SMK).

Centralni evidence smluv — elektronizace procesu schvalovani, evidence, spravy a archivace

smluvnich vztah{ organizace.

Nové moduly stavajiciho IS — v ramci podpory nové elektronizace procest agendy silni¢ni Ufad

Agenda RZP (Registr 2ivnostevnského Podnikani) — Zavedeni oboustranného rozhrani elektronické

spisové sluzby a UniSPIS IS RZP.

Nakup 2 multifunkcnich zafizeni — v ndvaznosti na digitalizaci vstupl a vystupl nové agendy

centralni evidence smiuv a elektronické spisové sluzby (umisténi na obé budovy pro moZnost

operativni digitalizace). Nastroj pro digitalizaci dat pro vsechny odbory MéU.

V rdmci konsolidace LAN bezdratové propojeni budov M&U na infrastrukture 24 GHz pro rychlost

1Gbit/s v navaznosti na aktivitu vizualizace aplikaci a pristupu k datovym zdrojm ve vnitfni LAN

(Centralni evidence smluv, agenda Vodopravni Gfad, oboustranné rozhranni UniSPIS).

Povyseni doménového fadice a fadicd virtualizace HyperV na OS Windows server 2012 doplnéni

RAM pro umoznéni vizualizace aplikaci bez nutnosti pofizovat novy server.

Vymeéna aktivnich prvkd sité — 10 ks v navaznosti na zvySeni bezpecnosti (moznost Fizeni toku dat

a fizeni bezpecnosti pred Utokem penetraci jiZz na protokolové vrstvé L2.

ZvySeni objemu datového UloZisté v navaznosti na nové elektronizované agendy nardst

digitalizovanych dokumentd.

Pofizeni SW zalohovaciho (archivacniho) systému v ramci konsolidace HW/SW v ndvaznosti

na zvysSeni bezpecnosti a novych pozadavkl na zalohovani a archivaci dat.

Nakup antivirového systému (predplatné na 4 roky) — vramci aktivity na zabezpeceni dat
technologického centra.
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Financovani - celkova castka po ukonceni projektu 2 320 314,10 Kc:

Strukturalni fondy (KC) Obecni rozpocet (K¢)

Celkem podily 1972 266,98

Vyzva C. 06 projekt CZ.1.06/2.1.00/06.06838 Technologické centrum ORP
Kraliky
Planovaci obdobi: 2007 - 2013

Program: IOP — Integrovany operacni program

348 047,12

Prioritni osa: 2 Zavadéni ICT v Gzemni verejné spravé
Oblast podpory: 2.1 Zavadéni ICT v Uzemni verejné sprave
Zadatel: Mésto Kraliky

Misto realizace projektu: Mésto Kraliky

Datum realizace: leden 2011 - 30. 9. 2011

Ucelem projektu je zlepsit dostupnost sluZeb statni spravy véem obcanim ve spravnim obvodu mésta
Kraliky, snizit administrativni zatéz a zajistit efektivni komunikaci jak mezi Ufady a obcanem tak
mezi subjekty vefejné spravy navzajem. Zakladem je zefektivnit Cinnost Ufadl vefejné spravy,
prostfednictvim zavadéni ICT a vytvorit tak nové portfolio sluzeb, které bude dostupné vSem skupinam
obyvatel.

Celkové naklady: 5 813 459 K¢

Strukturalni fondy a st. rozp. (K¢) Obecni rozpocet (K¢)

Celkem podily 4 941 440

Vyzva €. 33 - projekt CZ.03.4.74/0.0/0.0/16_033/0002849 Profesionalni
MéU Kraliky

Mésto Kraliky nedisponuje strategickymi dokumenty, které by jednoznacné urCovaly strategicky smér
rozvoje mésta, a to s ohledem na planovany rozvoj Uzemi a strategie kraje a CR. Z tohoto ddvodu je
tfeba zpracovat Strategicky plan rozvoje mesta vC. AkCniho planu, ktery bude identifikovat a hodnotit
soucasné zdroje, kapacity a moznosti rozvoje predmétného Uzemi. V ramci Mé&U neni koncepcné
planovan a fizen ani rozvoj informacnich a komunikacnich technologii (ICT), a to jak z pohledu
podpory vykonu procesll Ufadu nastroji ICT / IS, tak i z pohledu bezpecnosti informaci a dat.
Z pohledu poskytovanych sluzeb je proto nezbytné posoudit aktualni stav ICT a definovat jednotnou
Strategii rozvoje a bezpecnosti ICT. Dle zpétné vazby od obcanl mésta je tfeba podpofit oblast
transparentniho a otevieného Ufadu, a to zejména v oblasti e-komunikace a zajisténi on-line prenost
jednani organll mésta na profesionalni Grovni. M&U chce trvale a transparentné poskytovat sluzby
v souladu s pfislusSnymi predpisy a normou ISO 9001:2015 a pozadavky klient(l, a tim zvySovat jejich
spokojenost. V neposledni fadé projekt fesSi aktualni potfebu zvySovéni / prohlubovéni kvalifikace
stavajicich Ufednikl a zaméstnancll mésta zafazenych do organizacni struktury MéU (dale
zaméstnanci) v oblastech souvisejicich s oborem jejich plsobnosti (v souladu se Strategii vzdélavani).

872 019

Co nam to pfinese (projekt v realizaci):
Systémové zlepSeni bude provedeno prostrednictvim nasleduijicich dilCich cild:

= Zpracovani Strategického planu rozvoje mésta v¢. Ak¢niho planu.
= Zpracovani Strategie rozvoje a bezpecnosti ICT.
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= Realizace "otevreného Uradu", ktery podpofi rozvoj komunikace s verejnosti a zajisti transparentni
jednani organli mésta prostrednictvim zavedeni moderni prezentacni a zaznamové techniky.

= Certifikace ISO - implementace poZadavkd ISO 9001:2015.

= Realizace obecnych i specifickych vzdélavacich a vycvikovych Skoleni prispivajicich ke zkvalitnéni
rozvoje konkrétnich kompetenci stavajicich zaméstnanct (rozvoj potfebnych znalosti a dovednosti
zaméstnanc().

= Zlepdeni pracovniho prostiedi a zatraktivnéni M&U v pozici zaméstnavatele.

Financovani - celkova rozpoctovana castka projektu 2 395 904,25 Kc:

Strukturalni fondy a st. rozp. (K¢)

Celkem podily 2 276 109,02

3.5 Analyza ocekavani rozhodujicich ,zajmovych
skupin®

Analyza ocekavani a uspokojovani potfeb rozhodujicich ,zajmovych skupin® byla zaméfena jak na
potfeby z pohledu Méstského Ufadu, tak z pohledu celého Mésta Kraliky.

Obecni rozpocet (K¢)

119 795,23

Mezi klicové pozadavky uzivateld IS M&U Kraliky patf:
= Komunikace s obCany

Potfeba redesignu, modernizace, zvySeni uzivatelské privétivosti a zrychleni webové prezentace
MéU Kraliky. Potteba sdileni centralizovanych a aktualnich informaci o poskytovanych sluzbach a
aktivitdch mésta a uradu.
Potfeba lepSiho informovani verejnosti prostfednictvim pfenosd a zaznamd (video i audio)
z jednani Zastupitelstva a prohloubeni elektronizace jednani Rady mésta, predevsim s ohledem na
adresné hlasovani.

= Informacni gramotnost
Potfeba vzdélavani zaméstnanct MéU Kraliky v oblasti vyuziti, vyhledani a zpracovani existujicich
dat. Potreba zajisténi metodické uZivatelské podpory prace s klicovymi informacnimi systémy MéU
Kraliky. Zavedeni systému trvalého vzdélavani zaméstnanc MéU Kraliky v informadéni gramotnosti.
Potfeba podpory zavadeni novych Casti IS M&U Kraliky $kolenim v oblasti uzivani IS, véetné
procesnich dopadl do fungovani M&U Kraliky. Potfeba provadét Skoleni opakované v pravidelnych
intervalech. Skoleni jsou v odpovédnosti vécné prislusnych Utvarll, definujicich procesni vykon
prislusnych nové podporenych agend.

= Metodicka podpora vyuzivani IS MéU Kraliky
Potfeba zfidit pozici metodika, ktery bude poskytovat metodickou podporu celému (fadu a
dotcenym subjektdm v oblasti prace s IS MéU Kraliky.

= Elektronicka distribuce dokumentii pro obce
Potfeba umoznéni elektronické distribuce dokumentl pro obce a jejich zpfistupnéni v Urovnich
podle pfistupovych prav.

= Vykazy prispévkovych organizaci a jednotny ekonomicky informacni systém
Pfispévkové organizace nepouZivaji pro zpracovani UCetnictvi jednotné programové vybaveni. Je
vhodné zavést jednotny ekonomicky informacni systém MeU Kraliky a umoznit analyzy a
porovnani existujicich ekonomickych dat a dalSi praci s daty a modelovani.

= Bezpecnost IS MéU Kraliky
Potfeba presnéjsiho zacileni emailovych spamovych filtrl a blokovani nebezpecnych webovych
prezentaci s ohledem na udrzeni minimalné stejné Urovné zabezpeceni IS MU Kraliky.
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Elektronické podepisovani

Potfeba postupné zavadét a pilotné ovéfovat elektronické podepisovani v ramci internich procest
MéU Kraliky, se zohlednénim legislativnich omezeni a nastavené uUrovné zabezpeceni IS MéU
Kraliky vcetné vyuziti Casovych razitek.

Elektronizace vnitinich procesi

Potfeba postupného zavadéni elektronizace vnitfnich procesl (cestovni prikazy, propojeni
na dovolené, vyplatni pasky apod.).

Bezpecnost ICT ve skolach

Potreba zajistit odpovidajici Uroven bezpecnosti provozovanych technologii ve zfizovanych skolach.
Komunikace s krizovymi staby ORP

Potfeba zprovoznéni nastroje pro rozsifeni komunikace pfi FeSeni krizovych situaci pro pfedavani
informaci mezi MéU Kraliky a managementem obci, krizovymi Staby obci a slozkami Integrovaného
zachranného systému (v soucasné chvili je funkéni pouze SMS kanal a digitalni rozhlas).
Bezpecnost informaci

Potfeba udrovat a trvale rozvijet systém bezpecnosti informaci M&U Kréliky a podniknout kroky
nutné k naplnéni pozadavkd Zakona o kybernetické bezpec¢nosti a GDPR.

UzZivatelé IS M&U Kraliky by uvitali postupnou vétsi integraci s centralnimi IS a registry tak, aby bylo
mozné vice vyuzivat a prebirat data a zamezit tim jejich duplicitnimu sbéru.

Jednotlivé strategické cile reflektujici zjisténé pozadavky uzivateld IS M&U Kraliky jsou uvedeny
v kapitole 4 tohoto dokumentu.
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3.6 Shrnuti analyzy (SWOT)

Matice SWOT je zaméfena na posouzeni hlavnich divodd pro realizaci nové strategie. Kromé& zhodnoceni stavajiciho stavu jsou vystupy této analyzy pouZzity
k identifikaci rizik a jejich Fizeni a samoziejmé i k ramcové identifikaci poZadavk pro nové obdobi. Tato analyza bude slouzit jako hlavni podklad pro
navrhovou Cast Strategie rozvoje a bezpecnosti ICT.

S - SILNE STRANKY W - SLABE STRANKY

Existence Regionalni datové sité (RDS), Technologického centra mésta (TC
Kraliky), Krajské digitdlni spisovny (KDS), Krajského digitalniho uloZisté
(KDU), a Hostované spisové sluzby (kraj i ORP)
Byly Uspésné realizovany projekty:
= Vyzva C. 22 - projekt CZ.1.06/2.1.00/22.09380 Konsolidace IT
ORP Kraliky

= Vyzva €. 06 projekt CZ.1.06/2.1.00/06.06838 Technologické
centrum ORP Kraliky

Probiha realizace projektu Vyzva ¢. 33 -
CZ.03.4.74/0.0/0.0/16_033/0002849 Profesionalni MéU Kraliky

V pfipravé je projekt v ramci vyzvy €. 28 IROP

Spokojenost s praci odboru organizacniho a spravniho, velmi dobre
nastavené vztahy, z pohledu uZivateld fungujici podpora

Specialisté na Informacni technologie jako stabilni tym odbornik{
s dlouholetou zkusenosti

Dobra SW podpora pro hlavni vykonavané agendy
Pofizovani a obnova hardware je zavedeny a dlouhodobé planovany proces

projekt

Nedostate¢na metodickd podpora vykonu agend a vyuzivanych IS
Nedostatecné vyuziti existujicich dat pro podporu rozhodovani
managementu a Ufednik( Mésta Kraliky

Nizky personalni stav a poddimenzovany rozpocet odboru organizacniho a
spravniho

Velka zavislost na externich dodavatelich

Vzdélavani odbornikd v oblasti ICT ¢asové neodpovidajici nasazeni novych
technologii

Vv, v

Velka roztfisténost technologii vlivem Zakona o verejnych zakazkach

Pfistup uZivateld k zabezpeteni IS M&U Kraliky a ztoho plynouci
nespokojenost uZivateld s bezpecnostnimi omezenimi

Poddimenzované a nekoordinované ICT na Skolach
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O - PRILEZITOSTI T - HROZBY

Vyuziti projekt na statni Grovni a zapojeni se do nich

Nasazeni Jednotného ekonomického informacniho systému do vSech
prispévkovych organizaci

Prohloubeni vyuzivani elektronického podepisovani dokumentd v IS MéU
Kraliky

Zavadeéni sluzeb eGovernmentu

Dotacni tituly EU jako zdroj penéz pro mozny rozvoj IS/ICT mésta

Zavedeni elektronického schvalovani v internich procesech
(pozadavkl, dokumentd...)

Vétsi sjednoceni a centralizace nakupu ICT v ramci organizaci mésta,

vvvvvv

Uradu

Dalsi tlak na snizovani rozpoctu
Zmény legislativy vyzadujici ad hoc reakci
Zverejiiovani smluv / registr smluv

2018: Predpokladana platnost zakona o elektronické stopé financnich
dokument(

Prohlubujici se propast mezi rostouci Urovni technologii a znalostmi
uzivatell a pracovnikd OOS

Nebezpeci kybernetické (digitalni) kriminality

Rést poctu IS nebo technologii bez odpovidajiciho navySeni poctu ICT
spravctl

Komplikovanost a administrativni prekazky v elektronizaci agend vefejné
spravy
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3.7 Analyza rizik a navrhy opatreni pro jejich snizeni

Analyza rizik prinasi prehled zakladnich rizik, kterd mohou ohroZovat realizaci Strategie a sniZovat pfinos jejich vystupd.

m Dopad rizika Predchazeni /eliminace rizika Odpovédnost

Nedostatecna
podpora realizace
Strategie

Nedostatecna
kapacita pro
realizaci Strategie

Nesoucinnost
s uzivateli vystupt
Strategie

Nedostatecné
kompetence ci
kapacita dodavatelii

Nizka priorita a nedostatecna
podpora realizace Strategie

ve vnimani vrcholového vedeni
MéU Kraliky.

Vysokeé vytizeni internich
zameéstnanct MeéU Kraliky a
zameéstnanclt 0O0S, nedostatek
kapacit pro poskytovani potrebné
soucinnosti / vykonavani pfimych
¢innosti vyzadovanych realizaci
Strategie.

Nesoucinnost realizacniho tymu
s vedenim / zaméstnanci / MéU
Kraliky a zfizovanych organizaci.

Vybér dodavateld nedisponujicich
nezbytnou kapacitou a kompetencemi
k realizaci Strategie a naslednému
rozvoji a Udrzbé vystupd.

Ohrozeni realizace Strategie.

Nizka soucinnost.

Ohrozeni praktické vyuzitelnosti
vystupl Strategie.

OhroZeni kvality vystup(.

Nekvalitni / nedostatecné fizeni
projektd.

Vnimani Strategie jako prioritni vedenim M&U

Kraliky. Verejna deklarace podpory projektu. Kraliky

Sestaveni kvalitniho realizacniho tymu, jehoz 00Ss
slozeni odpovida rozsahu a sloZitosti Strategie.

Vypracovani detailniho harmonogramu realizace
Strategie zahrnujiciho Ihlity pro poskytnuti
soucinnosti a jeho pravidelna aktualizace

na zakladé postupu realizace Strategie.

V&asné planovani narokd na soucinnost, v€asna
komunikace dotéenym zaméstnanctim Méu

Kraliky a OOS a jejich nadfizenym pracovnik@im.
Zapojeni klicovych uzivateld jiz v priibéhu 00S
pripravy a realizace Strategie do definice jejich
vystup@.

Zajisténi skoleni uZivatell vystupl Strategie.

Definice nezbytnych kompetenci a referenci 00S
ocekavanych od dodavatel(.

Vedeni M&U
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m Dopad rizika Predchazeni /eliminace rizika Odpovédnost

Nekvalitni realizacni
tym Strategie
(nedostatecné
kvalifikacni
predpoklady ¢lenfi
realizacniho tymu)

Nedostatecné Fizeni
Strategie, pomalé
rozhodovani a
schvalovani

Nedodrzeni
harmonogramu
(casové zpozdéni
realizace Strategie)

Nedostatecna
alokace financi pro
realizaci Strategie

Nedostatek zkusenych a
kompetentnich kapacit ¢lent
realizacniho tymu, neodpovidajici
zkusSenosti a kvalifikace Urovni a
vaznosti Strategie.

Poptani nedostatecné jasné
definovaného plnéni, pozdni
vyhlaseni ¢i pomalé vyhodnoceni
nabidek.

Zpozdéni s dodavkou jednotlivych
vystupl Strategie v Case.

Nedostatecna alokace financnich

prostredkd v rozpoctu M&U Kraliky.

OhroZeni dosazeni cile — napf.
potencidlnich termin{ projektl

s moznym dopadem do naklad ¢i
neschopnost zrealizovat véas
oCekavané vystupy.

Nespokojenost vedeni M&U Kraliky
a uzivatell s postupem realizace a
ztrata daveéry.

Dodani nezadouciho plnéni ¢i v ¢ase
pozd€ji nez by bylo Zadouci.

Nemoznost vyuzivat vystupy a
pozivat jejich pfinosd v planovanych
Casech. Nutnost posunout zahajeni
pripadnych navazujicich projektd.

Zpomaleni realizace Strategie
v disledku nedostatku financi az
mozné Uplné zastaveni realizace.

Sestaveni kvalitniho realizacniho tymu, jehoz
slozeni odpovida rozsahu a sloZitosti Strategie.

Nominace ¢lend realizacniho tymu na zakladé
definované specializace, odbornosti a
zkuSenosti.

Stanoveni presnych kompetenci a odpovédnosti
¢len realizacniho tymu.

Vypracovani detailniho harmonogramu realizace
Strategie a jeho pravidelna aktualizace na
zakladé postupu realizace.

Planovani narokd na soucinnost Zadavatele,
stanoveni termind pro schvaleni predlozenych
podkladl Zadavatelem.

Komunikace vzniklych problémé na pravidelnych
poradach realizacniho tymu Strategie.

Nadefinovani a vytvoreni veskerych podminek
pro zajisténi plynulé realizace Strategie.

Udrzovani aktualniho harmonogramu vcetné
pozadované soucinnosti definované v case.

Pribézné kontroly pinéni aktivit Strategie a
pozadované soucinnosti vic¢i harmonogramu
na jednani realizacniho tymu Strategie.

Alokace financnich zdrojl Strategie s
dostatecnym predstihem a s prihlédnutim

k moznosti nasledného rozsireni poZzadovanych
vystupd.

Vedouci
projektu

Projektovy
manazer

Rada a
Zastupitelstvo
MéU Kraliky
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m Dopad rizika Predchazeni /eliminace rizika Odpovédnost

Nedostatecné
vyuziti
alternativnich
financnich zdrojt
(granty, dotace, ...)

Nedodrzeni
podminek grantti a
dotaci (vraceni
dotaci z dtivodti
nezvladnuti
realizace nebo
udrzitelnosti
projekti) vyuzitych
pro
spolufinancovani
realizace Strategie

Casové prodleni
realizace
investicnich akci

Nepfiznani dotace z ddvodu
nekvalitné zpracované zadosti
o dotaci.

Nemoznost zajistit financovani a
realizovat Strategii.

Cerpéni ptiznanych dotaci je kraceno
z d@vodl nedodrzeni cild (indikatort)
a/nebo termind projektu.

Kraceni ¢i odejmuti dotace.

Cerpéni ptiznanych dotaci je kraceno
z dévodu pochybeni (i formalnich)
pri administraci projektu.

Nespokojenost vedeni M&U Kraliky
a uzivatel@ s postupem realizace a
ztrata daveéry.

Zpozdéni procesu verejné zakazky
dle platného zakona o verejnych
zakazkach na vybér zhotovitele
(realizatora) investicni akce.

Casové prodleni z déivodu nastaveni
rozhodovacich procest MéU Kraliky
pri schvalovani zmén.

Casové prodleni z d@ivodu
nedostatecné soucinnosti zhotovitele
/ zhotoviteld investi¢ni akce.

Prodleni z dlivodu nedostatecné
poznanych rizik pfi pripravé a

Je nastaven a zajistén prawdelny monitoring
relevantnich dotacnich programd.

Zadosti o dotace jsou zpracovavany ve
spolupraci s pfislusSnym odbornym Utvarem

MeéU Kraliky, pfipadné s externim zpracovatelem
s odpovidajicimi zkuSenostmi.

Planovani Zadosti o ¢erpani dotacnich
prostfedkd je s dostatecnych predstihem
projednavano se zastupci Odboru financniho.

Administrator dotace Strategie bude dohlizet
na to, aby veskeré postupy v ramci realizace
projekttl byly realizovany dle predepsanych
podminek dotacniho titulu.

Pfedpoklady dlouhodobé udrzitelnosti vystupt
projektd budou pfedem zohlednény a
narokovany do rozpoctu MeU Kraliky.

Zajisténi vybérovych fizeni jsou povéreni
zkuseni zaméstnanci a je jim poskytnuta
nalezita metodicka soucinnost. Specificka Ci
jinak ndroc¢na vybérova rizeni jsou zajiStovana
s podporou externich expertl. Na vybérové
fizeni je zajiSténa dostatecna Casova dotace.

Jsou evidovana, vyhodnocovana a sdilena jiz
poznana rizika a zkusenosti z drive
realizovanych investicnich akci.

Pro schvalovani zmén tykajicich se investicnich
praci (napr. viceprace apod.) jsou predem
nastaveny a vSemi zainteresovanymi stranami

Administrator
dotace

00S
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Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

m Dopad rizika Predchazeni /eliminace rizika Odpovédnost

Chyby ve smluvnich
dokumentech MéU
Kraliky / nevyhodné
smluvni podminky
(prohrané pravni

spory)

Nedostatecna
uroven Fidicich
dokumenti ve
vztahu k ICT

realizaci investicni akce.

Rizika vyplyvajici z nejednoznacnych
nebo pro MéU Kraliky nevyhodnych
smluvnich ustanoveni / smluvnich
vztah@ (obecné nekvalitnich smluv).

Prevzeti dila / akceptace sluzby

v rozporu s podminkami dodavky /
smluvnimi podminkami,
neuplatfiovani smluvnich sankci a
pokut.

Konkrétné se jedna napr. o riziko
odpoveédnosti tretim stranam, riziko
zmeény smlouvy, riziko poruseni
obecné zavaznych predpist, riziko
porusovani smluvni odpovédnosti,
riziko neplatnosti pravnich tkond.

Ridici a metodické pokyny pro praci
s informacnimi systémy nejsou
aktualni, jejich struktura je
nedostatecna nebo zcela chybi.

Nejsou zcela vyuzivany moznosti
informacnich systémd, informacni
systémy jsou vyuzivany nespravne.

Zpozdéni projektd nebo zvysené
naklady na projekty.

Mozné Uplné zastaveni realizace
projektd.

Dopady na efektivnost prace s IS, a
celkovou kvalitu, dopady na
bezpecnost informacniho systému
jako celku.

odsouhlaseny schvalovaci postupy a vymezeny
kompetence jednotlivych fidicich a vykonnych
Urovni.

Zajisténi formalni spravnosti smluv a smluvnich  O0S

ujednani podle druhu smlouvy.

Zavedeni registru vzorovych smluv, resp.
vyuzivani vzorovych smluvnich dokumentg.
Maximalni mozné vyuzivani vlastnich smluvnich
dokument( bez moznosti zmén druhé smluvni
strany (napf. u verejnych zakazek).

Nastaveni schvalovacich a kontrolnich
mechanismt pred schvalenim a uzavienim
smlouvy.

OSetfovani smluvnich rizik kvalitnimi
(pro MéU Kraliky vyhodnymi) ustanovenimi v
oblasti sankci a odpovédnosti zhotovitele.

vv 7

Prlibézna kontrola dodrZovani podminek
smluvnich vztahd.

Prlibézna revize smluvnich vztahll (zejména u
dlouhodobych smluvnich vztahd).

Pribézna prace na fidicich a metodickych 00S

dokumentech.
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* * Evropsky socialni fond
* * i 5
* 4k Operacni program Zameéstnanost
m Dopad rizika Predchazeni /eliminace rizika Odpovédnost
Neprlpravenost na Krizové plany zahrnuji ICT Bez podpory ICT technologii neni Priprava krizovych scénard, které zahrnou ICT
FeSeni mimoradnych technologie pouze okrajove. mésto/Urad schopen plnit své technologie (naptiklad scénar pro dlouhodoby
situaci ve vztahu y zakladni funkce. ~black-out" apod.).

Zadny z krizovych plan(
nepredpoklada vznik krizového
scénare, kde ICT bude hrat hlavni
roli.

k ICT technologiim
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3.7.1Metodika hodnoceni rizik?

Riziko (Risk) je nebezpedi, Ze urcita udalost, jednani nebo stav nastane a bude mit negativni disledek.
Riziko predstavuje predevsim ohrozeni nebo Ujmu na majetku a pravech. Je definovano také jako
pravdépodobnost vzniku udalosti ¢i zmény, ktera nepriznivé ovlivni pozadovany vysledek.

Hodnoceni rizik je vyjadieno jako funkce, kterou ovliviiuje dopad, hrozba a zranitelnost.
Stupnice pro hodnoceni dopadti

Dopad (Impact) je vznik Skody v ddsledku plisobeni hrozby na aktivum. Pro hodnoceni je pouZita
skala 1 - 4 (nizky - stfedni - vysoky - kriticky).

Nizky Dopad je v omezeném casovém obdobi a malého rozsahu a nesmi byt katastroficky.
Rozsah pripadnych skod nepresahuje
a) 10 zranénych osob s naslednou hospitalizaci po dobu delsi nez 24 hodin nebo
b) financ¢ni nebo materidlni ztraty do 5000000 K¢ anebo
c) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb nebo jiného
zavazného zasahu do kazdodenniho Zivota postihujiciho nejvyse 250 osob.

Stredni Dopad je omezeného rozsahu a v omezeném casovém obdobi. Rozsah pripadnych sSkod se
pohybuje v rozmezi
a) do 10 mrtvych nebo od 11 do 100 osob s naslednou hospitalizaci po dobu delSi nez 24
hodin nebo
b) financ¢ni nebo materialni ztraty od 5000000 K¢ do 50000000 K¢ anebo
c) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb nebo jiného
zavazného zasahu do kazdodenniho Zivota postihujiciho od 251 do 2500 osob.

Vysoky Dopad je omezeného rozsahu, ale trvaly nebo katastroficky. Rozsah pripadnych sSkod se
pohybuje v rozmezi
a) od 11 do 100 mrtvych nebo od 101 do 1000 osob s naslednou hospitalizaci po dobu delSi
nez 24 hodin nebo
b) financni nebo materialni ztraty od 50000000 K¢ do 500000000 K¢ anebo
) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb nebo jiného
zavazného zasahu do kazdodenniho Zivota postihujiciho od 2501 do 25000 osob.

Kriticky  Dopad je plosny rozsahem, trvaly a katastroficky. Rozsah pripadnych Skod se pohybuje v
rozmezi
a) 101 a vice mrtvych a 1001 a vice osob s naslednou hospitalizaci po dobu delSi nez 24 hodin
nebo
b) financni nebo materialni ztraty prevysujici 500000000 K¢ anebo
C) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb nebo jiného
zavazného zasahu do kazdodenniho Zivota postihujiciho vice nez 25000 osob.

Stupnice pro hodnoceni hrozeb

Hrozba (Threat) je udalost ohrozujici bezpecnost aktiva (zneuZziti zranitelnosti aktiva). Pro hodnoceni
je pouzita Skala 1 - 4 (nizka - stfedni - vysoka - kriticka).

Nizka Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby neni Castéjsi
nez jednou za 5 let.

2 Priloha &. 2 k vyhlasce €. 316/2014 Sb.
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Stfedni  Hrozba je malo pravdépodobna az pravdépodobna. Predpokladana realizace hrozby je
v rozpéti od 1 roku do 5 let.

Vysoka Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana realizace hrozby je v
rozpéti od 1 mésice do 1 roku.

Kritickd  Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana realizace hrozby je castéjsi
nez jednou za mésic.

Stupnice pro hodnoceni zranitelnosti

Zranitelnost (Vulnerability) je slabé misto aktiva. Pro hodnoceni je pouzita Skala 1 - 4 (nizka - stredni -
vysoka - kritickd).

Nizka Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné. Existuji kvalitni
bezpecnostni opatteni, které jsou schopna vcas detekovat mozné slabiny nebo pripadné
pokusy o prekonani opatreni.

Stfedni  Zranitelnost je malo pravdépodobna az pravdépodobna. Existuji kvalitni bezpecnostni opatreni,
jejichz Gcinnost je pravidelné kontrolovana. Schopnost bezpecnostnich opatreni vcas
detekovat mozné slabiny nebo pripadné pokusy o prekonani opatreni je omezena. Nejsou
znamé zadné Uspésné pokusy o prekonani bezpecnostnich opatreni.

Vysoka Zranitelnost je pravdépodobna az velmi pravdépodobna. Bezpecnostni opatreni existuji, ale
jejich Gcinnost nepokryva vsechny potrebné aspekty a neni pravidelné kontrolovana. Jsou
znamé dil¢i uspésné pokusy o prekonani bezpecnostnich opatreni.

Kritickd  Zranitelnost je velmi pravdépodobna az po viceméné jisté zneuziti. Bezpecnostni opatreni
nejsou realizovana anebo je jejich ucinnost znacné omezena. Neprobiha kontrola ucinnosti
bezpecnostnich opatreni. Jsou znamé Uspésné pokusy prekonani bezpecnostnich opatieni.

Stupnice pro hodnoceni rizik

Riziko (Risk) je kombinace hrozby a zranitelnosti s dopadem na aktivum. Pro hodnoceni je pouzita
Skala 1 - 4 (nizké - stfedni - vysoké - kritické).

Nizké Riziko je povaZovano za pfijatelné.

Stredni  Riziko mlze byt snizeno méné narocnymi opatfenimi nebo v pripadé vyssi narocnosti opatieni
je riziko prijatelné.

Vysoké  Riziko je dlouhodobé nepfipustné a musi byt zahajeny systematické kroky k jeho odstranéni.

Kritické  Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho odstranéni.
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4 VIZE A CILE ROZVOJE ICT - ARCHITEKTURA

CILOVEHO STAVU

Vizi a cilem IS Mé&U Kraliky je zajistit bezproblémovy, bezpeény a efektivni chod
moderniho GFadu verejné spravy a prispivat tak k jeji efektiviteé.

Koncepce a filosofie Strategie rozvoje a bezpecnosti ICT je:

stabilita a bezpe¢nost IS M&U Kraliky

komplexnost, provazanost a integrita IS MéU Kraliky

otevrenost pro nasledujici rozvoj a integraci s centralnimi IS

jednoduchost IS M&U Kraliky

udrzovatelnost IS M&U Kraliky

podpora vykonu agend M&U Kraliky

minimalizace nakladl pfi zachovani udrZitelnosti provozu a poZadované urovné rozvoje IS
MéU Kraliky

Navrhova East se vychézi z poznanych potfeb uZivateld IS M&U Kraliky, korigovanych s ohledem na
strategické zajmy mésta. Zohlednény byly také strategické zajmy na Urovni celorepublikové,
predevsim

Podpora rozvoje eGovernmentu

Klicova role zajisténi bezpecnosti ICT

Sdileni a opakované vyuzivani existujicich dat
Centralizace, synchronizace a koordinace rozvoje ICT

V neposledni fadé byly pfi navrhu strategickych cild zohlednény financni moZnosti realizace
navrzenych aktivit, predevsim s ohledem na moznosti dotacnich programd.

Vychodisky pro specifikaci navrhové Casti jsou analyzy uvedené v ramci predchazejici analytické
Casti dokumentu.
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SC 1. Rozvoj lidskych zdrojti

Bude nastaven a udrZovan trvaly proces vzdélavani zaméstnancd MéU Kréaliky v informaéni
gramotnosti véetné zakladnich dovednosti pfi tvorbé a Upravé dokumentl. Bude aktualizovan a
prosazen systém Sablon napfi¢ Ufadem a bude zajisténa jednotnad grafickd prezentace Uradu
a dodrzovani grafického manualu.

Bude nastaven trvaly proces vzdélavani zaméstnancl M&U Kraliky v oblasti vyuZiti, vyhledani a
zpracovani existujicich dat a v oblasti nakladani s osobnimi Udaiji.

Pro zaméstnance oddéleni informatiky bude nastaven trvaly proces vzdélavani v oblasti novych
technologii se zaméfenim na kybernetickou bezpeCnost a rozvoj dalSich odbornych znalosti nutnych
pro rozvoj a provoz ICT MéU Kraliky.

Zptisob naplnéni cile

= Zavedeni systému trvalého vzdélavani zaméstnanct M&U Kraliky:
v informacni gramotnosti,
v oblasti vyuZiti, vyhledani a zpracovani existujicich dat,
v oblasti ochrany osobnich tdajd.

= Zavedeni systému trvalého vzdélavani zaméstnancl odboru OOS v oblasti novych technologii,
kybernetickych hrozeb a dalSich odbornych znalosti.

= Zavedeni systému vstupniho vzdélavani novych zaméstnanct v uzivani IS M&U Kraliky.
= 3

Indikator

= Funkcni systém trvalého vzdélavani zaméstnanct

Termin dosazeni

= 2018 a trvale

Moznosti financovani z EU

=  Operacni program Zaméstnanost
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SC 2. Elektronizace vykonu agend

Bude podporovéna a rozvijena elektronizace agend Mé&U Kraliky véude tam, kde je potieba zajistit
otevrenost, dostupnost, transparentnost a efektivitu procesi vefejné spravy. Bude koordinovan a
synchronizovan postup elektronizace agend s cilem neduplikovat centralni IS ani existujici FeSeni
v ramci IS MéU Kraliky a zajistit vzajemnou kompatibilitu vSech ¢asti IS MéU Kraliky.

Zakladnimi dil¢imi celky Informaéniho systému M&U Kraliky budou:

= Manazersky informacni systém.

= Ekonomicky informacni systém, vcetné podpory vykonu interniho auditu a fizeni rizik3.
= Personalni a mzdovy systém.

= Agendovy informacni systém s vazbou na celostatni IS zakladnich registrd.

= Elektronicka spisova sluzba, vcéetné dlouhodobého uloZisté dokumentd.

= Document management system / Document workflow management, formularova reseni (vcetné
vazby na zverejfiovani smluv apod.).

= Geograficky informacni systém.

= Informacni portal mésta.

= Centralni sprava identit.

= Vysoce dostupny email/MS Exchange.

= Podpora a rozvoj konceptu OPEN DATA.

Mezi podporované elektronické agendy bude patfit:

= Elektronické podepisovani v rdmci internich proces@ M&U Kraliky, se zohlednénim legislativnich
omezeni a nastavené Urovné zabezpeceni IS MéU Kraliky.

= Elektronizace vnitfnich procesl (cestovni pfikazy, propojeni na dovolené, distribuce vyplatnich
pasek apod.).

= Elektronicka distribuce a sdileni dokument@ pro potfeby M&U Kraliky i obci a organizaci (napf.
ukladani nafizeni obci, nebo sdileni dokumentd a dalsi podkladd (pfedevsim map) v oblasti
krizového Fizeni s obcemi) véetné systému pristupovych prav.

= Postupné zavadéni elektronickych podani.

Do systému schvalovani investicnich projektd ve vsech oblastech bude zaClenén odbor organizacni a
spravni pro moznost vyhodnoceni dopadu projektu do ICT MéU Kraliky a pfipadné vzneseni pozadavku
na rozsifeni projektu. Odbor OOS bude plnit roli ,hlavniho architekta® ICT MEU Kraliky, tedy
pripominkovat projekty z pohledu jejich kompatibility s architekturou ICT MéU Kraliky a z pohledu
eliminace duplicit. Navrh, definice funkcionalit a vybér feSeni bude proveden v Uzké soucinnosti
s vécnymi garanty dotcenych agend.

Pfi zavadéni novych nebo Upravach stavajicich IS budou respektovany obecné uznavané postupy
fizeni ICT projektl. Definice novych nebo Upravy stavajicich funkcionalit budou vzdy vznikat v Gzké
soucinnosti vécné prislusnych garantl agend a zastupcl OOS. Zavadéni kazdého nového nebo
upraveného IS bude vzdy predchazet testovani, pilotni provoz a migrace dat.

Zptsob naplnéni cile

= Analyza a vyhodnoceni vhodnosti a potencidlu k integraci, centralizaci a sjednoceni informacnich
systémd v rdmci MéU Kraliky, tak mezi MéU Kraliky a zfizovanymi organizacemi.
= Integrace, centralizace a sjednoceni informacnich systém@ MéU Kraliky a zfizovanych organizadi.

3 Bude vyzadovat novela zakona €. 320/2001 Sb., o financni kontrole ve verejné spravé a o zméné
nékterych zakond (zakon o financni kontrole).
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Elektronizace ob&hu dokumentd, véetné Workflow a Document Management Systému, zavedeni
elektronického podpisu, zavedeni centralni spisové sluzby MéU Kraliky vcéetné metodické a
procesni optimalizace.

Zavedeni a prosazeni standard( fizeni ICT projektl, vCetné testovani, pilotniho provozu a migrace
dat.

Provedeni analyzy vyuZitelnosti stavajicich IS pro podporu internich procest MéU Kréliky (zadanky,
dovolené, dochazka, rezervace zdrojll apod.).
Pro kazdou agendu:

Zpracovani analyzy a studie proveditelnosti

Zajisténi financovani

Rozhodnuti o pristoupeni k realizaci

Pilotni ovéreni

Plosné zavedeni

Zaclenéni oddéleni informatiky do internich zavaznych schvalovacich mechanism& M&U Kraliky
(smérnic) definujicich postup pfi pripravé a realizaci projektd s dopadem do oblasti ICT.

PrlibéZzna koordinace a synchronizace rozvojovych projektl elektronizace agend.

avvs

1

Indikator

Pocet zavedenych / rozSifenych elektronickych agend

Termin dosazeni

2022

Moznosti financovani z EU

Integrovany regionalni operacni program
Operacni program zaméstnanost
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SC 3. Bezpapirovy urad

V rdmci provozu a rozvoje Informacniho systému MéU Kraliky bude usilovano o maximalizaci poctu
agend, u kterych bude (v souladu s legislativnimi mantinely) umoznén elektronicky zplsob vedeni
dokumentace. Vhodnou agendou bude napf. zpracovani a distribuce podkladd k jednani Rady a
Zastupitelstva mésta nebo pina elektronizace ob&hu dokumentl v rémci elektronické spisové sluzby.
Bude podporovano a internimi normami vyzadovano vyuzivani Informacniho systému MéU Kraliky
pro sdileni a obéh dokumentace.

Bude provedena optimalizace tiskového prostiedi a centrlni spravy tiskovych zatizeni MéU Kraliky a
zfizovanych organizaci pfi zachovani uZivatelského komfortu a pozadavk( vykonu agend. Optimalizace
bude provedena primarné zavedenim moznosti sledovani nakladd na tisk jednotlivych zaméstnancd,
zavedenim internich pravidel v oblasti vyuZivani tiskaren a centralizovanou spravou tiskovych zafizeni
a jejich uzivatelskych nastaveni.

Zptsob naplnéni cile:

=  Elektronizace obéhu dokumentd, vCetné Workflow a Document Management Systému, zavedeni
elektronického podpisu, zavedeni centralni spisové sluzby.

= Elektronizace podkladd a jednani Rady a Zastupitelstva MéU Kraliky.

= Definice strategie tisku a zavedeni systému sledovani tiskli zaméstnancd.

avvs

= 3
Termin dosazeni
= 2019

Moznosti financovani z EU

= Integrovany regionalni operacni program
=  Operacni program zaméstnanost
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SC 4. Rozvoj sluzeb eGovernment

Jednotlivé vécné prislugné Gtvary M&U Kraliky a oddéleni informatiky budou reprezentovat M&U Kraliky
v pracovnich skupinach a odbornych sdruzenich zamérenych na eGovernment a elektronizaci verejné
spravy.

Budou se aktivné zapojovat (pfipominkova fizeni, Ucast v projektovych tymech) do vyvoje a rozvoje
centralnich informacnich systéml s cilem dosahnout zlepSeni funkénosti i Sife funkcionalit téchto
systéml (vCetné procesniho a organizacniho nastaveni téchto systéml na zakladé pozadavk( praxe
pfi vykonu agend). PFi své praci budou prosazovat sdileni dat na centralni Grovni a umoznéni pfistupu
a prace nad hromadnymi daty (analyzy, modelovani) v téchto informacnich systémech.

Zptisob naplnéni cile

= Aktivni Ucast v pracovnich skupinach a odbornych sdruZenich
= 5

Indikator

= Clenstvi v pracovnich skupindch a odbornych sdruZenich
Termin dosazeni

= pribézné

Moznosti financovani z EU

= Vlastni Gcast v pracovnich skupinach a odbornych sdruzenich bez financniho pFispévku z EU.
= Implementace vystupd centralnich projektl v ramci téchto projektd nebo prostfednictvim IROP.
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SC 5. Otevrenost a transparentnost

Bude podporovana a dale rozvijena komunikace a poskytovani informaci obCanlim prostfednictvim
informacnich technologii (v oblasti vykonu samospravy i v agendach skolstvi, zdravotnictvi, socialnich
sluzeb, dopravy, Zivotniho prostfedi, kultury, cestovniho ruchu apod.).

Bude provedena inventura a analyza soucasného stavu informacniho portalu M&U Kréliky a budou
stanoveny varianty jeho dalSiho provozu, integrace a provazanosti / vymény dat (interné i mezi
verejnymi portaly). Bude podporovana spolupraci s dalSimi subjekty, s cilem neduplikovat jiz existujici
portaly a existujici informace, zprostfedkovavat vazbu na tyto portaly.

Verejnost bude informovana o jednani samospravy prostrednictvim pfenosti a zaznam@ (video i audio)
z jednani Zastupitelstva a jednani Rady mésta.

Bude zpfistupnén portal k prezentaci dat MéU Kraliky pro volné vyuziti (Open Data). Postupné budou
zverfejiiovany datové sady z nejrliznéjsich oblasti vykonu cCinnosti mésta a zfizovanych organizaci,
které jsou vyznamné pro dosazeni hospodarského prospéchu, zlepseni kvality Zivota nebo zvyseni
efektivity a transparentnosti vefejné spravy. Data budou volné zpfistupnéna na internetu zplsobem,
ktery neomezuje zadné uZivatele ve zplsobu jejich pouZiti pro nekomercéni i komercni Gcely (technicky
ani legislativné) a opraviuje vSechny uzivatele k jejich dalsimu Sifeni, pokud timto Sifenim nedojde k
omezeni prav ostatnich uzivatell. Data budou publikovana ve strojové citelném formatu, umoziujicim
jejich dalSi zpracovani pomoci programovych aplikaci. Data budou zvefejfiovana v souladu
s Metodikou publikace otevienych dat verejné spravy CR schvalenou v usneseni Vlady Ceské republiky
ze dne 4. dubna 2012 ¢. 243.

Bude prosazovan princip zpracovani a spravy dat v majetku M&U Kraliky (zabranéni ztraty dat
s prechodem na jiného dodavatele).

Pro zajiSténi otevrenosti a usnadnéni komunikace obcana s ufadem, rychlé dostupnosti informaci,
podpory on-line komunikace bude stavajici informacni portdl MéU Kraliky dale rozSifovan
o elektronické sluzby pro verejnost, jakymi jsou napf. formularova feSeni pro elektronicka podani
obcana, napojeni na agendy mésta a sledovani Zivotniho cyklu podani, elektronicky objednavkovy
systém k objednani k navstévé prepazkovych pracovist MéU Kraliky, informace o aktudlnim stavu
¢ekani na jednotlivych pracovistich.

Portal bude poskytovat dalSi nabidku elektronickych sluzeb mésta (digitalni archiv mésta, informace
o zhotovenych dokladech, platba za komunalni odpad, portal socialnich sluzeb, mapové sluzby,
prezentace vystupd a dat z Informacniho systému MéU Kraliky, rozsiteni systém( notifikaci apod.).

Portal M&U Kraliky bude optimalizovdn pro mobilni zafizeni a bude poskytovat nabidku mobilnich
aplikaci pro obCany mésta i turisty (napf. turisticky prvodce, aplikace InCity apod.). Informacni portal
mésta podpofi rozvoj komunitniho Zivota:

=  propojenim na socialni sité;

=  multimedialni komunikaci (napf. sdilené kamerové prenosy);

= prezentace kulturnich aktivit;

= prezentace vychovné vzdélavacich aktivit;

= prezentace environmentalnich aktivit;

=  prezentace volnoCasovych aktivit;

= prezentace moznosti komunitni socidlni i jiné komunitni prace (napf. prdvodcovska cinnost,
dobrovolna ¢innost v muzeu, Skolach apod.);

= prezentace osvetovych, preventivnich a informacnich aktivit na podporu zdravého Zivotniho stylu.
Zptisob naplnéni cile

=  Provedeni inventury a analyzy souc¢asného stavu informaénich portal& MéU Kraliky.
= Stanoveni variant dalsiho provozu, integrace a provézanosti informacnich portal& MU Kraliky.
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Do smluvnich ujedndni s externimi provozovateli souasti IS M&U Kraliky zakotvit problematiku

vlastnictvi domén, dat a zdrojovych kdodl. PoZzadavky zavést do internich smérnic.

Portal k prezentaci dat M&U Kraliky pro volné vyuZiti (Open Data).
Analyza a zprovoznéni elektronickych sluzeb pro verejnost.
Nastaveni systému priibézného sbéru zpétné vazby a potfeb verejnosti.

v Vs

2

Termin dosazeni

2019

Moznosti financovani z EU

Integrovany regionalni operacni program
Operacni program zaméstnanost
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SC 6. GIS a mapoveé podklady

Budou sjednoceny mapové podklady mésta a budou rozSifeny poskytované informace a pocet
mapovych sluzeb. GIS bude dale zajistovat sluzby pro pasporty mistnich komunikaci, verejné zelené,
drobnych evidenci (napf. kanalové vpusti, lavicky, Gdrzba zastavek MHD, zabory apod.), tak aby si
prislusni referenti mohli sami vést tyto jednoduché evidence vyZaduijici prostorové znazornéni a
dalsich.

Mapove sluzby budou rozsifeny napriklad o data z oblasti socialnich sluzeb, Skolstvi, sportu a podobné.
VSechny Gtvary MéU Kraliky a zfizované a zakladané organizace budou mit moznost k datlim
pristupovat, data aktualizovat a vkladat. Nad daty ulozenymi v GIS bude umoznéno provadét analyzy,
statistiky a reporting.

Bude zajisténa pravidelna aktualizace zadkladnich dat, zejména katastralni mapy, technické mapy,

prlbéhy inzenyrskych siti a data tykajici se Uzemni identifikace.

Zptsob naplnéni cile:

= Zpracovani variantni strategie rozvoje GIS (posouzeni vyhodnosti provozu GIS ve spolupraci
s Krajskym Gradem nebo nezavisle).

= DalSi rozvoj GIS a rozsSifeni v SW i HW oblasti.

= Integrace GIS s mapovymi podklady vSech utvar(.

vV

= 3
Termin dosazeni
= 2019

Moznosti financovani z EU

= Integrovany regionalni operacni program
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SC 7. Jednotny ekonomicky informacni systém

Bude provedena analyza struktury, rozsahu, kvality a vypovidaci hodnoty stavajicich ekonomickych dat
poskytovanych zfizovanymi organizacemi mésta. Cilem je umoznit vécné prislusnym Gtvarlm Meu
Kraliky provadéni pribézného metodického usmérnovani a prevenci pochybeni pfi nakladani
s vefejnymi prostfedky. Bude navrZen zplsob zajiSténi predavani nebo zpristupnéni takovych dat
v pozadované kvalité a granularité.

Bude umoznén pristup k aktualnim dilcim (nikoliv souhrnnym) ekonomickym udajlm pro vykon
kontrolnich Cinnosti a pro rozhodovani v kontrolnich Cinnostech.

Zptsob naplnéni cile

= Provedeni analyzy struktury, rozsahu, kvality a vypovidaci hodnoty stavajicich ekonomickych dat.
= Studie proveditelnosti zajisténi ekonomickych dat v pozadované kvalité.

= Zajisténi financovani.

= Rozhodnuti o pfistoupeni k realizaci.

= Pilotni ovéfeni.

=  Plosné zavedeni.

= 3

Indikator

=  Pocet organizaci zapojenych do jednotného ekonomického systému
Termin dosazeni

= 2022

Moznosti financovani z EU

= Integrovany regionalni operacni program
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SC 8. Helpdesk a Service Desk

Budou poskytovany sluzby Helpdesku a Service Desku pro vSechny uZivatele Informacniho systému
MU Kréliky. Tim vznikne jedno kontaktni misto pro zadavéni pozadavk(l a hlaSeni poruch.
Pro vybrané uZzivatele Informacniho systému MU Kraliky budou postupné zavedeny nastroje pro
vzdalené feSeni poruch a poskytovani uZivatelské podpory a konzultaci koncovym uzivatel&m.
Implementaci téchto sluzeb se zvysi Uroven poskytované IT podpory s uplatnénim vSech kontrolnich
mechanism{ sméfujicich k méFeni vykonl a kvality poskytovanych sluzeb.

Soucasti HelpDesku budou i nastroje pro automatizované reportovani plnéni sjednané Grovné kvality
poskytovanych sluzeb (SLA) pro kontrolu poskytovanych sluzeb a pro zajisténi zpétné vazby a
hodnoceni vykonnosti vlastnich procesti a zaméstnancd i dodavateld ICT.

Systém ServiceDesku bude vyuzivan i pro vznaseni dalSich (ne-ICT) provoznich pozadavkd (Udrzba,
provoz, doprava, zasobovani) a poZzadavkd obcanl a sledovani jejich plnéni.

Vhodné zvolend platforma umozni integraci na dalSi systémy (agendové systémy, email, telefon,
mobilni aplikace apod.) a umozni vytvofit jednotné prostfedi pro spravu obecnych pozadavki
v jakékoliv oblasti.

Zptsob naplnéni cile:

= Zprovoznéni HelpDesk a ServiceDesk

vV

4
Termin dosazeni
= 2020

Moznosti financovani z EU

= Integrovany regionalni operacni program
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SC9. Diivéryhodnost a bezpec¢nost IS M&U Kraliky

Cilem je udrZet nastavenou Urovedl informalni bezpeCnosti a bezpeCnostnich standardl jak
pro stavajici, tak pro nové budované IS MéU Kraliky a pruzné reagovat na bezpecnostni incidenty.
Oddéleni informatiky zajisti spInéni podminek obsazenych v zakoné o kybernetické bezpecnosti.

Podstatné pro udrzeni cile a jeho smyslu je trvald a pravidelna osvéta a vzdélavani uzivateld v oblasti
informacni  bezpeCnosti. Zaroveil vSak oddéleni informatiky vynalozi maximalni Usili k naplnéni
oCekavani uzivateld IS MéU Kraliky a zvyseni jejich uZivatelského komfortu pfi zachovani Urovné
informacni bezpecnosti.

Bude zavedeno a zprovoznéno centralni feSeni udrzované a v realném case aktualizované databaze
spamu a antivirovou a antispamovou ochranou s centralni spravou s pravidelnou aktualizaci virovych
bazi.

Koncept informacni bezpecnosti bude feSit i oblasti, které s bezpecnosti souviseji nepfimo. Jsou to
napfiklad:

= QOchrana proti nevhodnému obsahu.

=  Prvky podporuijici boj proti kyberSikané (vazba na socialni sité, ochrana identit apod.).

= Prvky podporuijici boj proti spamu, nevhodnému obsahu, hackerskym Gtokm.

= QOchrana autorskych a licencnich prav.

= Zajisténi fyzické bezpecnosti dat.

= Naplnéni pozadavkd Zakona o ochrané osobnich (dajd.

= Naplnéni pozadavk( Nafizeni EU 2016/679 General Data Protection Regulation.

Bude provedena analyza Urovné fyzické, objektové a technologické bezpecnosti provozovanych
technologii ve vSech zfizovanych organizacich MéU Kraliky.

Zptisob naplnéni cile:

= Systém ddvéryhodnosti a bezpecnosti bude udrzen v souc¢asném rozsahu a dale rozvijen.

= Nové budované informa¢ni systémy Mésta Kraliky a M&U Kréliky budou zahrnuty do systému
ISMS.

= QOsvéta a vzdélavani uZivateld v oblasti informacni bezpecCnosti.

= Rozvoj technologického centra Mésta Kraliky v orientaci na zabezpeCeni provozu definovanych
vyznamnych informacnich systémd v prostredi MéU Kraliky.

= Posileni komunikaéni infrastruktury v objektech M&U Kraliky.

= ZvySeni odbornych znalosti pracovnikd oddéleni informatiky v oblasti kybernetické bezpecnosti a
hrozeb.

= Analyza Urovné bezpecnosti provozovanych technologii ve zfizovanych Skolach a finan¢ni podpora
standardizace v oblasti bezpecnosti ICT ve Skolach.

= Zavedeni systému informacni bezpecCnosti déti na Skolach, vietné systému ochrany proti
nevhodnému obsahu.

= Naplnéni pozadavk( Nafizeni EU 2016/679 General Data Protection Regulation.
= Zavedeni elektronickych podpisl a nastrojti bezpec¢né a ovérené komunikace.
= Provedeni technickych opatieni k zajisténi fyzické a objektové bezpecnosti.

= 1
Indikator

= Pocet bezpecnostnich incidentd
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Termin dosazeni

= 2018 a trvale

Moznosti financovani z EU

= Integrovany regionalni operacni program
=  Operacni program zaméstnanost
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5 POLITIKA ZABEZPECENI INFORMACI

Tato politika definuje zakladni strategii a zasady tykajici se informacni bezpecnosti, urCuje zakladni
bezpecCnostni pravidla pro provoz, pouzivani a Udrzbu informacnich a komunikacnich technologii
s cilem zajistit poZzadovanou dostupnost a ochranu informaci a minimalizaci skod vzniklych v dlsledku
moznych bezpecnostnich incidentd.

Hlavni zasady prace s informacemi a zptisob jejich zabezpeceni:

Zajistit odpovidajici ochranu informaci v souladu s platnou legislativou, vytvaret a prosazovat
systém fizeného pFistupu k informacim, zajistit zabezpecenou komunikaci a bezpecny prenos
informaci, zaclenovat zabezpeceni informaci do odpovédnosti za praci.

Zajistovat systematické vzdélavani a zvySovani kvalifikace zaméstnancli v oblasti bezpecnosti
informaci.

Provadét stalou identifikaci bezpecnostnich incidentl a pfijimat U¢inna opatfeni pro zlepSovani
bezpecnosti informaci.

Zpracovavat soubory opatteni pro zachovani kontinuity pro pfipady zavazného vypadku v oblasti
informaci, tato opatieni pravidelné prezkusovat a ovérovat.

Zabezpecovat informacni systémy, Internet, elektronickou postu a dalsi zplsoby vymény
informaci.

Zabezpecovat systém fyzického pristupu do prostor pro snizeni ohrozeni informacniho majetku,
prosazovat politiku bezpecného pracovisté: Ccisty stll a prazdnou obrazovku, prosazovat
bezpecnostni pravidla pro prenosna (mobilni) pocitacova zafizeni a jiné nosice informaci.
Zaijistovat spolehlivou kontrolu celé interni sité proti plsobeni Skodlivého softwaru, udrZovat a
chranit informacni majetky, spolehlivé zalohovat informacni systémy, pravidelné monitorovat
a vyhodnocovat bezpecnostni rizika.

Stanovovat dostatecné smluvni pozadavky na zabezpeceni informaci ve vztahu ke tretim stranam.

Odpovédnost zameéstnancii:

Kazdy zaméstnanec, kterému byl umoznén pfistup k informacnim prostfedkdm pro potieby
vykonu pracovni cinnosti, prebira odpovédnost za bezpecné nakladani s témito prostiedky a
za ochranu informaci ve své plisobnosti.

Vsichni zaméstnanci nesou v souladu s platnou legislativou a predpisy svdj dil zodpovédnosti za
dodrzeni, resp. poruSeni pravidel, které se jich tykaji. VSichni zaméstnanci jsou povinni
predepsanym zplisobem reagovat na zavady, poruchy a bezpeCnostni incidenty, které se
vyskytnou a upozornit na né v souladu s pfislusnymi zasadami a smérnicemi.

Nasledky poruseni informacni politiky

Porusovani zasad této politiky bezpecnosti informaci ze strany zaméstnancl i dodavatell je
chapano jako bezpecnostni incident, ktery ma vliv na bezpecnost informaci a v téchto intencich
musi byt FeSen.

Priciny poruseni pravidel se musi analyzovat a pfijimat G¢inna opatfeni s cilem uceni se z téchto
udalosti a zamezeni opakovaného vzniku.
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6 TRANSFORMACE DO CILOVEHO STAVU

Na zpracované strategické cile je potfeba navazat provedenim analyz jejich proveditelnosti a
naslednou definici jednotlivych konkrétnich projektli, které dané strategické cile naplni. Na realizaci
jednotlivych projektd se vzdy museji podilet i vécné prislusné Utvary, nékteré cile dokonce mohou
realizovat pouze vécné prislusné Gtvary.

S ohledem na zmény okolniho prostfedi (napf. aktualni EU dotace), bude také potfeba prlibézné
aktualizovat priority a harmonogram realizace jednotlivych strategickych cilG.

Je nutné provadét pravidelné v ro¢nim intervalu monitoring a evaluaci, tedy kontrolu a vyhodnoceni
plnéni Strategie a jeji aktualizace (zmény vstupnich parametrdl (napf. aktualni EU dotace), napliovani
cild Strategie, napravna opatreni, pfehodnoceni strategickych cild).

6.1 Principy Fizeni vyvoje a provozu ICT

Je doporuceno pokracovat v duchu stavajiciho stavu, tedy predevsim:

= dodrzovat pravidla projektového fizeni pfi nasazovani novych IS;
= snaha o oddéleni rozvoje a provozu (za stavajici situace je nerealné oddélit na organizacni Grovni);

= postupné navySovani personalnich kapacit pracovnikli zabyvajici se spravou, administraci ICT, a
kybernetickou bezpecnosti.

6.2 Harmonogram realizace
Nazev Strategického cile 2017 2018 2019 | 2020 2021 2022

SC 1. Rozvoj lidskych zdrojt

SC 2. Elektronizace vykonu agend

SC 3. Bezpapirovy Urad

SC 4. Rozvoj sluzeb eGovernment

SC 5. Otevrenost a transparentnost

SC 6. GIS a mapové podklady

SC 7. Jednotny ekonomicky informacni systém

SC 8. Helpdesk a Service Desk

SC 9. Dévéryhodnost a bezpecnost IS M&U Kraliky

Priprava a implementace/realizace Strategického cile
Nasledny provoz/udrzitelnost Strategického cile
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6.2.1Navrh implementacnich projektt

Navrh implementacnich projektd, které je nutné realizovat pro dosazeni navrzeného cilového stavu:

IP 1.
IP 2.

IP 3.
IP 4.

IP 5.
IP 6.

IP 7.

IP 8.

IP 9.

IP 10.

IP 11.

IP 12,
IP 13.

IP 14.
IP 15.
IP 16.
IP 17.
IP 18.
IP 19.

IP 20.
IP 21.
IP 22.
IP 23.

IP 24.
IP 25.
IP 26.
IP 27.
IP 28.

Zavedeni systému trvalého vzdélavani zaméstnanch M&U Kraliky.

Zavedeni systému trvalého vzdélavani zaméstnancll odboru OOS v oblasti novych technologii,
kybernetickych hrozeb a dalSich odbornych znalosti.

Zavedeni systému trvalého vzdélavani zaméstnanch M&U Kraliky.

Zavedeni systému trvalého vzdélavani zaméstnancd odboru OOS v oblasti novych technologii,
kybernetickych hrozeb a dalSich odbornych znalosti.

Zavedeni systému vstupniho vzdélavani novych zaméstnancl v uzivani IS M&U Kraliky.

Analyza a vyhodnoceni vhodnosti a potencialu k integraci, centralizaci a sjednoceni
informacnich systém@ v ramci MéU Kraliky, tak mezi MéU Kraliky a zfizovanymi organizacemi.

Integrace, centralizace a sjednoceni informacnich systém& M&U Kraliky a zfizovanych
organizaci.

Elektronizace ob&hu dokumentli, vcetné Workflow a Document Management Systému,
zavedeni elektronického podpisu, zavedeni centrdini spisové sluzby MéU Kraliky vcéetné
metodické a procesni optimalizace.

Zavedeni a prosazeni standardd fizeni ICT projektd, vcetné testovani, pilotniho provozu a
migrace dat.

Provedeni analyzy vyuZitelnosti stavajicich IS pro podporu internich procesd MU Kraliky
(zadanky, dovolené, dochazka, rezervace zdrojl apod.).

Zadlenéni oddéleni informatiky do internich zavaznych schvalovacich mechanism& M&U Kraliky
(smérnic) definujicich postup pfi pripravé a realizaci projektd s dopadem do oblasti ICT.

Pr&ibézna koordinace a synchronizace rozvojovych projektl elektronizace agend.

Elektronizace obéhu dokumentd, véetné Workflow a Document Management Systému,
zavedeni elektronického podpisu, zavedeni centralni spisové sluzby.

Elektronizace podklad@ a jednani Rady a Zastupitelstva M&U Kraliky.

Definice strategie tisku a zavedeni systému sledovani tisk(i zaméstnancd.

Aktivni Ucast v pracovnich skupinach a odbornych sdruZenich.

Provedeni inventury a analyzy sou¢asného stavu informacnich portalt M&U Kraliky.

Stanoveni variant dal$iho provozu, integrace a provazanosti informacnich portal& M&U Kraliky.

Do smluvnich ujednani s externimi provozovateli soucasti IS M&U Kraliky zakotvit problematiku
vlastnictvi domén, dat a zdrojovych kdod(. PoZzadavky zavést do internich smérnic.

Portal k prezentaci dat M&U Kréliky pro volné vyuZiti (Open Data).
Analyza a zprovoznéni elektronickych sluzeb pro verejnost.
Nastaveni systému prlibézného sbéru zpétné vazby a potreb verejnosti.

Zpracovani variantni strategie rozvoje GIS (posouzeni vyhodnosti provozu GIS ve spolupraci
s Krajskym Ufadem nebo nezavisle).

Dalsi rozvoj GIS a rozsifeni v SW i HW oblasti.

Integrace GIS s mapovymi podklady vSech Utvar(.

Zprovoznéni HelpDesk a ServiceDesk.

Systém ddvéryhodnosti a bezpecnosti bude udrzen v sou¢asném rozsahu a dale rozvijen.

Nové budované informacni systémy Mésta Kraliky a M&U Kraliky budou zahrnuty do systému
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IP 29.
IP 30.

IP 31.
IP 32.

IP 33.

IP 34.

IP 35.
IP 36.
IP 37.
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ISMS.
Osvéta a vzdélavani uzivatell v oblasti informacni bezpecnosti.

Rozvoj technologického centra Mésta Kraliky v orientaci na zabezpeceni provozu definovanych
vyznamnych informacnich systém( v prostredi MéU Kraliky.

Posileni komunikaéni infrastruktury v objektech M&U Kraliky.

Zvyseni odbornych znalosti pracovnikd oddéleni informatiky v oblasti kybernetické bezpecnosti
a hrozeb.

Analyza uUrovné bezpeénosti provozovanych technologii ve zfizovanych Skolach a financni
podpora standardizace v oblasti bezpecnosti ICT ve Skolach.

Zavedeni systému informacni bezpeCnosti déti na Skolach, vcetné systému ochrany
proti nevhodnému obsahu.

NaplInéni poZadavk{ Nafizeni EU 2016/679 General Data Protection Regulation.
Zavedeni elektronickych podpist a nastrojli bezpecné a ovéfené komunikace.
Provedeni technickych opatieni k zajisténi fyzické a objektové bezpecnosti.
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* 4k

Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

7 SEZNAM ZKRATEK

EU Evropska unie

GIS geograficky informacni systém

HW hardware

ICT informacni a komunikacni technologie
IS informacni systém

IS M&U Kraliky

Komplexni informacni systém Méstského uUrfadu Mésta Kraliky (souhrn vsech
vyuzivanych IS)

MéU Kréliky

Méstsky Grad Kraliky

00s

Odbor organizacni a spravni M&U Kraliky

ORP obec s rozsifenou plisobnosti

PC stolni pocitac

PO prispévkova organizace

Strategie Strategie rozvoje a bezpec¢nosti ICT mésta Kraliky

SW software

SWOT analyza silnych a slabych stranek, prilezitosti a hrozeb
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