STRATEGIE PRO OBLAST KYBERNETICKE BEZPECNOSTI
CESKE REPUBLIKY NA OBDOBI 2011 - 2015

Strategie pro oblast kybernetické bezpeénosti Ceské republiky na obdobi 2011-
2015 navazuje na Bezpecénostni strategii Ceské republiky a reflektuje vyzvy
moderni informacéni spolecnosti. Strategie je institucionalnim ramcem, ktery
dotvari bezpeénostni systém Ceské republiky. Tento rdmec je poéatkem aktivni
politiky kybernetické obrany statu, kterou je nutné neustale vyhodnocovat a
dotvaret. Povédomi kazdého jednotlivce, provozovatele, spravce, univerzity,
podniku nebo firmy o bezpecnostnich vyzvach ICT, je zakladnim predpokladem
k zajisténi spolehlivosti a bezpeénosti kyberprostoru. Ceska republika vnima
problematiku kybernetické bezpecnosti jako duleZitou soucast kazdodenniho
vyuzivani ICT a bude nadale realizovat opatreni k jejimu zajisténi.
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Uvod

Strategie pro oblast kybernetické bezpeénosti Ceské republiky (dale CR) na
obdobi 2011 — 2015 je pfipravovana v souladu se sméfovanim Bezpeclnostni
strategie CR. Definuje zajmy a zaméry CR v oblasti kybernetické bezpeé&nosti pro
budovani davéryhodné informacéni spolecnosti na pravnich zakladech, ktera dba na
zabezpeceni kybernetického pfenosu a zpracovani informaci ve v8ech oblastech
lidské €innosti a umoznuje informace svobodné a bezpecné sdilet a vyuzivat.

Zakladnimi cili politiky kybernetické bezpecnosti jsou ochrana pfed hrozbami,
kterymi jsou informacni a komunikacni systémy vystaveny, a sniZzeni potencialnich
Skod v pfipadé utokd na tyto informacni a komunikaéni systémy (Information and
Communication Technologies) dale ICT.



Tato Strategie je zakladnim dokumentem pfi tvorbé politik, pravnich norem,
smeérnic, metodickych pokyn0, pravidel, zasad, pfirucek, provoznich rezimu, pland,
doporuceni, apod.

Zavadéni duvéryhodnych informacnich a komunikagnich systému, jejich
bezpeény provoz a sprava, je povinnosti CR a odpovédnosti vSech urovni vefejné
spravy, soukromého sektoru a Siroké vefejnosti s cilem udrzeni bezpecného,
odolného a divéryhodného prostiedi, které vyuziva pfrilezitosti digitalniho véku.
Strategie se zaméfuje predevSim na neruSenou dostupnost sluzeb, integritu dat a
davérnost kybernetického prostoru CR a je koordinovana s ostatnimi souvisejicimi
strategiemi a koncepty.

I. Vychodiska
ICT vyznamné ovliviiuje fungovani vyspélé spoleé¢nosti a ekonomiky

1. Bezpetné a spolehlivé fungovani ICT je nezbytné pro fungovani
statnich i vefejnych struktur a je jednim ze zakladnich predpokladl prosperity
a trvalého ekonomického rastu. Neustale roste podil lidskych &innosti a produkce
pFimo &i nepfimo zavislé na fungovani ICT. CR ma ambice patfit v tomto sméru mezi
vyspélé zemé. Online sluzby a sité musi byt nejen bezpetné a odolné, ale také
spolehlivé. Cela spoleCnost musi zvySovat svoje aktivity zaméfené na oblast
bezpecnosti a spolehlivosti ICT.



ICT a spoleénosti na nich zavislé jsou zranitelné

2. Nepfretrzity a rychly pokrok v oblasti ICT pfinasi stale nové pfilezitosti
pro spolec¢nost, ale spolu stim i nové bezpecCnostni vyzvy. Kombinace rostouci
zavislosti na ICT, s moznou technickou chybou ¢i selhanim lidského faktoru nebo
umysinym poskozenim ICT, komplikuje minimalizaci nasledkd v pfipadé prolomeni
slabin celého systému ICT. Nastup novych technologii generuje nové prilezitosti pro
rozvoj spole€nosti, ale také nova zadani pro zajisténi bezpecCnost ICT a tim i celé
spole¢nosti.

3. Rostouci zavislost na informacnich a komunikaénich technologiich
zvySuje zranitelnost statu a jeho obc&anl vici kybernetickym utokim. Tyto utoky
mohou predstavovat novy zplsob vedeni valky nebo mohou mit kriminalni,
ekonomickou i teroristickou motivaci a mohou byt pouZity k destabilizaci
spoleénosti. Uniky strategicky dalezitych informaci, zasahy do ICT statnich instituci i
strategickych podnik( a spoleCnosti, které zajistuji zakladni funkce statu, mohou
ohrozit strategické zajmy CR. Priklady ukazuji, jak rychly a rGznorody je vyvoj
v oblasti kybernetické bezpeénosti. Utoky proti ICT strukturam jsou stale
sofistikovanéjsi a komplexnéjsi. Tyto utoky jsou jiz vedeny riznymi metodami a proti
riznym cildm. Méni se také povaha a motivy uto¢niku. Stale Castéji se teréem dobie
organizovanych utoku stavaji prvky kritické infrastruktury (dale jen Kl), které jsou
zivotné dulezité pro fungovani statu. S prorlstanim ICT do fady dualezitych oblasti
béZného Zivota se kritickou infrastrukturou stava sama ICT.

Il. Zakladni principy

4. Problematiku kybernetické bezpecénosti nelze vnimat jako izolovany
problém CR nebo izolovany problém jedné nebo nékolika &asti nasi spoleénosti. Je
to problém nejen mezinarodni, meziresortni, problém vefejné i privatni sféry, ale
problém celé spoleCnosti. Proto si zajiSténi kybernetické bezpecnosti zaslouzi
vysokou prioritu.

Propojeni a posileni spoluprace vsech sektoril spoleénosti

5. Je zadouci propojeni vSech iniciativ, at uz statnich (civilnich, policejnich
i vojenskych), komerCnich a akademickych, které jiz ve svych sektorech vykonaly
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mnoho uziteCné prace v oblasti kybernetické bezpecnosti. Toto spojené usili vedlo
k posileni kybernetické bezpelnosti tak, aby nedochazelo k tfisténi sil a mnohdy
zbyteCnému dublovani. ICT infrastruktura, vyrobky a sluzby jsou zvelké C¢asti
zajiStovany soukromym sektorem. Vzajemna duavéra a sdileni informaci jsou
zakladnim pFedpokladem pro uspésnou spolupraci mezi vefejnym a soukromym
sektorem.

Individualni zodpovédnost

6. Je zajmem statu stanovit pravidla pro bezpe€nost ICT a musi byt cilem,
aby kazdy obCan, podnik, organizace &i instituce, pfijali odpovédnost za bezpecnost
systémd, které vlastni a provozuji. VSichni provozovatelé a spravci (ale také ob¢ané,
spoleCnosti, instituce) museji pfijimat vhodna opatfeni pro zajisténi bezpelnosti
a spolehlivosti vlastnich ICT systémda a siti.

Odpovédnost podnikatelského sektoru

7. Je vzajmu statu a podnikatelského sektoru definovat minimalni
standardy kybernetické bezpecCnosti a vyzadovat jejich zavedeni do praxe a jejich
ddsledné dodrzovani.

Resortni spoluprace

8. Gestorem problematiky kybernetické bezpecCnosti a zaroven narodni
autoritou v této oblasti je podle Usneseni viady €. 205 ze dne 15. bfezna 2010
Ministerstvo vnitra CR. DuleZitou roli ve spolupraci mezi resorty zaujima Meziresortni
koordinaéni rada pro kybernetickou bezpecnost (dale MKRPKB), ktera bude i nadale
iniciovat soucinnost statnich instituci. V souladu se statutem bude MKRPKB zfizovat
pracovni skupiny slozené z vécné pfisluSnych odborniku, a tyto pracovni skupiny
budou spolecné diskutovat problematiku kybernetické bezpecnosti, tykajici se nejen
verejného sektoru, ale také napf. z oblasti bankovniho sektoru, dodavek energii atd.

Mezinarodni spoluprace

9. CR se zapoji do mezinarodni spoluprace v oblasti kybernetické
a informaéni bezpecCnosti. Bude se podilet vramci Evropské unie (dale EU)
a Severoatlantické aliance (dale NATO) na tvorbé norem a mezinarodnich politik,
doporuceni a predpisli, eventualné na cinnosti spole€nych instituci, a soucasné
adekvatné aplikovat tyto standardy a mechanismy do vnitrostatni legislativy
Clenskych statu souvisejicich s kybernetickou bezpecnosti. Pfi naplfiovani téchto
pozadavkd bude CR dodrzovat principy demokratické spoleénosti a zohledfovat



opravnéné zajmy obcCanu, podnikatelské sféry a vefejné spravy ve vztahu
k ob&anim.

Primérenost prijatych opatreni

10.  Pro zajisténi kybernetické bezpeénosti CR pfijme vlada (na zakladé
analyzy rizik i relevantnich mezinarodnich doporuceni) vyplyvajici nezbytna opatfeni.
Tato opatfeni budou respektovat ochranu soukromi, zakladni prava, svobodny
pfistup k informacim a dal8i demokratické principy. Bude dbat na pfiméfenost
pfijatych opatfeni vzhledem k nutnosti zajistit bezpeCnost na jedné strané
a respektovani zakladnich prav a svobod na strané druhé.

lll. Strategické cile a opatreni
Vytvoreni legislativniho ramce

11.  Legislativni uprava vymezi Cinnosti pfislusSného organu pfi koordinaci
postupu vefejné moci v oblasti kybernetické bezpelnosti, povinnosti pro subjekty
vytvarejici &i vyuzivajici ICT sluzby, a také vymezi formy (zplsoby) a ramce
(rozsahy) spoluprace se soukromym sektorem a s vefejnosti.

12.  CR vytvofi odpovidajici legislativni ramec pro zajisténi kybernetické
bezpeénosti, ktery nebude omezovat Ustavou zaruéena prava na svobodu projevu,
pFistup k informacim pro vSechny skupiny obyvatel, ochranu soukromi a duvérnost
informaci v souladu s mezinarodnimi zavazky CR (zejména v(iéi EU a NATO).



13. CR bude pravidelné vyhodnocovat mezinarodni legislativu, smlouvy,
trendy a doporuceni v oblasti kybernetické a informacni bezpecnosti, elektronického
obchodu a elektronickych transakci a zvyhodnoceni bude vyvozovat zavéry
a aplikovat odpovidajici doporuéeni do &eského prostiedi. CR se bude aktivné
ucastnit pfipravy legislativy, norem a dalSi spoluprace tykajici se kybernetické
bezpecnosti v ramci EU a dalSich mezinarodnich organizaci.

14.  CR bude zdokonalovat legislativni a proceduralni kroky tak, aby oblast
kybernetické bezpeénosti zahrnovala prevenci, detekci, reakci a opatfeni, vedouci
nejen k odhalovani, ale také k potirani kybernetické kriminality.

Posilovani kybernetické bezpecnosti v ICT vefejné spravy a Ki

15. Zavadéni bezpecnostnich norem v informacCnich systémech vefejné
spravy a prvcich Kl je jednim z pfedpoklad( pro posileni kybernetické bezpecnosti
informacnich systémud. Efektivni kybernetickd bezpecnost vyzaduje povinnou
implementaci a dusledné dodrzovani téchto bezpeénostnich norem s duslednou
a periodickou kontrolou jejich dodrzovani ve vSech organech vefejné spravy
a subjektech zahrnutych do Kl statu. Cela fada prvkd Kl neni v majetku statu, proto
je nutna disledna analyza rizik z toho plynoucich i ve vztahu k ICT a zakonné
stanoveni zavaznych pravidel pro tyto systémy, zejména Ki.

16. Budou prubézné zpracovavany metodické materialy pro definovani
pozadované zakladni urovné kybernetické bezpecCnosti (smérnice a doporucené
postupy). CR bude podporovat a prosazovat konvergenci pouzivanych
bezpecCnostnich procedur zaloZzenych na doporu€enych postupech ve statnim
i soukromém sektoru. ZlepSovani urovné informaéni bezpecCnosti ve statnich
institucich je realizovano mimo jiné zavadénim systému fizeni informacni
bezpecnosti — ISMS.

17.  CR vytvofi nové metodiky a definuje zptsoby nakladani a ochrany
neutajovanych duvérnych informaci (jejichz ochrana neni pfedmétem zakona
o utajovanych informacich), s nimiz je nakladano v informacénich systémech
provozovanych a pouzivanych organy vefejné spravy, a predevSim téch
informacnich systému, které jsou nezbytné k zajisténi chodu Kl statu. CR také
definuje jednotné metodiky pro kategorizaci informaci a kategorizaci informacnich a
komunikacénich systéma.

Vybudovani vladniho pracovisté CERT

18.  V souvislosti s hrozbou naruseni ICT patfi k prioritam vlady zajisténi
bezpecnosti a spolehlivosti informaénich a komunikacénich systémua zapojenych do Ki
pomoci vladniho koordinacniho mista pro okamzitou reakci na pocCitacové incidenty
Computer Emergency Response Team (dale CERT). Toto pracovisté bude soucasti
narodniho a mezinarodniho systému v€asného varovani o kybernetickych hrozbach.
CR bude upfednostfiovat a prosazovat budovani systémid schopnych nejen



minimalizovat dopady kybernetického utoku, ale také uvést systém rychle zpét do
funkéniho stavu.

19. Vladni pracovisté CERT bude optimalizovat moznosti identifikace,
koordinace a napravnych opatfeni pfi potencialnich kybernetickych utocich. Toto
centrum bude ve spolupraci s ostatnimi relevantnimi slozkami statu koordinovat
a navrhovat preventivni opatfeni pro odvraceni pfipadného utoku na informacni
a komunikacni systémy statu a na systémy Kl statu. Pracovisté bude dale provadét
identifikaci, zaznamenavani a vyhodnocovani bezpecnostnich incidentd. VIadni
pracovisté CERT bude spolupracovat s pracovistém narodnim a ostatnimi pracovisti
podobného zaméreni z vefejné, komercni i akademické sféry a bude jim poskytovat
metodickou podporu pfi feSeni bezpecnostnich incidentd.

20. CR vytvofi néarodni systém v&asného varovani pred kybernetickymi
hrozbami, reakce a vymény informaci ke snizeni rizik plynoucich z hrozeb pro prvky
informacnich a komunikacnich systém( a zapoji jej do mezinarodniho systému
vCasného varovani prfed kybernetickymi hrozbami. Trvale bude zkvalithovana
vzajemna komunikace bezpecnostnich slozek zajistujicich obranu proti utokim na
informacni a komunikacni systémy K.

21.  CR prosadi zavedeni a pravidelnou aktualizaci plant pro fedeni
provoznich a bezpe€nostnich incidentd v oblasti kybernetické bezpecnosti
a naslednou obnovu ve vSech informacnich systémech vefejné spravy a Ki.

22.  CR zavede monitorovani a testovani uéinnosti procest zvlédani
bezpecnostnich rizik a navrzenych protiopatfeni jako soucast systému frfizeni
bezpecnostnich rizik. Pravidelné se budou tyto schopnosti provérovat cvi¢enim
kybernetické obrany na narodni i mezinarodni urovni.

Mezinarodni spoluprace

23. Koordinovana mezinarodni spoluprace je zakladnim predpokladem
globalniho rozméru a srovnatelné urovné bezpecnosti v kybernetickém prostoru.

24. CR se aktivné podili a bude podilet na rozvoji opatfeni proti
kybernetickym hrozbam a spoluprace v ramci mezinarodnich organizaci, zejména
EU, NATO a dalsich. CR se také zapojuje a bude zapojovat do intenzivni
mezinarodni vymény informaci a zkuSenosti, zastoupenim v relevantnich
mezinarodnich institucich.

25. CR podporuje a bude podporovat posileni mezinarodni soudni
a policejni spoluprace s cilem dopadeni pachatelu kybernetickych utoku.

26. CR by se méla pfipojit k uéinnym a perspektivnim iniciativam
prosazujicim tvorbu mezinarodnich pravnich norem upravujicich problematiku
kybernetické a informaéni bezpecnosti.



Spoluprace statu, soukromé a akademické sféry

27. Dynamika rozvoje ICT vyzaduje neustalou spolupraci mezi vefejnou,
komeréni a akademickou sférou. Bez této spoluprace nelze zaijistit posilovani
kybernetické bezpeénosti CR, nelze minimalizovat $kody zplisobené naru$enim této
bezpecnosti a stejné tak nelze zaijistit rychlou obnovu funkénosti ICT systéma.
Dulezitym prvkem této spoluprace je oficialni platforma pro sdileni informaci
a zkuSenosti z oblasti kybernetické bezpe&nosti.

28. CR podpofi spolupraci na projektech pro vyménu informaci a nejlepsi
praxe pro oblast kybernetické bezpelnosti mezi vefejnou spravou a soukromou a
akademickou sférou v narodnim i mezinarodnim méfitku.

29. CR podporuje vyzkum a vyvoj zaméfeny na perspektivni a aktualni
problémy kybernetické bezpecCnosti (zejména zintenzivnéni spoluprace statu,
soukrome sféry a akademického prostiedi).

30. CR vyuziva vysledkd mezinarodni spoluprace jako zpfistupfiovani
informaci o  problémech, FeSenich, trendech, legislativé, standardech
a mezinarodnich iniciativach v oblasti informaéni bezpecnosti.

Zvysovani povédomi o kybernetické bezpecnosti

31. Informace o bezpecnostnich vyzvach ICT jsou vefejné publikovany,
presto je nutné zvySovat povédomi o bezpecénosti kyberprostoru na strané koncovych
uzivatell,, spravcl systému, vyvojovych pracovnikll, zadavatell vefejnych zakazek,
Ufednik, auditord a vedoucich pracovnikid. Nedostate¢na informovanost
o zabezpeceni ICT systémU predstavuje vazna rizika pro Kl i v pfipadé, kdy nejsou
soucasti samotné Kl. Nedostatek Skoleného a informovaného personalu, absence
pribézného vzdélavani a systému certifikace pracovnikll zvySuji zranitelnost
a zveétsuji zpusobené Skody.

32. CR bude zvySovat povédomi ob&and o kybernetické a informaéni
bezpecnosti Sifenim relevantnich informaci ve spolupraci se sdélovacimi prostfedky.
Bude zvySovat povédomi o dulezitosti bezpecnostni certifikace vyrobku a sluzeb
v oblasti ICT. Vybuduje platformu pro zajisténi efektivni komunikace v oblasti
kybernetické bezpec€nosti.

33. CR zahrne kybernetickou bezpegnost do vzdé&lavacich programii
zaméstnancl vefejné spravy a bude prosazovat toto vzdélavani i v soukromé sféfe.
Cilem je dosazeni cilové urovné znalosti pro jednotlivé role v oblasti kybernetické
i informacéni bezpecnosti.

34. CR bude metodicky spolupracovat se soukromym sektorem pfi
zavadéni Skolicich programi, zaméfenych na Kkybernetickou a informacni
bezpelnost.



35. CR bude prab&zné analyzovat kvalifikaéni potfeby uzivatelt ICT v CR
v oblasti kybernetické a informacni bezpecnosti, moznosti Skolniho a mimoskolniho
vzdélavani a zavede problematiku kybernetické a informacni bezpecnosti do
metodiky v8ech urovni vzdélavani.
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